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1154 - ohne Bohren, Frasen, Feilen, Schleifen oder  sende Verriegelung dar.
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Wir kdnnen das doch ruhig zugeben: In allen Lebenslagen gut versichert und gut gesi-
chert zu sein, gehort hierzulande einfach zu den Grundbedurfnissen. Im internationalen
Vergleich hei3t das zum Beispiel, dass uns Deutschen der Datenschutz nun mal besonders
heilig ist. Und dass wir unsere wohlig-mulmige Angstlichkeit vor allerlei Smartphone-
Hackern und sonstigen Manipulations-Bosewichten schon auch ein bisschen pflegen,
brauchen wir gar nicht erst versuchen abzustreiten. Wir sind ja schlieBlich gleichzeitig
wie eh und je ein Land von Ingenieuren und Lésungsfindern. So erwachsen aus unserer
speziellen Mentalitatsmischung immer wieder Ideen und Chancen.

Ganz in diesem Geist fragt man sich hie und da und frank und frei — und ergebnisoffen:
Wie sicher sind denn zum Beispiel vernetzte Zutrittskontrollsysteme vor Hackerangriffen?
Wie sicher ist der Zutritt per Smartphone? Da heif3t es ,raus aus der Komfortzone".
Richtig fundierte Antworten bekommt unser Wissenschaftlicher Schriftleiter Heiner
Jerofsky auch — im Gesprach mit den Experten Axel Schmidt und Werner Stérmer
vom BHE. Ab Seite 14 kénnen Sie sich tGber den ganzen Themenkomplex heutiger
Zutrittssysteme und deren Sicherung vor Manipulationen einen griindlichen Uberblick
verschaffen. Dazu passend lesen Sie auf Seite 58 Uber flinf gute Grinde fur IP-basierte
Zutrittskontrolle (Axis Communications).

Entspannung beim Thema Datenschutz und EU-Datenschutzgrundverordnung? Helko
Kogel von Rohde & Schwarz halt sehr viel davon (lesen Sie dazu seinen Beitrag ab
Seite 84). Noch entspannter wird’s ab Seite 68: Dort bringen wir Sie dank smarter
Funk-Alarmanlage so richtig zurtick in die Komfortzone. Und in luxuriés-komfortable
Umfelder entfihren wir Sie (rein brandschutztechnisch) auf Seite 70: Dort geht es um
Brandfriihesterkennung von Wagner. Nach dieser Lektire dirften Sie gut gewappnet
sein fur ,Gase unter Druck” — es geht um deren sichere Lagerung in Sicherheitsschran-
ken von Asecos (S. 88).

Sie sehen: Jede GIT SICHERHEIT er6ffnet neue Horizonte und erweitert den Horizont.
Und diesmal gehen wir sogar noch einen Schritt hinter den Horizont: Ab Seite 32 tref-
fen wir uns mit dem deutschen ESA-Astronauten Alexander Gerst, der sich im Mai zu
seiner zweiten Mission ,, Horizons” begibt — auf der internationalen Raumstation ISS.

Derart interstellar inspiriert winschen wir eine anregende Lektlre der neuen
GIT SICHERHEIT!
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P.S.: Gerade erschienen — und einem Teil der Auflage beiliegend:

Unser Special GIT Smart Home Security 2018. (Special lag nicht Unser neues
bei, Sie hatten aber gerne eins? Dann anfordern mit einer Mail Format fur alle
an Sophie.Platzer@Wiley.com — begrenztes Kontingent noch ver- mobilen Gerate:

fagbar). > Smart Magazine
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TITEL:

Nach MaB

Mit elektronischen SchlieBsystemen
|asst sich fur jede Gebdudeart das
passende Sicherheitskonzept reali-
sieren — bei Neubau und im Bestand
gleichermaBen. Das Portfolio von
Dom Sicherheitstechnik reicht vom
Alleskénner Enig Pro bis zu Tapkey.
Letzteres ist fur kleinere Anwen-
dungsbereiche gedacht. Per App-
Download richtet man damit in we-
nigen Minuten ein komplettes
digitales SchlieBsystem ein. Dariber
hinaus hat Dom aber auch eine
Reihe spezieller Branchenlésungen
im Portfolio. Zwei davon stellen wir
Ihnen im Titelthema vor.

Seite 54
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Gase unter Druck
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Losung fiir lhren Betrieb?
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Sonderteil und Special
im Juni und September
Infos: Sophie.Platzer@wiley.com

Willkommen im Wissenszeitalter.

Wiley pflegt seine 200-jahrige Tradition
durch Partnerschaften mit Universitéten,
Unternehmen, Forschungseinrichtungen,
Gesellschaften und Einzelpersonen,

um digitale Inhalte, Lernmittel, Prufungs-
und Zertifizierungsmittel zu entwickeln.
Wir werden weiterhin Anteil nehmen an

den Herausforderungen der Zukunft —
und Ihnen die Hilfestellungen liefern,

die Sie bei Ihren Aufgaben weiterbringen.
Die GIT SICHERHEIT

ist ein wichtiger

Teil davon.
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Umsatz und Wachstum auf Rekordniveau

Dedrone, Spezialist ftr Drohnen-
detektion, steigerte Umsatz sowie
Wachstum in allen Zielmarkten
deutlich. Neben mehreren neu vor-
gestellten Produkten, darunter der
DroneTracker 3.0, eine Losung die
ein vollautomatisches Reporting zur
sofortigen Analyse der Luftraumak-
tivitat beinhaltet, hat das in Deutsch-
land gegriindete Unternehmen mit
Sitz in San Francisco und Kassel auch
seine globalen Aktivitdten um eine
Vielzahl innovativer Technologie-
partner erweitert und die zweite
Finanzierungsrunde erfolgreich ab-
geschlossen. Dedrone verzeichnet
von 2016 bis 2017 u.a. ein 2,5-fa-

Jubildum bei Dekom

Seit 10 Jahren ist André Haack er-
folgreich fur das Unternehmen
tatig. Nachdem er 2010 seine Aus-
bildung zum IT-Systemelektroniker
mit Erfolg abschloss, arbeitet er im
Bereich der IT-Systemelektronik bei
Dekom Video Security & Network.
Spater Ubernahm André Haack als
Produktmanager u.a. die Betreuung
der Produkte von Panomera, Sma-
via, SeMSy und die Konzeption und
Installation im Segment Netzwerk-
design. Einmal mehr konnte er sein

BDLS nimmt seine Arbeit auf

Der Ende 2017 neu gegrindete
BDLS Bundesverband der Luftsi-
cherheitsunternehmen hat im Ja-
nuar seine Arbeit aufgenommen.
Das Prasidium um Prasident Udo
Hansen hat es sich zur Aufgabe
gemacht, die hohe Bedeutung und
die vielfaltigen Moglichkeiten der
privaten Sicherheitsdienstleister
starker als bisher in den Fokus der
Offentlichkeit, aber auch der Sicher-
heitspolitik zu stellen. Hierbei setzt
der BDLS auf einen Schulterschluss
mit den anderen Luftfahrtverban-

ches Wachstum in Auftragsbuchun-
gen sowie ein 3,5-faches Kunden-
wachstum. Ferner wurden 10 Mal
mehr Installationserweiterungen bei
bestehenden Kunden durchgefihrt
und die vertraglich unterzeichneten
Partnerschaften verdoppelt wie u. a.
mit Axis Communications, Battelle
und World Wide Technology. Neuge-
schafte konnten in einer Vielzahl von
Branchen generiert werden, darun-
ter Wirtschaftsunternehmen, Militar,
Datenzentren, Finanzinstitute, Justiz-
vollzugsanstalten, Stadien, Universi-
taten, offentliche und private Ver-
anstaltungen sowie Privathaushalte.

www.dedrone.com m

André Haack,
'Y Assistent der
! Geschafts-
i fithrung

Engagement beim GroBprojekt Elb-
philharmonie unter Beweis stellen.
www.dekom-security.de m

den und -behérden, um die Luftsi-
cherheit auf dem héchstmoglichen
Stand zu halten. Angestrebt werde
eine enge Zusammenarbeit aller Ak-
teure. Denn angesichts der Uberaus
starken Zersplitterung der gesetzli-
chen und behérdlichen Zustandig-
keiten sowie der Vielzahl der mit
dem praktischen Vollzug befassten
Organisationen und Firmen komme
der engen und offenen Kooperation
eine fundamentale Bedeutung zu.

www.bdls.aero m
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Neuer Vice President Secure Communications

Rohde & Schwarz Cybersecurity hat
mit Olaf Siemens einen erfahrenen
Spezialisten fir Cybersicherheit
gewonnen. Siemens Ubernahm die
Position zum 2. Januar 2018 und
wird die Weiterentwicklung des Pro-
duktportfolios von Rohde & Schwarz
Cybersecurity fur den Bereich Secure
Communications verantworten. Ein
besonderer Fokus wird dabei auf
dem Ausbau der fihrenden Positi-
on im Bereich Leitungsverschlisse-
lung und der Unterstitzung bei der
internationalen Expansion liegen.
AuBerdem ist die Markteinfiihrung
einer neuen Produktgeneration fir
VerschlUsselung mit neuen und
patentierten technologischen An-

SeeTec verstarkt Logistik-Bereich
Seit Oktober 2017 unterstutzt Volker
Wittchow SeeTec bei Ausbau und
Weiterentwicklung des Portfolios
von Video-Softwareanwendungen
fur die Logistik. Als Spezialist fur
bildbasierte Sendungsverfolgungs-
|6sungen verflgt er Uber ein breit-
gefachertes Fachwissen im An-
wendungsbereich Logistik sowie
Uber 30 Jahre Erfahrung im Be-
reich Videotechnik. Wittchow war
in seiner beruflichen Laufbahn fur
verschiedene Videosystemanbieter
tatig und verfugt Gber umfassende
Erfahrung in den Bereichen Technik,
Produkt- und Lésungsmarketing und
Key-Account-Vertrieb. Bei SeeTec
gestaltet er nun das internationale

Olaf Siemens

"\

satzen vorgesehen. Siemens war
zuvor in leitenden Positionen im
Bereich der IT-Sicherheit tatig, u.a.
als Chief Operation Officer der Deut-
schen Cybersicherheitsorganisation
in Berlin (spezialisiert auf Threat
Intelligence und Threat Detection).
www.cybersecurity.rohde-
schwarz.com m

Volker
Wittchow

Business-Development zusammen
mit dem neu formierten, schlag-
kraftigen Logistik-Team. Dieses
entwickelt mit maBgeschneiderten
Lésungen fir unterschiedlichste
Logistikprozesse neue Mehrwer-
te fur den modernen Logistiker.

www.seetec.de m

Topmanagerin fiihrt Geschaft von Kaspersky in Europa

llijana Vavan Ubernimmt bei Kas-
persky Lab die Position des Mana-
ging Director fur Europa. Zudem ist
sie als General Manager DACH bei
Kaspersky Lab seit Januar 2018 fur
die Geschéfte in Deutschland, Oster-
reich und der Schweiz verantwort-
lich. Vavan kommt vom US-ameri-
kanischen Unternehmen Oracle zu
Kaspersky Lab. Sie bringt knapp 25
Jahre internationale Fiihrungserfah-
rung in der IT-Industrie mit. Vavan
wird die strategische Ausrichtung
sowie das Unternehmenswachstum
in den Markten fur Heimanwender,
far mittelstandische Unternehmen
und fur groBe Organisationen ver-
antworten. Gemeinsam mit dem
gesamten europaischen Team wird
so die Position des Unternehmens als

llijana Vavan

ein international fihrender Cybersi-
cherheitsexperte weiter ausgebaut.
Vavan verfligt Gber eine herausra-
gende Erfolgsbilanz in der IT-Indust-
rie mit Schwerpunkten auf IT-Sicher-
heit, SaaS (Software-as-a-Service)
und Cloud, sowie bei Anwendun-
gen fur Unternehmen und loT.

www.kaspersky.de m
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Dr. Oliver Kleineberg neuer Global CTO von Belden

Belden hat Dr. Oliver Kleineberg
zum Global Chief Technology Officer
(CTO) des Bereichs Core Networking
der Industrial-IT-Plattform ernannt.
In dieser neu geschaffenen Position,
die ein wichtiger Baustein fir die
Strategie der aus Hirschmann Au-
tomation and Control, GarrettCom
und Tofino Security bestehenden
Plattform ist, berichtet er direkt an
Wolfgang Schenk, Vice President
und General Manager Core Net-
working. Zu den Aufgaben des
39-Jdhrigen gehoren insbesondere
die technologische Positionierung
dieses Bereichs am Markt sowie in
Kunden- und Normungsgremien
wie auch die Identifizierung neuer

Dr. Oliver
Kleineberg

Technologien und Trends. , Als aner-
kannter Netzwerkexperte bringt Dr.
Kleineberg ideale Voraussetzungen
mit, um unsere Zukunftsvision in den
Zeiten von Industrie 4.0 weiterzuent-
wickeln und innerhalb unseres Be-
reichs fest zu verankern”, so Schenk.

www.beldensolutions.com m

Axis zeigt IP-Kameras im Bahnumfeld

Am 7. November fand die Prasenta-
tion des Ideenzugs der Studostbay-
ernbahn, d.lab und DB Regio in der
Arena NUrnberg statt. Dort wurde
erstmalig der gesamte Ideenzug-
Mockup komplett enthillt und der
Offentlichkeit prasentiert: ein maB-
stabsgetreues Modell eines Dop-
pelstockwagens, in dem visionare
Innenraumkonzepte mit neuartigen
digitalen Services verknUpft und mit
Kunden getestet werden sollen.
Der Ideenzug soll als Nahverkehrs-
zug der Zukunft den Lebensalltag
der Fahrgaste einfacher machen.
Neben einem groBen Angebot
an unterschiedlichen modernen
Sitzméglichkeiten sind die digitale
Kundeninformation und Unterhal-
tung weitere wichtige Aspekte. Das
Kamerakonzept mit Videoanalyse
stammt von Axis Communications,

Der Ideenzug soll als Nahverkehrszug der
Zukunft fiir eine Wohlfiihlatmosphéare im
Zug sorgen.

Foto: Innovationslabor Deutsche Bahn

die Software stellt der Axis-Partner
Herta Security. Die modernen Kame-
ras sind an den Zugeingangen mon-
tiert und erkennen die Gesichter der
einsteigenden Passagiere. Im Inneren
der Waggons analysieren die Kame-
ras den Beleggrad der Bereiche.

www.axis.com B

PRAXISforum

* 129-30 Aug 2018
- Frankfurt/Main

NEWS

BHE-Fachsymposium Einbruchschutz

Cyber-Angriffe auf die Alarmuber-
tragung, die Umstellung auf das
Next-Generation-Network und
die wachsende Marktprasenz von
minderwertigen ,Billigstldsungen”
stellen die Einbruchmeldetechnik
vor neue Herausforderungen. Diese
und weitere spannende Themen bot
das BHE-Fachsymposium Einbruch-
schutz am 5. und 6. Februar 2018
in Fulda. Das Symposium war fur

Sicherheitsanbieter und -nachfrager
konzipiert, die sich Uber aktuelle
Neuerungen in der Einbruchmel-
detechnik und Mechanik auf den
aktuellen Stand bringen méchten.
In acht Vortrdgen vermittelten
ausgewahlte Referenten wichtige
Informationen von besonderem
Mehrwert fur die tagliche Arbeit.
www.bhe.de/
fachsymposium-einbruchschutz m

Schwarz ist Stellvertreter in BDSW-Landesgruppe

Die Landesgruppe Sachsen-Anhalt
im Bundesverband der Sicherheits-
wirtschaft (BDSW) hat bereits Ende
2017 einen neuen Vorstand gewahlt
und das Gremium zeitgleich um zwei
zusatzliche Stellvertreter auf funf
Vorstandsmitglieder erweitert. Neu
im Amt ist seitdem Ronny Schwarz,
Prokurist von Securitas Fire Control
+ Service. Schwarz verantwortet u. a.
die Securitas Werkfeuerwehren im
Chemiepark Bitterfeld-Wolfen und
bei SKW Stickstoffwerke Piesteritz.
Als stellvertretender Vorsitzender
modchte Schwarz dazu beitragen,
die erfolgreiche Arbeit der Landes-
gruppe Sachsen-Anhalt im BDSW
nachhaltig fortzusetzen: , Schwer-

Securitas Aufsichtsrat vergroBert
Auf der konstituierenden Sitzung des
Aufsichtsrats der Securitas Holding
in DUsseldorf ist Dr. Carl A. Schade
als Aufsichtsratsvorsitzender gewahlt
und damit in diesem Amt bestatigt
worden. Andrea Weber hat den
stellvertretenden Vorsitz von Dieter
Heuser Ubernommen, der weiterhin
Mitglied des Aufsichtsrats bleibt.
Das Gremium der Securitas Holding
in Deutschland ist am 15. Dezem-

punkte werden die kontinuierliche
Verbesserung der tarifpolitischen
Rahmenbedingungen und die Wei-
terentwicklung der Qualitatspa-
rameter des Sicherheitsgewerbes
sein. Angesichts der groBen Her-
ausforderungen fur die Sicherheits-
wirtschaft brauchen wir geblndeltes
Engagement und Know-how. Ich
freue mich darauf, mich personlich
einbringen zu kénnen. Der anhal-
tende Fachkraftemangel, zuneh-
mende Bedrohungslagen und die
Entwicklung der Technik sind die
Themen, die uns in Zukunft beschaf-
tigen werden”, resimiert Schwarz.

www.securitas.de m

ber 2017 in Dusseldorf zusammen-
gekommen und hat sich neu kon-
stituiert, nachdem der Aufsichtsrat
von 16 auf 20 Mitglieder erweitert
worden war. Hintergrund dieser
VergréBerung ist die gestiegene Be-
schaftigtenzahl der Securitas-Gruppe
in Deutschland auf mehr als 20.000
Mitarbeiterinnen und Mitarbeiter.

www.securitas.de m
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Brandschutz in der

chemischen Industrie

Der Treffpunkt fiir Feuerwehren, Sicherheitsexperten
und Anlagenbetreiber der chemischen Industrie.

Sichern Sie sich lhren Platz noch heute:
www.dechema.de/brandschutz

Mit folgendem Buchungscode erhalten Sie 15 % Rabatt

auf die reguldre Teilnahmegebiihr: eOouv4ph
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Schellong bei Rohde & Schwarz Cybersecurlty

Der anerkannte Manager Alexander
Schellong wurde zum Vice President
des Geschaftsbereichs Solutions &
Services ernannt. Er wird das Consul-
ting- und Lésungsgeschaft auf- und
ausbauen und mit seinem Bereich
zukUnftig Kunden und Partner mit
strategischer, systemnaher Expertise
unterstltzen. Immer mehr Behor-
den und Unternehmen bendétigen
umfassende Beratungs-, Evaluie-
rungs- und Systemintegrationskom-
petenz. Mit dem Fokus auf Vertei-
digung und kritische Infrastrukturen
werden Schellong und sein Team
insbesondere bei der Erstellung

Alexander
Schellong

von technischen Bedarfsanalysen
und adaquaten Systemarchitek-
turen unterstltzen sowie bei der
Entwicklung von Systemlésungen.
www.cybersecurity.rohde-
schwarz.com m

Berninger COO AS DACH bei dormakaba

Dieter Sichelschmidt (65), COO des
Segments Access-Solutions (AS)
DACH und Konzernleitungsmit-
glied, ist nach langjahriger, erfolg-
reicher Tatigkeit fur das Unterneh-
men per 31. Dezember 2017 in den
ordentlichen Ruhestand treten. Als
Nachfolger trat Alwin Berninger (48)
seine Stelle am 1. Januar 2018 an
und wird in Ennepetal (Deutschland)
tatig sein. Mit ihm habe dormakaba
einen versierten Industriemanager
gewonnen, der auch Uber die noti-
ge Asienerfahrung verflige, um die
Produktionsstatten des Segments
in Singapur, Malaysia und China zu

B Alwin
r‘ \ Berninger

flhren, so Riet Cadonau, CEO dor-
makaba Gruppe. Sein Know-how
und seine Erfahrung im Bereich Au-
tomation sind fur die fortschreitende
digitale Transformation des Unter-
nehmens ein zusatzlicher Gewinn.

www.dormakaba.com m

Salto-Zutrittslosung fiir Studentenwohnheime

Das Unternehmen greenbox betreibt
an insgesamt sieben Standorten in
Graz und Leoben Studentenwohn-
heime. Fur die Zutrittskontrolle ha-
ben sich die Verantwortlichen fur
eine L&sung von Salto entschieden,
die von Essecca, Exklusivdistributor
von Salto in Osterreich, geliefert
wurde und noch wird. Bisher wurden
Uber 320 Zutrittspunkte ausgerUstet.
An den Innenttren kommen rund
300 elektronische Kurzbeschlage

XS4 Mini zum Einsatz. Das schlieBt
u.a. die Zimmer- und Vorzimmer-
tiren der Studentenwohnungen,
Kellerttren, Treppenhauszugange,
Terrassentlren, WCs, Lager, Fahr-
radabstellplatze, Technik- und Ser-
verraume, Fitness- und Waschraume
sowie Gemeinschaftsraume ein. 16
XS4 2.0-Wandleser samt Steuerun-
gen sichern vornehmlich die Haupt-
und Nebeneingange, aber z.B. auch
eine Bibliothek, Partyrdume und
Seminarrdume. Hin-
zu kommen vereinzelt
XS4-Original-Beschla-

ge, beispielsweise als
Doppelleser fur beid-
seitige Zutrittskontrolle
an Aufenthaltsraumen.
www.saltosystems.de m

<« Das ehemalige Landes-
schiilerheim , Dominikaner-
kaserne” in Graz ist heute
ein modernes Studenten-
wohnheim. Foto: greenbox

Elektronischer Tirbesd

mit Kurzschild

GIT SICHERHEIT 3/2018 = www.GIT-SICHERHEIT.de

Teresa Herbert und Verena Fischer, beide Marketing U&Z, nahmen den Award direkt von
Publishing Director Steffen Ebert im Verlagshaus Wiley in Empfang (v.l.n.r.).

GIT SICHERHEIT AWARD 2018 geht an Uhlmann & Zacher

Der elektronische Turbeschlag mit
Kurzschild CX6174 von Uhlmann &
Zacher wurde mit dem diesjahrigen
GIT SICHERHEIT AWARD pramiert.
Der Beschlag wurde in der Katego-
rie Zutritt, Einbruch- und Perimeter-
schutz ausgezeichnet. Der elektro-
nische Turbeschlag mit Kurzschild
passt sich mit seinem zeitlosen und
eleganten Edelstahldesign sowohl al-
ten als auch neuen architektonischen
Gegebenheiten an. Das Bohrbild
entspricht zudem exakt den Norm-
bohrungen fur Kurzschildbeschlage,
daher eignet er sich besonders gut
fir den Einsatz in Feuerschutz- und
Rauchschutztiren. Auch in Notaus-

gangsverschlisse gemal DIN EN 179
kann der neue Beschlag mit Kurz-
schild zusammen mit dem entspre-
chend zertifizierten Schloss mon-
tiert werden. Neben seiner bislang
einzigartigen kompakte Bauweise,
bei der sich die gesamte Elektronik
und Mechanik sowie die Stromver-
sorgung und LED-Signalisierung im
Turdricker befinden, besticht der
Beschlag vor allem durch seine kom-
pakten MaBe (14,7 mm dunn). Der
Award ist die bisher siebte Auszeich-
nung fur die Beschlaglésungen von
U&Z und beweist damit die starke
Innovationskraft des Unternehmens.

www.UundZ.de m

Dedrone sichert World-Economic-Forum

Zum 48. Jahrestreffen des World-
Economic-Forums in Davos fan-
den sich zahlreiche bedeutende
Reprasentantinnen und Reprasen-
tanten aus Politik, Wirtschaft und
Wissenschaft in der Schweiz ein.
Fir die Sicherheit der in- und aus-
landischen Besucherinnen und
Besucher des WEF-Jahrestreffens
sorgte die Kantonspolizei Graubiin-
den — dabei wurde das zweite Jahr

in Folge zum Schutz vor Drohnen
das Detektionssystem von Dedrone
eingesetzt. Durch den Einsatz des
DroneTrackers konnten samtliche
kritische Bereiche des Luftraums
Uber dem Einsatzgebiet in Echtzeit
Uberwacht und, falls erforderlich,
friihzeitig eingeschritten werden.
Technik der Firma HP Wist stand
fur den Ernstfall zur Abwehr bereit.

www.dedrone.com m
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2MP Starlight HDCVI PoC Kein Strom Leichte Wenig
IR Bullet Camera Bedienung  Wartung

iy

1)

* Mit HDCVI PoC (Power over Coax) benotigen Sie

keine weitere Stromversorgung der Kamera. Damit B <iiem Dahua Webinar
. ] einladen, um Ihnen weitere Informationen

sparen Sie Ausstattungs- und Installationskosten. iiber die HDCVI & POC Technologie zu

* Mit bis zu 400m bei 1080 P und 300m bei 4 MP i icin.

fur die Erfassung grolRer Strecken. . 10:00 i 11:00 -

* Gleichbleibende Energieversorgung verbessert
die Zuverlassigkeit des Systems und reduziert " 27. 03. 2018

. Wartungskosten.

— e
http://www.dahuasecurity.com/de/webinar

DHI-XVR5000-4KL-P

T 400m—Strom und Video

(€ FC @ @ . 15090012000
DAHUA TECHNOLOGY GMBH

Monschauer Stra3e 1, 40549 Dusseldorf, Deutschland
http://www.dahuasecurity.com/de/
sales.de@global.dahuatech.com
support.de@global.dahuatech.com
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KRITIS-Betreiber erhalten mehr Frequenzen fiir PMR

Betreibern kritischer Infrastrukturen
(KRITIS) stehen fur Anwendungen
des Professionellen Mobilfunks
(PMR) kunftig zusatzliche Frequen-
zen im 450-MHz-Bereich zur Verfu-
gung. So sieht es die Aktualisierung
des Frequenzplans der BNetzA vor,
der auf Basis der Frequenzverord-
nung erstellt wird. Ab dem Jahr
2021 konnen die Frequenzteilbe-
reiche 451,0 — 455,74 MHz und
461,0 — 465,74 im 450-MHz-Band
von Betreibern kritischer Infrastruk-

T

turen, Behérden und Organisationen
mit Sicherheitsaufgaben (BOS) und
Militar genutzt werden. Die derzeit
gultige Lizenz fur diese Frequenzbe-
reiche lauft zum 31. Dezember 2020
aus. Vor diesem Hintergrund hat die
BNetzA sich nun entschieden, nicht
nur dem steigenden Frequenzbedarf
der Sicherheitsbehérden, sondern
auch dem der Betreiber kritischer
Infrastrukturen Rechnung zu tragen.

www.pmev.de m

Die EFG-Gruppe vertreibt im Rahmen der Kooperation das komplette

Portfolio von Axis Communications.

Foto: EFG-Gruppe

Kooperation mit dem ElektrofachgroBhandela

Axis Communications und die EFG-
Gruppe gehen gemeinsam in die Zu-
kunft. Seit dem 15. Januar 2018 un-
terstUtzen sie das Elektrohandwerk
mit IP-basierten Sicherheitslésungen.
Fur Axis Communications ist dies
weltweit die erste Kooperation mit
einem ElektrofachgroBhandler und
ein weiterer Meilenstein in der stra-
tegischen Unternehmensplanung,

Uber spezifische Verkaufskanale
die jeweils passende Zielgruppe zu
kontaktieren. Die EFG-Gruppe steht
dabei fur die Zielgruppe der Elek-
triker, die nun vom umfangreichen
Portfolio des schwedischen Herstel-
lers profitieren kénnen. Im Fokus
stehen hier Sicherheitslésungen fur
kleine und mittlere Unternehmen.

Www.axis.com B

SchlieBsystem von Burg iiberzeugt im téglichen Einsatz

Im Energeticum in Lippstadt, einem
Premium-Fitnessstudio fur alle Al-
tersgruppen, schlieBen die Spinde

nun komfortabel elektronisch. Ge-
schaftsfuhrer Frank Ostwald orderte
dazu 295 B-Smart-Lock Corona aus
dem Hause Burg und wechselte von
den traditionellen Vorhangeschlos-

sern auf die elektronische Spind-
Schlossverrieglung. Das B-Smart-
Lock Corona des mittelstandischen
SchlieBsystemherstellers verbindet
robuste Beschaffenheit mit anspre-
chender Optik und Funktionalitat.
Es erlaubt zwei verschiedene Co-
dierungen sowie eine Reihe von
optionalen Funktionen und lasst
sich so individuell auf die Bedurf-
nisse der jeweiligen Anlage einstel-
len. Ein integrierter LED-Ring zeigt
den SchlieBstatus an. Zusatzliches
Plus: Wie alle Burg-Schlosser lasst
es sich in Bestandsspinde einbau-
en. Eine komplette Neuausstattung
der Umkleide ist daher nicht nétig.

www.burg.de m
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Eroffnung Security Lab in Frankfurt — der zentrale Standort bietet effizienteren Markt-

zugang fiir Europa, Asien, Amerika und Nahost

UL Security-Lab in Frankfurt

Herstellern von Zugangskontroll-
und Sicherheitslésungen aus dem
EU- und DACH-Raum steht nun eine
einzige, vertrauenswuirdige Anlauf-
stelle fir umfassende Testverfah-
ren und Zertifizierungsprozesse zur
Verfigung. UL (Underwriters Labo-
ratories), ein weltweit agierendes
Unternehmen auf dem Gebiet der
Sicherheitswissenschaften, hat ein
neues Security-Lab in Frankfurt am

A

Main er6ffnet — um regionalen Un-
ternehmen einen schnelleren Markt-
zugang mithilfe von Zertifizierungen
nach internationalen Standards zu
ermoglichen. In dem neuen Secu-
rity Lab wird UL in einem einzigen
Zertifizierungsprozess alle Prufun-
gen durchfihren, die erforderlich
sind, um zugleich das CE- wie auch
das UL-EU-Prufzeichen zu erhalten.
www.ul.com m

Die Verleihung der Urkunde erfolgte u.a. durch den Prasidenten des Senats der Wirt-
schaft Prof. Dr. Dr. Franz, Josef Radermacher und der EU-Kommissarin Dr. Benita Ferrero-
Waldner — iiberreicht wurde sie vom Vorstandsvorsitzenden Dieter Harthe.

Berufung in den Senat der Wirtschafta

Peter-Michael Jacobsen vertritt PE.R.
Flucht- und Rettungsleitsysteme im
Senat der Wirtschaft Deutschland.
Der Senat der Wirtschaft setzt sich
aus Personlichkeiten der Wirtschaft,
Wissenschaft und Gesellschaft zu-
sammen, die sich ihrer Verantwor-
tung gegenlber Staat und Gesell-
schaft besonders bewusst sind. Zu
den Ehrensenatoren zahlen u.a.
Prof. GUnther Verheugen, Prof.
Klaus Topfer und Rosi Gollmann. Die
Senatsmitglieder tragen gemeinsam
dazu bei, die gemeinwohlorientier-
ten Ziele der Nachhaltigkeit im Sin-

ne der Okosozialen Marktwirtschaft
praktisch umzusetzen. Der Senat
der Wirtschaft l&sst damit den tra-
ditionellen Gedanken der Senate
in der Antike wieder aufleben. Ein
ausgewogener Kreis von Freunden
unabhangigen Geistes folgte dem
Gemeinwohl anstatt allein partiku-
laren Interessen. In diese Interessen-
gemeinschaft wurde nun der PE.R .-
Geschéftsfuhrer Jacobsen berufen.
Als Mitglied wird er seine langjahrige
Expertise und Erfahrung einbringen.

www.per-gmbh.de m
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Spezialmesse auf der Erfolgsspur

Mit Uber 3.600 Fachbesuchern,
das sind gut 30 % mehr als bei der
Vorveranstaltung (2016: 2.771),
ging am 18. Januar 2018 die flnf-
te Perimeter Protection erfolgreich
zu Ende. Das Messepublikum in-
formierte sich an drei Tagen bei
135 Ausstellern (2016: 100) Gber
die neuesten mechanischen und
elektronischen Lésungen der Frei-
geldndesicherung. Der internatio-
nale Ausstelleranteil war mit 41 %
hoch. Auch das neue Kompetenz-
zentrum Drohnendetektion und

Axis ernennt Vice President

fiir Region EMEA

Verena Rathjen Ubernimmt als Vice
President fur die Region EMEA Ver-
antwortung fur den langfristigen
Erfolg in der Region und die strategi-

»Meine Motivation und mein Ehrgeiz ist
es, mit kompetenten und intelligenten
Kollegen zusammenzuarbeiten, um das
Unternehmen weiter voranzubringen und
einen Beitrag fiir unsere Gesellschaft zu
leisten”, erklart Verena Rathjen.

sche Ausrichtung des erweiterten L6-
sungsangebots von Axis Communi-
cations auf einem Wachstumsmarkt.
Bevor sie zu Axis kam, war Rathjen
als Vice President bei Ledvance ta-
tig, einem internationalen Unter-
nehmen fir Leuchtmittel. Dort lei-
tete sie den Geschaftsbereich Smart
auf globaler Ebene und definierte
das Portfolio und die Geschafts-
strategien fur das LED-Geschaft in
Europa. AuBerdem war sie Mitglied
im Supervisory Board von Ledvance.
Rathjen verfligt Gber umfangreiche
Erfahrungen aus verschiedenen Fih-
rungspositionen bei Siemens und
Osram. In diesem Rahmen forderte
sie aktiv den Umstieg auf intelligen-
te Losungen und Services auf der
Grundlage des Internet of Things.
Rathjen gehort seit Ende 2017 zum
Unternehmen und arbeitet von der
Axis-Niederlassung in Minchen aus.

www.axis.com B

-abwehr mitten im Messegesche-
hen war durchweg gut besucht. An
den Standen wurde besonders die
hohe Besucherqualitat gelobt: Uber
90 % der Experten haben Einfluss
auf Einkaufsentscheidungen. Jeder
Vierte reiste dabei aus dem Ausland
nach Nurnberg an. Der begleitende
Perimeter Protection Kongress erfuhr
ebenfalls mehr Zuspruch als 2016.
Diesmal interessierten sich 150 Teil-
nehmer (2016: 120) fur aktuelle
Themen aus dem Perimeterschutz.

www.perimeter-protection.de m

=161 2020 ¥ Wirsbery, Gomary

SAVE THE DATE!

NEWS KK

ERIMETER
ROTECTION

Die nachste Perimeter Protection findet vom 14. bis 16. Januar 2020 auf
dem Messegelande Niirnberg statt

FITTED FOR YOUR ENVIRONMENT.

Mit SeeTec Sicherheitssysteme erfolgreich integrieren.

www.seetec.de

Es gibt heute kaum noch ein Projekt, bei dem das Thema Integration nicht ganz oben auf
der Agenda steht. Wir von SeeTec haben innovative Videomanagement-L&sungen ent-
wickelt, die in puncto Konnektivitdt MaBstabe setzen. Durch intelligente Schnittstellen
und eine offene Systemarchitektur lassen sich Sicherheitssysteme sowie Hard- und Soft-
warekomponenten aller Art schnell und effizient in bestehende Okosysteme integrieren.

Das Resultat: mehr Flexibilitat, Wirtschaftlichkeit und Nachhaltigkeit.

See Your Business with Fresh Eyes

See™®Tec

An OnSSI Company




-E GlT SICHERHEIT AWARD 201 8 GIT SICHERHEIT 3/2018 = www.GIT-SICHERHEIT.de

GIT SICHERHEIT AWARD

GIT

GIT SICHERHEIT AWARD
2018 — die Gewinner ...

Teil eins der diesjahrigen Award-Verleihungen.

KATEGORIE C 1
VIDEOSICHERHEITS-SYSTEME *

Hanno Vogels (2.v.l.), VP Sales EMEA und Communication Sieg auch fiir die Axis P1368E: Dr. Heiko Baumgartner, Uber die erfolgreiche Axis 4K-Netzwerk-

Managerin Erika Gorge (3.v.l.) von Bosch Security Systems Etienne Van Der Watt (Engineering & Training Manager kamera freuen sich auch Key Accounter
sind stolz auf Platz 1 fiir die ,,Micky” — die Kamera MIC IP MEA), Philippe Kubbinga (Regional Director Middle East &  Torsten Kasten (M.) und Business Devel-
fusion 9000i. Mit im Bild: Dr. Heiko Baumgartner (l.) und Africa) und Sheetal Rao, Distribution Manager MEA (v.l.n.r) oper Jochen Sauer (r.)

Steffen Ebert (r.), beide Verlagsleiter bei Wiley

KATEGORIE E
SICHERHEITSMANAGEMENT UND
SICHERHEITSLOSUNGEN

Pl Teil zwei mit
weiteren gliicklichen

| Menschen dann im
nachsten Heft.

Matthias Rabe (M.) und Willy
Klein (r.) haben abgeraumt:
B Platz 1 fiir Dom Tapkey

Robert Wang (r.), Technischer Direktor bei Hikvision, ist
gliicklich Giber den Gewinn seiner Dual-Sensor-Kamera

KATEGORIE D
ZUTRITT, EINBRUCH- UND PERIMETERSCHUTZ

) w?-si;r GIT
il N e 2R SECURITY
+»7, AWARD

e W

v s | bl
Lorbeeren fiir Assa Abloy und die Macher Mechatronisches Zutrittskontrollsystem Cliq Go: gemacht in D, aber Elektronischer Tiirbeschlag mit Kurzschild ge-
hinter Cliq Go: Andreas Wagener, Ge- es freut sich auch die internationale Assa Abloy Community. Hier winnt ebenfalls: Marketing-Expertin Teresa
schaftsfiihrer Vertrieb und Marketing VAE-Marketer Murtaza Huseini (2.v.l.), EMEA-Marketing-Chef Tho- Herbert (I.) und Marketing-Leiterin Verena Fi-
Deutschland (l.), fihrte sein Team auf mas Schulz, Export-Chef Robert Siegmund und Sales Manager Jo- scher bringen den Award fiir Uhimann & Za-

Platz 1 chen Wizemann cher nach Hause
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ZUTRITTSLOSUNGEN

Sicher vor Manipulation?

Wie zuverlassig sind elektronische Zutrittssysteme?
Unser Interview mit den BHE-Experten Axel Schmidt und Werner Stérmer.
Mit Tipps fur Errichter, Integratoren, Betreiber und Endkunden

Zutritt elektronisch oder digital
steuern - eine feine und komfortab-
le Sache. Doch wie kann man sich
gegen Manipulation schitzen?
Unser wissenschaftlicher Schriftleiter
Heiner Jerofsky sprach mit dem
Diplom-Wirtschaftsingenieur Axel
Schmidt und mit dem ebenfalls
diplomierten Ingenieur, Fachautor
und Referent Werner Stérmer.

Die beiden sind jeweils Vorsitzender
und stellvertretender Vorsitzender
des Fachausschusses Zutritt im BHE
Bundesverband Sicherheitstechnik.
Die anerkannten Sicherheitsexperten
des BHE nennen die Fakten — tber
neue Trends, Sicherheit, Hacking,
Mechatronik, Biometrie und unter-
schiedlichste Sicherheitsniveaus

bei der Zutrittstechnik.

GIT SICHERHEIT: Herr Schmidt, zunéchst kurz
zum BHE — was sind eigentlich die wichtigsten
Aufgaben des Fachausschusses Zutritt?

Axel Schmidt: Das Ziel des FA-Zutritt im BHE
ist die qualifizierte Bearbeitung des Themen-
bereiches Zutrittskontrolltechnik (ZKT) von ver-
kabelten Online-Systemen Uber Funktechno-
logien, elektronischen SchlieBsystemen bis zu
den Ausweis- und Identifikationssystemen. Der
BHE ist somit kompetenter Gesprachspartner
fur alle Personen und Institutionen, die sich
mit Fragen der Zutrittskontrolle (ZK), auch als
Zutrittssteuerung bezeichnet, beschaftigen,
(z.B. Mitgliedsunternehmen, Anwender, Be-
horden, Normungsgremien.

Die Aufgaben des FA Zutritt sind vielfaltig:
m Erkennung und Beeinflussung aktueller
Entwicklungen und Trends in der Zutritts-
steuerung

m Erarbeitung von Anwendungspapieren,
Broschiren und einem Praxis-Ratgeber

m Vorbereitung, Durchfihrung und Mitgestal-
tung von Seminaren und Kongressen

m Bearbeitung allgemeiner hersteller- und
errichterspezifischer Problemstellungen im
Bereich Zutritt

m Gedanken- und Erfahrungsaustausch inner-
und auBerhalb des BHE

m Erarbeitung von und Mitarbeit an Normen,
Vorschriften und Richtlinien.

Diese Aktivitaten verbessern die Wett-
bewerbsfahigkeit der im BHE organisierten
Fachfirmen fur Zutrittskontrolle. lhre Ge-
schaftspartner vertrauen den hervorragenden
Kompetenzen der BHE-Mitglieder, wodurch
der wirtschaftliche Erfolg der Mitgliedsfirmen
positiv beeinflusst wird.

Wo sehen Sie den wichtigsten Nutzen und die
Einsatzmdglichkeiten von mechatronischen
SchlieBsystemen?

Axel Schmidt: Die Abgrenzung mechatroni-
scher SchlieBsysteme zu Offline- und Online-
Systemen ist nicht mehr ganz zeitgemaB, der
Ubergang ist heutzutage meist flieBend. Das
mechatronische SchlieBsystem ist ein Teil - und
fir gewohnlich ein ausgesprochen groBer Teil
— des Zutrittssystems. Mit den Uberwiegend
batteriebetriebenen Komponenten (Beschla-
ge, Zylinder, Vorhangschlésser, etc.) werden
Gebdudeteile erreicht, die mit der klassischen
online Zutrittskontrolle wirtschaftlich nicht ab-
zubilden waren, vor allem samtliche Turen,
aber auch Schranke, Mobel, Wertfacher u.a..
Die Lebenszyklus-Kosten von offline ZK-Kom-
ponenten sind gegendber einer mechanischen
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Axel Schmidt

SchlieBanlage geringer und die Sicherheit und
Flexibilitat nimmt Gberproportional zu.

Zutrittssysteme finden vielseitig Anwendung mit
einer Vielfalt an Offline- und Online-Systemen.
Konnen Sie den Unterschied, die Funktion und
den Einsatz sowie die Vor- und Nachteile er-
klaren?

Werner Stormer: Abhangig vom Sicherheits-
grad und den Gegebenheiten an einer Zu-
trittsstelle werden sowohl autonome als auch
vernetzte Online-Zutrittssysteme angeboten.
Autonome Terminals oder mechatronische
SchlieBsysteme arbeiten eigenstandig, ohne
Verbindung zu einer Ubergeordneten ZK-
Zentrale (ZKZ) und sind jeweils zustandig

Werner Stérmer

fur eine Zutrittsstelle. Der Vorteil liegt in den
geringen Installationskosten, jedoch fehlt
meist die Mdglichkeit, den Turstatus und die
Alarmmeldungen (z.B. unberechtigter Zutritts-
versuch) an eine zentrale Leitstelle zu senden.
Nutzen, Einsatz- und Integrationsmdoglichkei-
ten in vernetzte ZK-Systeme wurden bereits
vorab von Axel Schmidt erldutert. Mehr Kom-
fort und ein breiteres Einsatzspektrum bieten
vernetzte Systeme mit einer Gbergeordneten
Zutrittszentrale, an der abgesetzte Ausweis-/
biometrische Leser oder ZK-Terminals sowie
Vereinzelungseinrichtungen angeschlossen
werden kénnen. Zu beachten ist dabei die
maogliche Anzahl und Art der Vernetzbarkeit
(z.B. stern- oder busférmiger Anschluss, per

Organisieren Sie |hre Sicherheit - mit WinGuard

Das herstellerneutrale Gefahren- & Gebdudemanagementsystem von Advancis

Funk oder verkabelt) der anzuschlieBenden
Zutrittsgerate. Ansonsten sind folgende Ei-
genschaften erwahnenswert:

m schnelles Sperren von verlorenen Karten
m komfortable Eingabe, Weiterverarbeitung
und Veranderung der gespeicherten Zutritts-
und Berechtigungsdaten

m raumuUbergreifende Funktionen, wie die
WegUberwachung oder die automatische
Steuerung von zentraler Stelle

m Integrationsfahigkeit anderer IT- oder kar-
tengesteuerter Anwendungen.

Bei Aufteilung bestimmter Softwarefunk-
tionen und Prifungen in der ZKZ oder im
ZK-Terminal, mit zusatzlicher Notstromversor-
gung, kann eine erhohte Sicherheit erreicht
werden. Bei Ausfall des ZK-Servers oder bei
Leitungsunterbrechung(en) arbeitet die ZKZ
oder das ZK-Terminal autark weiter, bis alle
Systemkomponenten wieder funktionsbereit
sind. Im Trend liegt die Verknupfung von Zeit-
und Zutrittssystemen erganzt mit der Zufahrts-
kontrolle und Besucherverwaltung. Zur Kos-
tenersparnis kann die Nutzung des gleichen
Netzwerks, Ausweis- und Identifikationssys-
tems, ggf. auch des gleichen Terminals sinnvoll
sein. Mit nur einem Buchungsvorgang kann
der Arbeitsbeginn des Mitarbeiters erfasst
und die Zutrittsberechtigung erteilt werden.
Ein weiterer Vorteil ist die Nutzung gleicher
Stammdaten mit den Buchungs- und Zutritts-
berechtigungen des Mitarbeiters. Vernetzte
ZK-Systeme sind meist Teil eines integralen
Sicherheitskonzepts mit Einbruchmeldesyste-
men, VideolUberwachung und zentraler Leit-
technik. Hierzu gehért auch die Anbindung
und Steuerung von Vereinzelungseinrich-
tungen, wie Drehkreuze, Durchgangsschleu-
sen und Schranken.

Bitte umblittern »
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Zunehmend werden funkvernetzte, Cloud- und
Smartphone-basierte bzw. mobile Zutrittssyste-
me angeboten. Wo liegen die Vor- und Nachteile
gegeniiber den klassischen, vernetzten Zutritts-
systemen?

Axel Schmidt: Ein wesentlicher Nachteil der
Offline ZK-Komponenten ist, dass sie eben
offline sind und keine Verbindung zum Host-
System besitzen. Um diesen Nachteil abzu-
schwéachen, wurden schon im letzten Jahr-
zehnt die virtuellen Netzwerke entwickelt, in
denen die Informationen Gber das Identifikati-
onsmittel im Schneeballprinzip verteilt und ge-
sammelt werden. Nachdem dann auch in der

N\ _— J

Personenidentifikation mittels Handvenenerkennung, integriert in einer Schleuse zur Zutrittssteuerung

aroian
T101-11.

ngigg

Gegeniiberstellung von Zutritt an einer On-
line- oder Offline-Zutrittsstelle

Im Trend liegt die
Verknupfung von
Zeit- und Zutritts-
systemen...

Funktechnologie batteriebetriebene Losungen
entwickelt wurden, kam der Ball ins Rollen.
Das Smartphone ist ein nicht wegzudenkender
Teil unseres Lebens geworden und mit BLE
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(BlueToothLowEnergy) ist ein Standard vorhan-
den, der flachendeckend zur Zutrittssteuerung
genutzt werden kann. Auch die Entwicklung
der Online-ZK geht von den Urmodellen Gber
browserfahige-Systeme in Richtung Cloud. Die
groBen Softwareunternehmen (Microsoft, SAP,
DATEV..) zeigen schon seit Jahren, dass Cloud-
basierte Software die Zukunft ist. ZK ist Teil
der Digitalisierung. Das Resultat wird sein:
mehr Nutzer, mehr Daten, mehr Flexibilitat
und mehr Sicherheit.

Smartphones werden immer beliebter, wenn
es um Zutrittslosungen geht. Wie sehen Sie die
Entwicklung, auch im Hinblick auf die hiesigen
Gegebenheiten, die Mentalitat der Nutzer und
die rechtlichen Aspekte?

Axel Schmidt: Als Chance und Risiko zugleich.
Die Chance ist ein standig verflugbares Medi-
um mit Online-Funktion, das mit BLE, NFC,
HCE usw. immer fast alle Technologien on-
board hat. Als Risiko sehe ich vor allem den
unzureichenden Schutz vor Manipulationen,
Hackern, Datenklau usw., insbesondere bei
unqualifizierten Entwicklungen und Produk-
ten. Dem Nutzer muss es ermdéglicht werden,
eindeutig erkennen zu kénnen, ob es sich um
professionelle Sicherheitstechnik oder unzu-
verlassige SmartHome-Technik handelt.
Werner Stormer: Aus meiner Sicht sind
zwar die Anwendungsmaoglichkeiten von
Smartphones in und zur Zutrittssteuerung
vielversprechend, aber nicht fur alle Firmen,
Einsatzbereiche und Benutzerkreise geeignet.
Beispielsweise ist in medizinischen Einrichtun-
gen und spionagegefahrdeten Abteilungen die
Mitfihrung von Smartphones untersagt. Zu
beachten sind auch die rechtlichen Aspekte,
der Umgang mit personenbezogenen Daten
und die Mitbestimmungspflicht. Man hat
kaum Einfluss darauf, was ein Nutzer auf sei-
nem Smartphone speichert und wie er damit
umgeht. Als besonders kritisch sehe ich den
BLE-Standard, der es Hackern erméglicht, sich
tber die Funkverbindung einzuschleusen und
ggf. die Kontrolle Gber das Gerét zu Gberneh-
men. In einem Radius bis zu 10 m besteht
auBerdem die Gefahr, dass eine berechtigte
Person mit ihrem Smartphone eine oder meh-
rere nahegelegene, gesicherte Tiren mittels
BLE freigibt und Unberechtigte durchgehen
kénnen. Meiner Meinung nach werden sich
Unternehmen aufgrund des Aufwands und der
Kosten fir die Umstellung kaum vom bewahr-
ten Ausweis trennen. Bestes Beispiel dafur ist
der seit 1950 genutzte Magnetstreifenausweis
im Zahlungsverkehr. Trotz neuer Technologien
wie Chip, NFC und BLE beim Smartphone ist
eine flachendeckende Ablésung noch lange
nicht in Sicht.

Wie steht es um die Sicherheit vernetzter Sys-
teme? Wie groB ist die Gefahr des Hackings?
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Verschllisselung bei der Datendberiragung
{z.B. 128-Bit-AES-Verschlisselung)

Verschlisselung der |dentifikations-
und Ausweisdaten. Zur Erhdhung der
Erkennungs-Sicherheit;

Einsatz von Biometrischen Systemen

ebene

4-stufiges Datensicherheitskonzept in ZK-Projekten

FUr den Kunden sind
die Unterschiede
zwischen qualitativ
hochwertiger Sicher-
heitstechnik und Billig-
Produkten kaum zu
erkennen.

Werner Stormer: Um Schwachstellen des ZK-
Systems abzusichern und gleichzeitig eine
hohe Systemverfugbarkeit zu gewahrleisten,
sind mechanische, softwaretechnische, bauli-
che, elektronische und personelle Sicherungs-
maBnahmen erforderlich. Systemabstirze
oder Stérungen, z.B. durch die Nichteinhal-
tung von Installationsanweisungen, kritische
Umgebungsbedingungen, Stromausfalle oder
Qualitatsmangel der eingesetzten Komponen-
ten, sind wahrscheinlicher als die Gefahr, dass
verschlusselte Verbindungen gehackt werden.
Zum Schutz der Ubertragenen Daten gegen
Manipulation/Hacking kann eine Verschlusse-
lung auf verschiedenen Ebenen, beginnend
mit der Identifikation (ID), der Datenubertra-
gung bis zur Steuerungs- und Applikations-
ebene, erfolgen (s. Grafik oben):

m Auf der Erfassungsebene: ID-Tréger (Aus-
weis/biometrisches Merkmal) und der Daten-
austausch mit dem ZK-Leser

m Bei der Ubertragung auf den Datenleitun-
gen: zwischen Erfassungsebene (ID-System/
ZK-Leser/ZK-Terminal) und ZKZ sowie im LAN
zwischen ZKZ und Applikationsserver

m Fir eine definierte, geschlossene Benut-
zergruppe.

Ein vierstufiges hierarchisches Passwort-
konzept kann dafur sorgen, dass die perso-
nenbezogenen, erfassten Daten vertraulich
bleiben. Auf der untersten Ebene kann der
Haustechniker mit seinem Passwort das Kom-
munikationsprotokoll konfigurieren oder die
IP-Adressen beim Ethernetanschluss einstel-
len. Ein Betreuer kann zusatzlich Passworter
vergeben, Wartungsgruppen festlegen oder
Parameter im ZK-Terminal andern. Dem Sys-
temverwalter auf der héchsten Sicherheits-
stufe bleibt es beispielsweise vorbehalten, die
Verschlisselungen zu andern und die Firewall
im Terminal/Zutrittsmanager zu aktivieren. Eine
sichere Zutrittskontrolle kann nur gewahrleis-
tet werden, wenn die aufgefihrte Sicherheits-
kette keine Schwachstellen aufweist.

Miissen wir uns Sorgen machen beim Smart
Home?

Axel Schmidt und Werner Stormer: Smarte
Produkte versprechen mehr Wohnkomfort
und effizientere Energienutzung. Zahlreiche
Anbieter wollen den Trend nutzen und werfen
mit verlockenden Werbeaussagen unzahlige
kostenguinstige Smart Home-Produkte auf
den Markt. Doch Vorsicht: Bei solchen Pro-
dukten, die zum Selbsteinbau bestimmt sind
und fur wenige Euro im Internet bestellt oder
im naheliegenden Baumarkt gekauft werden,
ist vieles zu beachten. Nur selten erfillen sie
die sicherungstechnischen Qualitatskriterien,
werden meist nicht ,richtig” installiert und
verwendet. Zudem gaukeln sie den Birgern
totale Sicherheit vor, die mit den Systemen
gar nicht erreicht werden kann. Fir den Kun-
den sind die Unterschiede zwischen qualitativ

Bitte umblittern »
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Risikograd

Anwendung

Fertigkeiten/
Wissen der Angreifer

Ubliche Beispiele

niedrig

organisatorische Griinde; Schutz
von Sachgegenstanden mit
geringem Wert

geringe Fertigkeit, geringes
Wissen iiber ZKA, kein Wissen
Uber Erkennungsmittel und
[T-Technologien

geringe finanzielle Mittel fiir
einen Angriff

Hotel

niedrig bis mittel

organisatorische Griinde, Schutz
von Sachgegenstanden mit
geringem bis mittlerem Wert

mittlere Fertigkeit und mittleres
Wissen (iber ZKA, geringes
Wissen (iber Erkennungsmittel
und IT-Technologien

geringe bis mittlere finanzielle
Mittel fiir einen Angriff

Wirtschaftsgebaude,

mittel bis hoch

weniger organisatorische Griin-
de, Schutz von kommerziellen
Gegenstanden mit mittlerem bis
hohem Wert

hohe Fertigkeit und hohes
Wissen tber ZKA, mittleres
Wissen (iber Erkennungsmittel
und IT-Technologien

mittlere finanzielle Mittel fiir
einen Angriff

Industrie, Verwaltung, Banken

hoch

hauptsachlich Schutz hoch-
wertiger kommerzieller oder
infrastruktureller Werte

sehr hohe Fertigkeit und sehr
hohes Wissen tiber ZKA, hohes
Wissen iiber Erkennungsmittel
und IT-Technologien

hohe finanzielle Mittel fir einen
Angriff

Hochsicherheitsbereiche (milita-

Risikograde It. EN 60839-11-1

hochwertiger Sicherheitstechnik und Billig-
Produkten kaum zu erkennen. Verbraucher,
deren Heim nicht nur ,, smart”, sondern auch
gegen Einbruch und Rauch geschitzt sein soll,
sollten eine qualifizierte Sicherheits-Fachfirma
zu Rate ziehen. Sie kennt die entsprechen-
den Vorschriften, wei3 welche Aspekte zu
bericksichtigen sind und setzt professionelle
Sicherheitssysteme ein. Damit die Systeme
reibungslos arbeiten und zuverlassig schut-
zen, sind einige Punkte zu beachten. Dazu
bietet der BHE ein Info-Papier an, das unter
www.bhe.de/sicheres-smart-home abgerufen
werden kann.

Was bedeuten Unterschiede bei Sicherheitsni-
veau und Klassifizierung fiir den Einsatz von
Zutrittslosungen? Was muss der Nutzer dazu
wissen?

Axel Schmidt : In der aktuellen EN 60839-11-1
sind vier Risikograde vorgesehen. Die Einstu-
fung nimmt der Betreiber anhand seiner An-
forderungen an Sicherheit und Organisation
sowie einer zuvor durchgefuhrten Risikoana-
lyse vor, ggf. gemeinsam mit dem Anbieter.
Die Risikoanalyse ist nicht Gegenstand der
Norm, aber hierzu wird eine Anleitung ge-
geben. Wesentlich ist auBerdem der norma-
tive Anhang A, in dem Anforderungen der
4 Sicherheitsgrade aufgefuhrt sind, die nicht
unbedingt in jeder installierten Anlage erfullt
sein muUssen, wenn der Betreiber sie nicht be-
notigt. Die eingesetzten Systeme missen aber
die sicherheitsgradabhéngigen Anforderungen
erfillen kénnen. Diese Betrachtungsweise er-
gibt in der Praxis Zutrittskontrollanlagen, die
mehrere bis alle Sicherheitsgrade aufweisen
kénnen. Die Normen behandeln nur das Zu-
trittssteuerungssystem mit seinen Schnittstel-
len zum Zutrittspunkt, zu den Benutzern, den

kleine Firmen

Bedienern und zu anderen (Alarm)Systemen.
Fir die Ubrigen mechanischen Elemente gelten
andere Normen.

In der Zeitschrift , SicherheitsPraxis” war Mitte
2017 ein kritischer Artikel, in dem behauptet
wurde, dass es technisch maglich sei, jedes
Schloss zu 6ffnen. Wie stehen Sie zu dieser
These? Wie gut sind elektronische ZK-Systeme
gegen Manipulation geschiitzt?

Axel Schmidt: Der Artikel mit den Aussagen
von Herrn Di Filippo stellt die Mechanik- und
Zutrittsbranche sehr negativ dar und ist fir
Anwender, Errichter oder Planer nicht hilfreich,
sondern eher abschreckend. Nach diesen Aus-
sagen mussten praktisch alle ZK-Systeme mit
Online-Zugriff unsicher sein. Das ist Unsinn.
Werner Stormer: Es ist eine Binsenweisheit,
dass man mit entsprechend hohem Aufwand
nahezu jedes Schloss irgendwie 6ffnen kann.
Absolute Sicherheit gibt es nun mal nicht.
Wie viel kriminelle Energie man zur Offnung
oder Uberwindung einer Zutrittsstelle ben-
tigt, ist immer abhangig von dem realisierten
Sicherheitsgrad. Im Hotel weiB ich, dass die
Mitarbeiter in mein Zimmer kommen kénnen
(und im Notfall auch in den Zimmertresor), also
verhalte ich mich auch entsprechend. Und in
einer Firma ist es genau so. Eine Backereifi-
liale kann einfacher abgesichert werden als
eine Bankfiliale. Wird ein Schloss oder eine
Tur unberechtigt getffnet, sollte die vernetzte
Online-Turlberwachung einen Alarm auslésen.
AuBerdem werden in der Zutrittssteuerung
nicht nur , Tarschlosser” sondern z.B. auch
Vereinzelungseinrichtungen mit Videouber-
wachung eingesetzt. Die Statements von Assa
Abloy, Primion Technology und PCS relativieren
viele unstimmige Aussagen des Autors. Die
u.a. im Artikel erwahnten klonbaren, nicht

rische Einrichtungen, Regierun-
gen, Forschungseinrichtungen,
kritische Produktionsbereiche)

normgerechten Karten, die unverschlisselten
(Funk-) Verbindungen und die Smartphone-
basierte ZK sind nur einem niedrigen Schutz-
grad zuzuordnen. Eine sorgfaltige Planung und
gutes Fachwissen des Errichters gewahrleisten,
dass Sabotage, Manipulation und unberech-
tigte Zutritte weitgehend ausgeschlossen sind.
Angefangen von der Personenidentifikation
mittels gesicherter Ausweisverfahren und/oder
biometrischer Merkmale, Uber einen verschlis-
selten Datenaustausch auf allen Ebenen bis
hin zur Notstromversorgung und passenden
Perimeterschutz kann ein héchst moglicher
Sicherheitsgrad erreicht werden.

Wie sicher sind die heute verfiigbaren Ausweis-
und Leseverfahren?

Werner Stormer: Hier hat sich die RFID-Tech-
nologie durchgesetzt. Sie bietet kontaktlose
|dentifikation (auch ohne Sichtkontakt), Ko-
pierschutz, Verschlisselung von Informationen
und multifunktionalen Einsatz (Zeit, Zutritt,
Login, Kantine, etc.), mit Schutz der Appli-
kationen unter-/ gegeneinander. Fehlende
Leseroffnungen, wie bei Einsteck- oder Durch-
zugsverfahren, erlauben auch den Einsatz in
schmutziger Umgebung und reduzieren die
Stor- und Manipulationsanfalligkeit. Relativ
hohe Sicherheit bieten hier die verschlisselten
Technologien Mifare DESFire EV1/2 (AES-128)
sowie Legic advant (DES/3DES).

Wie ist der Entwicklungstand und die Manipu-
lationssicherheit bei den biometrischen Erken-
nungsverfahren?

Werner Stormer: Die biometrischen Ver-
fahren sollen die Schwachstellen anderer
ID-Methoden, wie , vergessener, verlorener
oder beschadigter Ausweis”, eliminieren. Als
statische Verfahren in der Zutrittskontrolle
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werden heute Fingerabdruck, Handgeome-
trie, Venenerkennung, Iris und Gesicht ein-
gesetzt. Bei der erstmaligen Benutzung, dem
sogenannten Enrollment, werden die Kenn-
werte jedes Teilnehmers als Referenzdaten
(template) gespeichert und bei der fur die ZK
erforderlichen Identifikation mit den aktuell
aufgenommenen Messwerten verglichen. Bei
Ubereinstimmung und Zutrittsberechtigung
wird der Zugang freigegeben. Der gespeicher-
te Datensatz enthalt keine ,Rohdaten”, wie
Passbild oder Fingerabdruck, sondern nur die
daraus extrahierten Merkmale, z.B. eine ma-
thematische Beschreibung der Endungen und
Verzweigungen der Fingerabdrucklinien beim
Fingerprint oder des Iris-Musters bei der Iris-
Erkennung. Eine der sichersten biometrischen
Technologien ist die Handvenenerkennung.
Im Gegensatz zum Fingerprint lasst sich das
Venenmuster einer Handflache nicht falschen.
Wird eine RFID-Karte der neuesten Genera-
tion zum Offnen einer Vereinzelungsanlage
mit der Handvenenerkennung in der Zutritts-
schleuse kombiniert, lassen sich Zugdnge so
absichern, dass ein unbefugter Zutritt nahe-
zu ausgeschlossen ist. Datenschutzprobleme
entfallen weitgehend, wenn auf eine zentrale
Speicherung des template verzichtet wird und
die Anwender den Ausweis als Speicherme-
dium der biometrischen Merkmale selbst ver-
walten. Denn die zentrale Speicherung birgt
ein Missbrauchs- und Schadenspotential, z.B.
durch Hacking. Da meist Ausweise schon fur
andere kartengesteuerte Anwendungen ge-
nutzt werden, kann bei sehr hohen Sicher-
heitsanforderungen die Ausweis-Eingabe mit
der biometrischen Personenidentifizierung
kombiniert werden. Aus Datenschutzgrin-
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den kann das template auf der RFID-Karte
gespeichert werden.

Was tut der BHE, um Facherrichtern und Anwen-
dern die Systeme und deren richtige Planung,
Projektierung, Einsatz und Wartung zu vermit-
teln - um so vielleicht auch mehr Sicherheit im
Umgang mit der Sicherheitstechnik selbst zu
schaffen?

Axel Schmidt und Werner Stormer: Viel! Unter
anderem bietet der BHE ein breites Angebot

Eine der sichersten
biometrischen Tech-
nologien ist die Hand-
venenerkennung.

BHE-Fachausschuss Zutritt

Die Fachausschisse des BHE bearbeiten
im Interesse der Mitgliedsunternehmen
aktuelle Fragen und Aufgabenstellungen
der Branche. Der Fachausschuss Zutritt
befasst sich mit allen Fragen der Zutritts-
technik. Die Ergebnisse haben zweifellos
positive Auswirkungen auf das gesamte
Geschehen im in- und auslandischen Si-
cherheitsmarkt.

Links und weiterfithrende Informa-

tionen

m Fachwissen und sicherheits-
technische Informationen:
www.bhe.de/BHE-Wissen

m Seminare: www.bhe.de/seminare

Kongresse: www.bhe.de/kongresse.

m Praxis-Ratgeber Zutrittssteuerung
(s. www.bhe.de/Praxis-Ratgeber-
Zutritt)

an Fachlektire, Infomaterial, Seminaren und
Kongressen.Besonders empfehlenswert ist der
Praxis-Ratgeber Zutrittssteuerung. Gerne kann
der BHE auch telefonisch oder per E-Mail kon-
taktiert werden. Kompetente Experten fir Zu-
trittssteuerung finden Anwender immer beim
BHE. Die BHE-Mitglieder sind fur ihre hohe
Fachkompetenz sowie gut geschultes und
qualifiziertes Personal bekannt und zeichnen
sich durch Fachkenntnis und Flexibilitat aus.
Verschiedene Filterfunktionen unter www.bhe.
de/Fachfirmensuche erleichtern die Suche nach
Fachfirmen. Hilfestellung bietet Gbrigens auch
das Qualitatssiegel , BHE-zertifizierter Fachbe-

trieb”. Entsprechend zertifizierte Unternehmen
sind unter www.bhe.de/Fachfirma-zutritt zu
finden.

Soviel zur heute verfiigbharen Zutrittssteuerungs-
technik und ihre Zuverlassigkeit — wir danken
fiir das Interview.

Kontakt

BHE Bundesverband
Sicherheitstechnik e.V.
Anke Sepp

Tel.. 06386 9214-11
E-Mail: a.sepp@bhe.de
www.bhe.de

Primion: Pons Vorberg fiir Horst Eckenberger

er Vorstandsvorsitzende

(CEO) Horst Eckenberger hat
seinen Vertrag nicht verlangert und
das Unternehmen zu Ende Febru-
ar verlassen. Aufsichtsratsmitglied
Eduardo Unzu Martinez: ,Herr
Eckenberger hat sich aus persén-
lichen und familidren Griinden zu
diesem Schritt entschieden. Wah-
rend seiner Zeit als CEO wurde das
Kundenportfolio erfolgreich stra-
tegisch ausgebaut und um neue
wichtige Kunden erganzt. Die
Profitabilitat wurde erheblich ver-
bessert und der Geschaftsbereich
Mechatronik um die Marke Opertis
erweitert.” Zum 1. Februar 2012

war Eckenberger vom Aufsichtsrat
zum Mitglied und Vorsitzenden
des Vorstands der Gesellschaft
bestellt worden. Horst Eckenber-
ger: ,Im Verlauf der vergangenen
sechs Jahre ist es uns gelungen,
Primion Technology sukzessive neu
aufzustellen und die Integration
der auslandischen Tochter GET in
Belgien und Digitek in Spanien vo-
ranzutreiben. Die Strategie, Hard-
und Software selbst zu fertigen,
kontinuierlich weiterzuentwickeln
und neueste Technologien zu im-
plementieren, hat sich bewahrt.
Ich freue mich, dass ich am Erfolg
von primion mitarbeiten konnte”.

An dieser Strategie soll sich auch
in Zukunft nichts andern. Der Fi-
nanzvorstand (CFO) von Primion
Technology, Jorge Pons Vorberg,
hat sich bereit erklart, das Amt
des Vorstandsvorsitzenden in-
terimsweise zu Gbernehmen. Er
ist seit 1. Marz 2014 im Unter-
nehmen und hat von Anfang an
alle bedeutenden strategischen
Entscheidungen mit begleitet.

www.primion.de m

CFO Jorge Pons Vorberg
tibernimmt voriibergehend
das Amt des Vorstands-
vorsitzenden
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Die Berliner Firma Inolares versteht

sich als Spezialist fUr innovative Konzepte
in der Gebaudedigitalisierung. Von der
Planung Uber die Konstruktion bis zur
Bauausfihrung betreuen die beiden
Grinder und Geschaftsfuhrer Christoph
Burgstaller und Roman Duda mit ihrem
Team die Entwicklung, Umsetzung und
Integration modernster Gebdude-
technologien in Gewerbeimmobilien.
Auf der Light+Building zeigt das
Unternehmen zusammen mit Systemher-
steller SBC das Raumbediengerat

,Room Panel”.

Griinder und Geschaftsfiihrer von Inolares in Berlin:
Roman Duda (links) und Christoph Burgstaller.

Die Steuerung der gesamten Raumtechnik
erfolgt tiber das Inolares Room Panel.
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ie Kombination aus ,der theoreti-

schen Perspektive des Ingenieurs und

dem Pragmatismus des Installateurs”,
mache Inolares aus, so Inolares-Mitgrtinder
und Geschaftsfiihrer Roman Duda. Fir Wohn-
hauser, Burokomplexe, Einkaufszentren, Event-
Venues und Hotels beispielsweise entwickelt
das Unternehmen integrierte Geb&dudetech-
nik-Lésungen. ,Unser Leben spielt sich heute
Uberwiegend in Gebauden ab”, so Christoph
Burgstaller. ,Fir die Eigentimer oder Betrei-
ber missen diese Gebaude dabei ebenso ihre
Funktion erfullen wie fir die Menschen, die
sich taglich darin aufhalten. Darum sehen wir
uns als Komfort- und als Rentabilitatsdienst-
leister”, so Duda weiter.

Lean Construction

Auf der Basis systemoffener [T-Infrastrukturen
kombinieren die Berliner bewahrte Standards
mit neuen und unkonventionellen L&sun-
gen. Das Ergebnis sind wirtschaftlich und
okologisch optimierte Objekte. Neben dem
technologischen Know-how sehen die bei-
den geschaftsfihrenden Gesellschafter ihre
Starken im Gespur fur Trends, in der fur die
Branche eher untblichen Designorientierung
und in ihrer zukunftsorientierten Denk- und
Arbeitsweise.

, Wir haben fiir unsere Arbeitsweise schon
vor Jahren den Begriff der Lean Construction
verwendet — da war das noch Uberhaupt kein
Thema in der Branche”, erzahlt Burgstaller.
.Und die Digitalisierung haben wir frihzei-
tig als Chance wahrgenommen, wahrend sich
der Wettbewerb noch in Tradition gelbt hat”,
erganzt Duda.

Raumbediengerat

Auf der Light+Building zeigt der Hersteller zu-
sammen mit dem Schweizer Systemhersteller
Saia Burgess Controls (SBC) das Raumbedien-
gerat ,Room Panel”. Ein webbasiertes Inter-
face ermdglicht die komfortable und zentrale
Bedienung aller Raumtechnologien gemaf
dem individuellen Nutzerbedarf. Urspriinglich
wurde die Benutzerschnittstelle von Inolares
als Prototyp fur den Einsatz in einem 5-Sterne-
Superior-Hotel am Potsdamer Platz in Berlin
konzipiert. Inzwischen wurde das Room Panel
zur seriellen Marktreife weiterentwickelt und
bereits hundertfach verbaut.

. Was niitzen komfortversprechende Raum-
technologien, wenn sie vom Nutzer nicht
komfortabel bedient werden kénnen? Und:
Welche professionelle Antwort kénnen wir
auf die zunehmende Digitalisierung unseres
Lebensalltags geben?” — diese Fragen hat-
te sich das Unternehmen gestellt, berichtet
Christoph Burgstaller. SchlieBlich lasse sich
heute fast alles von mobilen Endgerdten wie
Tablets oder Smartphones aus steuern. ,Als
wir dann im Rahmen von Umbauarbeiten in

Das Inolares Room
Panel kann intuitiv
bedient werden und
steuert die gesamte
Raumtechnik.*

einem Hotel der Luxus-Klasse auf die nicht
mehr zeitgemaBe Zimmersteuerung gestoBRen
sind, war schnell klar, das kénnen wir besser
— flr den Hotelgast und fir den Betreiber”.

Erweiterbare Benutzerschnittstelle

Auf Basis des 4,3-Zoll-Room-Micro-Browser-
Panels von SBC hat Inolares als langjdhriger
Systempartner eine flexible, jederzeit erwei-
terbare Benutzerschnittstelle fur die gehobene
Hotellerie entwickelt. Besonderes Augenmerk
wurde dabei auf die intelligente Integration
und Kopplung aller technischen Komponenten
gelegt. , Die intuitive Bedienbarkeit der gesam-
ten Raumtechnik Uber ein zentrales Interface
war fur uns nur der Ausgangspunkt. Wirklich
spannend wurde es bei der Programmierung
nutzungs- und bedarfsgerechter Szenarien, so-
wohl in den Zimmern fur die Gaste als auch in
Funktionsrdumen wie dem Konferenzbereich”,
erzahlt Burgstaller. Die gesamte Licht- und
Klimasituation kénne nun mit einem Touch
dem aktuellen Nutzungszweck des Raumes
angepasst werden.

Neben zeitgemaBem Nutzerkomfort und
elegantem Design schatzen die Auftraggeber
auch die Méglichkeiten zur Individualisierung
von Hardware und Bedienoberflache. ,Unsere
S-Web-Technologie erméglicht die kurzfristi-
ge Anpassung und sogar Personalisierung des
Inolares Room Panels — das macht natdrlich
Eindruck und kommt bei Nutzern wie Betrei-
bern sehr gut an”, erlautert Mario Witter,
Regionalleiter Ost bei SBC. Ein flr die Betrei-
ber wesentlicher Aspekt ist darlber hinaus,
dass durch die vollstandige Integration der
Raumautomation der optimierte Einsatz aller
Raumtechnologien unterstitzt wird und sich
diverse Einsparpotenziale ergeben, etwa beim
Energieverbrauch oder Personaleinsatz.

Light + Building: Halle 9.1, Stand B54

Kontakt

Inolares GmbH & Co. KG, Berlin
Tel.: +49 30 6900 4186 0
info@inolares.de
www.inolares.de
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Besuchen Sie uns!
building

18.3.—-23.3.2018, Messe Frankfurt
Halle 09.1 - Stand A 66

Keine Sicherheitsliicken

Hochst anpassungsfahig

Praxisgerecht kombinierbar

Einfach montierbar

Flexibel integrierbar

Dreifach individuell:

Sie wiinschen weitere Informationen zu

OMEGA FLEX? Besuchen Sie unsere Website
oder lassen Sie sich personlich beraten. Telefon:
+49-2051-204-108/344. E-Mail: info@ces.eu.

Wwww.ces.eu

Teaming up for security
since 1840
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Die Light + Building 2018 ist mit
neuen Themen und 2.600 Aus-
stellern deutlich auf Erfolgskurs.
Das Leitthema deutet bereits an,
dass das Thema Sicherheit bei der
Neuauflage der Messe eine noch
groBere Rolle spielt als es in den ver-
gangenen Jahren bereits der Fall
war. Wir haben Wolfgang Marzin,
den Vorsitzenden der Geschafts-
fuhrung der Messe Frankfurt, Gber
die Light + Building 2018 befragt
und welche spezielle Rolle
Sicherheitsthemen auf der Messe
spielen werden.

EVENT

,vernetzt — Sicher —

Komfortabel”

Interview mit Wolfgang Marzin, dem Vorsitzenden der
Geschaftsfuhrung der Messe Frankfurt, Uber die Light + Building

2018 und den Themenschwerpunkt Sicherheit

GIT SICHERHEIT: Sie wollen mit der Light +
Building alle stromgefiihrten Systeme der
Gebaudetechnik vereinen und die integrierte
Gebaudeplanung fordern. Welche Rolle spielt
die stromgefiihrte Sicherheit lhrer Meinung im
Gesamtkonzert der Gebaudetechnik?

Wolfgang Marzin: Die konstant steigende
Nachfrage nach elektronischer Sicherheits-
technik belegt eindrucksvoll den hohen Stel-
lenwert und die wichtige Rolle, die strom-
geflhrte Sicherheit im Gebaude spielt. Das
liegt zum einen an der guten Baukonjunk-
tur zum anderen aber auch im gestiegenen
Sicherheitsbewusst=sein und der Bereitschaft,
in Sicherheit zu investieren. Heutzutage ist

bei der Entwicklung neuer Lebenskonzepte
in Wohn- und Arbeitsbereichen das Thema
Sicherheit und Komfort fur Bewohner und
Gebaudenutzer eine unverzichtbare Voraus-
setzung. Im Smart Building werden sicherheits-
technische Einrichtungen untereinander und
mit der gesamten Gebaudetechnik vernetzt
und bescheren so dem Betreiber und Nutzer
einen Mehrwert. Die elektronische Sicherheits-
technik wird integraler Bestandteil im Smart
Home und Smart Building.

Auch in der Vergangenheit konnte man sich
bei einem Besuch auf der Light + Building tiber
Sicherheitstechnik informieren und wurde an

zahlreichen Standen fiindig. Was wird sich bei
der Neuauflage der Light + Building im Marz
2018 &ndern?

Wolfgang Marzin: Das ist richtig, Produkte
aus dem Bereich Sicherheitstechnik gehéren
von Anfang an, also seit dem Jahr 2.000, zur
Nomenklatur der Light + Building. Neu ist,
dass wir diesem immer wichtiger werdenden
Thema eine Plattform geben und den Besu-
chern attraktive gezielte Angebote sowohlim
Produktbereich als auch im Rahmenprogramm
machen. Mit rund 150 Anbietern aus Sicher-
heitstechnik und Gebaudeautomation, dem
Intersec Forum und der diesjahrigen Sonder-
schau Secure!, bildet die Halle 9.1 erstmals
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ein Zentrum der integrierten Gebaudetechnik.
Hier liegt der Fokus auf der Vernetzung und
den Schnittstellen zwischen den Gewerken. So
stellen neben den Organisationen fur Gebau-
destandards weitere Firmen mit Smart Home
und Smart Building Lésungen aus. Darlber
hinaus zeigen fuhrende Hersteller aus der
Sicherheitstechnik sowie aus der Haus- und
Gebadudeautomation ihre Innovationen in den
weiteren Hallen des Messegelandes.

Mit welchen Partnern arbeiten Sie beim Thema
Sicherheit zusammen?

Wolfgang Marzin: Unser Partner ist der ZVEI
— Zentralverband Elektrotechnik und Elektro-
nikindustrie.

Sie sprechen von der Sonderschau ,SECURE!
als einer gemeinsamen Anlaufstelle fiir die
elektrische Sicherheitstechnik. Was erwartet
die Besucher dort in Halle 9.1?

Wolfgang Marzin: In diesem Jahr haben wir
mit der Sonderschau Secure! Connected Se-
curity in Buildings ein Highlight in der Halle
9.1. Hier werden in drei Nutzungsfeldern,
namlich Hotel, Biro und Industrie, innovative
Losungen zur elektrotechnischen Sicherheit im
realen Umfeld gezeigt und das bei den aktiven
Szenarien Brand, Unwetter und Einbruch. Die
unterschiedlichen Gewerke der Sicherheits-
technik sind produkt- und system- tbergrei-
fend vernetzt. Uber 40 Firmen sind mit ihren
Produkten, Losungen und Dienstleistungen
beteiligt. Mit einem Besuch der Sonderschau
erweitert der Messebesucher sein Wissen und
kann dies gewinnbringend flr seine eigenen
Projekte anwenden; er findet Entscheidungs-
hilfen und sieht, was maoglich ist. Die fur die
fachtechnische Planung und Projektentwick-
lung der Schau verantwortlichen Ingenieure
stehen fur Fragen, Diskussionen, Anregungen
und Networking zur Verfligung.

Welche Rolle spielt das parallel zur Light + Buil-
ding stattfindende Intersec Forum in diesem
Zusammenhang?

Wolfgang Marzin: Das Intersec Forum ist die
jahrliche Konferenz zum Thema |, Digitalisie-
rung und Sicherheit im Gebaude der Zukunft”
hier bei uns in Frankfurt. In diesem Jahr bildet
die Sonderschau Secure! mit ihren praktischen
Anwendungsszenarien die Brlicke zum Inter-
sec Forum und seinen zukunftsweisenden In-
halten. Wir haben das Intersec Forum in dieser
Konstellation direkt in Halle 9.1 platziert: Der
Umzug direkt ins Messegeschehen macht die
Halle 9.1 zu einem einzigartigen Zentrum der
Themen rund um die elektronische und ver-
netzte Sicherheitstechnik. Denn 2018 startet
das 3. Intersec Forum mit einem von zwei auf

finf Tage erweiterten und erstmals internatio-
nalisierten Programm. Das ist die konsequen-
te Weiterentwicklung dieses Formats, das in
unserem Portfolio Safety, Security & Fire zu
insgesamt neun erfolgreichen Veranstaltungen
weltweit gehdrt. Wir werden sehen, ob wir
das Intersec Forum 2019, das parallel zur ISH
stattfindet, wieder in dieser Form fortsetzen
werden.

Sicherheit ist ein globales Thema mit groBem
Wachstumspotenzial und die Messe Frankfurt
gehort mit den Marken Intersec und Secutech
zu den weltweit fiihrenden Veranstaltern von Si-
cherheitsfachmessen. Konnen wir fiir die Zukunft
mit einer speziellen Messe fiir Sicherheitstechnik
hier in Frankfurt rechnen oder wird das Thema
Sicherheit in Frankfurt auch in Zukunft assoziiert
mit der Light + Building stattfinden?
Wolfgang Marzin: Sie haben Recht, Sicher-
heit ist ein globales Thema. Das hangt zum
einen mit einem berechtigten Sicherheits- und
Schutzbeddrfnis der Menschen zusammen.
Zum anderen ist es eine Facette der umfassen-
den Digitalisierung. In welcher Form wir das
messekonzeptionell bearbeiten, hangt stark
von den Anforderungen der Industrie und des
Marktes ab. Derzeit binden wir das Thema
konsequent und auch international in unsere
Messen aus dem Sektor Building Technologies
ein. Dazu gehoren naturlich die Light + Buil-
ding, aber auch die ISH oder das E2 Forum fur
Aufztige und Fahrtreppen, das wir im nachsten
Jahr erstmals in Frankfurt veranstalten. Inter-
national gehdren wir mit derzeit neun Veran-
staltungen zu den weltweit bedeutendsten
Organisatoren von Messen und Kongressen
fur die Sicherheitsbranche. In 2017 haben
2.360 Aussteller und rund 98.000 Besucher
an unseren Events in Europa, Asien, dem Na-
hen und Mittleren Osten sowie in Stidamerika
teilgenommen. =

Kontakt

Messe Frankfurt Exhibition GmbH
Tel.: +49 69 75750
light-building.messefrankfurt.com
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Digitaler Wachter

Alarm als Mietservice - Immer wieder Einbriche:
wie ein Rennteam sich jetzt dagegen schutzt

A Diebe haben es auf teure Ersatzteile wie Reifen und Felgen abgesehen.

Daumen hoch fiir Sicherheit: Seit ein Alarmservice die teuren Sportwagen
schiitzt, schaut das Team von aesthetic racing entspannt in die Rennsaison

Einbrecher verursachten im
vergangenen Jahr laut Kriminal-
statistik 400 Millionen Euro
Schaden in Deutschland. Aber
wie sichern kleine Unternehmen
ihre Gebdude am besten? Das
Rennteam Aesthetic Racing macht
Dieben mit dem Alarmservice der
Telekom das Leben schwer.

as Telefon klingelt mitten in der Nacht.

Stein Tveten, Chef des Rennteams

Aesthetic Racing, nimmt ab. In sei-
ner Autohalle, in der seine teuren Rennwa-
gen stehen und das Team wertvolles Zubehor
aufbewahrt, sei Alarm ausgel®st worden,
berichtet ein Leitstellenmitarbeiter der Tele-
kom. Er habe die Polizei verstandigt. Kurze
Zeit spater nehmen die Beamten die Diebe
fest. Nach mehreren ungeklarten Einbrtichen
bei Aesthetic Racing innerhalb eines Jahres ein
durchschlagender Erfolg.

Diebstdhle konnen Rennteilnahme
verhindern
Ein Wiesmann, drei BMW und ein Porsche ste-
hen in der Halle von Aesthetic Racing in einem
Gewerbegebiet am Rand der Stadt. Damit startet
Tveten bei der VLN Langstreckenmeisterschaft
sowie der RCN Rundstreckenchallenge auf dem
Nurburgring. Viel Liebe und jede Menge Arbeit
stecken allein in den Vorbereitungen fir die Sai-
son. Es dauert Monate, bis der Reifenwechsel
perfekt sitzt, die Fahrer alle Details der Strecke
kennen und das Auto technische Hochstleistung
bringen kann. Entwenden Einbrecher in dieser
Phase Felgen und Reifen, bedeutet das nicht nur
unmittelbaren finanziellen Schaden — es kann
die Teilnahme des Teams an einem Rennen und
damit den Erfolg einer Saison gefahrden.
.Nach den Einbrichen haben wir be-
schlossen, die Halle mit einer Alarmanlage zu
schutzen”, sagt Teamchef Tveten. Aesthetic
Racing entschied sich fur den Alarmservice
der Telekom. Das Angebot enthalt neben
der Alarmanlage und der Aufschaltung auf
die Telekom-Leitstelle auch Entstérung und
Wartung. , Statt mit mehreren Herstellern zu
verhandeln und darauf zu achten, dass alle
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Elemente kompatibel sind, bekamen wir ein
Rundumpaket aus einer Hand", sagt der Team-
chef ,,Das war sehr praktisch.”

Besonders kleine Unternehmen und Shops
Uberlegen sich den Kauf einer Alarmanlage
sehr genau, denn die hohen Kosten der Hard-
ware inklusive Leitstellenaufschaltung schreckt
viele ab. Den Alarmservice der Telekom kon-
nen Betriebe dagegen auch als Mietmodell
buchen. Statt einer hohen Anfangsinvestition
bezahlt aesthetic racing einen monatlichen
Fixpreis. ,,Das war ein weiterer Grund, war-
um wir uns fir dieses Angebot entschieden
haben”, sagt Tveten. Alle Komponenten des
Alarmservices der Telekom, von der Alarman-
lage bis zu Leitstelle, sind VdS-zertifiziert. Viele
Versicherungen verlangen solche Zertifikate,
wenn es schon mehrere Einbriiche gab oder
das Unternehmen hohe Werte sichern méchte.

Digitaler Wachter fiir den Rennstall

Im ersten Schritt analysierte die Telekom den
Bedarf in der 500 Quadratmeter gro3en Halle
des Rennteams. Techniker installierten mehrere
Tur- und Fenstermelder, eine Alarmanlage und
Videokameras, die Nachtsicht-Bilder in HD lie-
fern und auf die sich Tveten von zu Hause aus
aufschalten kann. Nach wenigen Stunden hat-
te Aesthetic Racing einen digitalen Wachter fur
ihre Halle. , Die Alarmanlage registriert jeden,
der die Halle betritt. Unsere Teammitglieder
mussen sie innerhalb von 30 Sekunden mit
einem Code abschalten, sonst wird der Alarm
ausgelost”, sagt Teamchef Tveten.

Die Leitstelle der Telekom ist rund um die
Uhr besetzt, die Mitarbeiter kontrollieren
tausende Alarmanlagen. Geht ein Alarm ein,
prufen sie, ob es sich um einen Fehlalarm
oder einen tatsachlichen Notfall handelt,
und agieren nach einem individuell mit dem
Kunden ausgehandelten MaBnahmenplan. Im
Fall von Aesthetic Racing etwa ruft der Leit-
stellenmitarbeiter Stein Tveten an. , FUr uns
hat sich der Alarmservice der Telekom jetzt
schon gelohnt”, sagt Teamchef Tveten. ,So
gut geschitzt kénnen wir uns in Ruhe auf die
neue Saison vorbereiten.” m

Kontakt

Telekom Deutschland GmbH

Tel.: +49 228 1810
info@telekom.de
www.telekom.de/geschaeftskunden
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KATASTROPHENSCHUTZ

Erforschung
der Risikokultur

Das Projekt ,PRAKOS" prasentiert Ergebnisse

Das Forschungsprojekt PRAKOS -, PRAktiken und KOmmunikation

zur aktiven Schadensbewaltigung” erforscht die Zusammenarbeit sowie
die Risikokultur der an GroBschadenslagen Beteiligten aller Ebenen
(Verwaltung, Einsatzkrafte, Bevolkerung, Medien, Politik) anhand
ausgewahlter realer Einsatzfalle der letzten Jahre. Koordinator ist das
Referat 13 der Vereinigung zur Férderung des Deutschen Brandschutzes
(vfdb). Die Ergebnisse des nach dreijahriger Laufzeit abgeschlossenen
Projekts wurden am 8. Dezember an der Universitat Hamburg vorgestellt.
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chwere Stirme, Uberschwemmun-
gen, technische GroBunfalle oder
Terrorwarnungen — immer haufiger
ist seit einigen Jahren der Katastrophen-
schutz gefordert. Die Bewéltigung derartiger
Einsatzlagen liegt zum GroBteil in der Hand
von ehrenamtlichen Helferinnen und Helfern.
Sie sind aktiv in den verschiedenen ehrenamt-
lichen Organisationen, wie den Freiwilligen
Feuerwehren oder dem Technischen Hilfs-
werk, aber auch in den privaten Hilfsorgani-
sationen, wie dem Deutschen Roten Kreuz,
dem Arbeiter-Samariter-Bund, dem Malteser
Hilfsdienst, der Johanniter-Unfall-Hilfe oder der
Deutschen Lebens-Rettungs-Gesellschaft. Aber
auch viele Spontanhelfer engagieren sich in
jingster Zeit immer haufiger in Krisensituati-
onen und kooperieren mit anderen Menschen
oder den Behdrden.
Um im Notfall schnell und effektiv helfen
zu kénnen, muissen die Ehrenamtlichen gut

und umfassend ausgebildet sein. Dazu gehort
es auch, neue Gegebenheiten zu berlcksich-
tigen, die sich durch technische und soziale
Veranderungen in der Gesellschaft ergeben.
Das vom Bundesforschungsministerium gefor-
derte Forschungsprojekt ,, Praktiken und Kom-
munikation zur aktiven Schadenbewaltigung
(PRAKOS)" unterstitzt die Einsatzkrafte dabei,
sich auf die Veranderungen einzustellen und
ihre Ausbildung noch effektiver zu gestalten.
Koordinator des Projektes ist das Referat 13
der Vereinigung zur Férderung des Deutschen
Brandschutzes (vfdb). Partner sind die Univer-
sitat Kiel, die Polizeiakademie Niedersachsen,
die Universitat Hamburg, die Universitat der
Bundeswehr Miinchen und die Bundesanstalt
Technisches Hilfswerk (THW) in Bonn.

Kommunikation in der Praxis
Der Schwerpunkt bei vergleichbaren Untersu-
chungen zum Thema GroBschadenslagen lag
in den vergangenen Jahren Gberwiegend auf
der Erforschung und Entwicklung von tech-
nischer Ausristung oder personeller Ausstat-
tung der Einsatzkrafte. Im Allgemeinen wurde
jedoch zu wenig berucksichtigt, welche Rolle
z.B. Wahrnehmungen, Interpretationen, Kom-
munikationsansatze sowie Praktiken — aber
auch das kulturelle Umfeld — mit Blick auf
GroBschadenslagen wirklich spielen.
Anhand realer Katastrophen der letzten
Jahre untersuchen die PRAKOS-Forschungs-
partner, welche Schwerpunkte in der Aus-
bildung von Einsatzkraften in Zukunft eine
groBere Rolle spielen missen. Dabei geht es
sowohl darum, Bestehendes zu hinterfragen
als auch nach Neuem zu suchen. Um diese
Ziele zu erreichen, werden Einsatzkrafte und
Mithelfer interviewt. Analysiert werden die
Tatigkeiten, die Art der Kommunikation und
die gesammelten Erfahrungen. Dabei geht es
um die Frage, mit welchen neuen Situationen
sich die Beteiligten arrangieren mussten und
was daraus gelernt wurde? Dafur werden
ahnliche Katastrophenlagen — beispielsweise
starke Stlrme in unterschiedlichen Gebieten
— miteinander verglichen und regionale Unter-
schiede in ihrer Bewaltigung erfasst.

Handlungsempfehlungen

Mit verbesserten Praktiken zur Schadensbe-
waltigung soll ein volkswirtschaftlich mess-
barer Nutzen generiert werden. Durch das
Zusammenspiel zwischen Forschern und An-
wendern, wie Feuerwehren und Technisches
Hilfswerk (THW), werden praxisnahe Losungen
erarbeitet, die im Schadensfall schnelle, effek-
tive Hilfeleistungen ermaglichen.

Die Handlungsempfehlungen werden al-
len relevanten Akteuren, wie Behorden und
Einsatzkraften bis hin zur Bevélkerung, zu-
ganglich gemacht. So flieBen die Erkenntnisse
des Projekts direkt in die Ausbildung der Ein-
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Mit verbesserten
Praktiken zur
Schadensbewaltigung
soll ein volkswirt-
schaftlich messbarer
Nutzen generiert
werden.“

satzkrafte ein: Einerseits durch die Erstellung
von Empfehlungen fur die Ausbildung in den
Organisationen vor Ort und andererseits durch
die Einbindung der Erkenntnisse in Lehrgange
der organisationseigenen Bildungseinrichtun-
gen auf Bundes- und Landesebene.

Mit der Férderung des Verbundvorhabens
PRAKOS mdchte das Bundesministerium fiir
Bildung und Forschung die ehrenamtlichen
Helferinnen und Helfer bei ihrer Arbeit in den
Stadten und Gemeinden vor Ort unterstit-
zen und alle Beteiligten noch besser auf die
kommenden Herausforderungen im Katast-
rophenschutz vorzubereiten.

Die Ergebnisse aus den letzten drei Jahren
der Projektlaufzeit, Uber 100 gefuhrten Inter-
views mit Beteiligten an GroBschadenslagen
sowie weiteren Datenerhebungen (Umfragen,
Fokusgruppen, Medienanalyse) wurden am 8.
Dezember bei einer Abschlussveranstaltung an
der Universitat Hamburg prasentiert.

Vorgestellt wurden die Erkenntnisse aus
den untersuchten Einsatzen als sowie die aus
diesen Erkenntnissen entwickelten Schulun-
gen. Letztere wurden im Rahmen des Projektes
an verschiedenen Ausbildungseinrichtungen
der BOS durchgefiihrt, um eine Weiterga-
be der Erkenntnisse in die Ausbildung der
Einsatzkrafte zu gewahrleisten. m

Kontakt

vfdb e.V., Lippetal
info@vfdb.de
www.fvdb.de



Als die Deutsche Telekom Ende 2016 ihr ,Magenta Drohnenschutzschild”
vorstellte war die Uberraschung selbst bei Branchenkennern groB: die Bon-
ner hatten ein innovatives, neues Thema besetzt. Nur wenige Eingeweihte
wussten, dass es vor der Produkteinfihrung umfangreiche Tests mit ver-
schiedenen Herstellern und Partnern, u.a. Freihoff Sicherheitsservice Lan-
genfeld unter Ausschluss der Offentlichkeit gab. In unserem Interview ge-
ben Frank Pokropp, Geschaftsfuhrer von Freihoff und Markus Piendl,
Drohnenexperte bei der Telekom einen Einblick hinter die Kulissen.
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GIT SICHERHEIT: Herr Pokropp, wie kam es zu
der Zusammenarbeit mit der Telekom im Bereich
des Drohnenschutzes?

Wir arbeiten seit langem sehr
intensiv mit der Telekom in klassischen IT, Kom-
munikations- und Gebaudesicherheitsthemen
zusammen. 2015 konnten wir eine Reihe von
Projekten im Bereich der Perimeter-Sicherheit
mit professioneller Video-Analyse und Detek-
tions-Technologien fur unsere Kunden realisie-
ren. Wir und auch die ganze Industrie wahnte

Markus Piendl (links;
Drohnenexperte bg
und Freihoff-Ges
Frank Pokropp
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Triigerische Ruhe auf dem Testgelénde in Tannheim

sich sicher: Perimeter galten als geschlossen
und das Risiko schien minimiert — bis pl&tzlich
kommerzielle Drohnen gesichtet wurden, die
vor keinem Zaun, keiner Mauer oder anderen
Absperrungen Halt machten.

Herr Piendl, Sie sind Sachverstandiger fiir Si-
cherheits-Technik. Wie stellte sich die Situation
aus lhrer Sicht dar?

Markus Piendl: Seit Ende 2015 berichteten
immer mehr Kunden von unerlaubten Droh-
nen-Anfliigen, die zum Teil fir die Betroffenen
sehr unangenehme Auswirkungen hatten. In
einem Fall ging ein Unternehmen aufgrund
erfolgreicher Industriespionage durch Drohnen
insolvent.

Was haben Sie unternommen?

Markus Piendl: Es folgte ein erster Test mit drei
Anbietern in einem Gewerbegebiet, der nur
bedingt aussagekraftig war. Wir entschieden
uns gemeinsam mit einigen handverlesenen
Partnern wie z.B. Freihoff verschiedene Her-
steller auf Herz und Nieren auf einem Flugplatz
in Tannheim ausfuhrlich zu testen.

Wie gestaltete sich die Vorbereitung dieser
Tests?

Frank Pokropp: Als ich davon erfuhr, dass in
Tannheim im laufenden Flugbetrieb gleich-
zeitig Uber 20 verschiedene Anbieter von
Drohnen-Detektions und Drohnen-Abwehr
Ldsungen objektiv und herstellerneutral getes-
tet werden sollten, hielt ich fir einen Moment
die Luft an: das hatte so zu diesem Zeitpunkt
niemand national wie international durchge-
fuhrt. Ein klasse Ansatz, der einer detaillierte
Vorbereitung u.a. durch Profi-Drohnenflieger
der Firma www.lech-tec.de Klosterlechfeld
bedurfte. Allein die Uber 15 geflogenen ver-

schiedenen Szenarien, von einem Aufklarungs-
bzw. Ablenkungsflug bis hin zu einem Angriff
mit simulierter Zuladung hatten es in sich.

Welche Entscheidungsgrundlagen fiir oder
gegen einen Anbieter gab es bei diesen Tests?
Markus Piendl: Fr uns war wichtig, wie sich
der versprochene Funktionsumfang der Her-
steller unter realen Bedingungen darstellen
wirde. Alle Anbieter wurden simultan den
gleichen Rahmenbedingungen aussetzt: Kein
Anbieter wusste, wann wie viele Drohnen aus
welchen Richtungen und mit welcher Absicht
angreifen wirden. Ein fairer Vergleich der ver-
schiedenen Anbieter war méglich — wir konn-
ten sehr schnell beurteilen welche Anbieter in
der Lage waren die vorab bekanntgegebenen
Anforderungen zu erfullen.

Herr Pokropp, welche Ergebnisse brachten die
Tests aus lhrer Sicht?

Frank Pokropp: Nach den ersten Testlaufen
war ich von keinem Anbieter im Bereich der
Drohnen-Detektion komplett Uberzeugt. Ent-
weder wurden Drohnen als Vogel erkannt,
Regentropfen nicht gefiltert, es lag keine be-
weissichere Dokumentation vor, ein konkretes
Luftlagebild bzw. eine Offline-Funktionalitat
der Sensoren war nicht gegeben. Auch war
die Fusion von Sensor-Daten aufgrund ver-
schiedener Protokolle nicht mdglich. Die be-
rihmte eierlegende Wollmilchsau erschien in
Tannheim nicht.

Wie gestalteten sich die Tests jener Anbieter, die
Drohnen-AbwehrmaBnahmen présentierten?

Markus Piendl: Alle Anbieter konnten unter
Anwesenheit der Bundesnetzagentur die ge-
stellten Anforderungen im Bereich der elek-
tronischen StérmaBnahmen fur Fernsteuer-

Bitte umblittern  »

(EVVA;

access to security

Teile
und
herrsche.

AirKey. Einfach smart.
Mit AirKey wird Ihr Smartphone zum Schlissel.
Einzelne Zylinder einer Schliefanlage kénnen
Sie Mietern in IThrem Shared Office zur
Eigenverwaltung jetzt einfach tberlassen.

Weitere Features

> Send a key — Schltssel per SMS

> Easy find — Zylinder mit Navigationsinfos
> Hands free — Entsperren bei Annaherung

www.evva.com



IETH MANAGEMENT

R

Die Test-Versuche werden von dem Dokutrupp der Telekom begleitet

Technik sowie Satellitennavigation erfolgreich
erfullen.

Frank Pokropp: Klar war fir mich zu diesem
Zeitpunkt, dass die Drohnen-Abwehr nicht
das Problem darstellte — eine professionelle
Drohnen-Detektion war und ist der Schlussel
zum Erfolg.

Haben Sie auch Anbieter getestet, die Spoofing-
bzw. Hijacking-Funktionalitaten anbieten?
Markus Piendl: Ja, diese Tests brachten
aber nicht das gewulnschte Ergebnis. Die
Wunschvorstellung vieler Kunden, eine er-
folgreich detektierte Drohne elektronisch so
zu manipulieren, dass diese noch in der Luft
unschéadlich gemacht werden kann, lie3 sich
nicht umsetzen.

Frank Pokropp: Ich darf ergénzen, dass recht-
liche Themen eine wichtige Rolle spielen. Mal
eben einen Drohne tGbernehmen und ihr eine
andere Flugbahn zu verpassen bzw. zu landen
mag sicherlich technisch méglich sein — nur:
darf ich eine solche Technologie verkaufen und
wer haftet im Fall der Falle? Manchmal ist
weniger mehr: Licht ausschalten, Rolls herun-
terfahren, Schutzperson in Sicherheit bringen
und am wichtigsten: den Piloten finden. Dies
haben viele betroffene Unternehmen inzwi-
schen verstanden.

Was waren fiir Sie Herr Pokropp die Lehren aus
dem ersten groBen gemeinsamen Test mit der
Telekom in Tannheim?

Frank Pokropp: Tannheim steht fur mich fir
eine super vorbereitete und durchgefihrte
Veranstaltung, die eben keine klassische mi-
litarische Leistungsschau oder die beriihmte
,Dog-and-Pony-Show' darstellte, sondern
alle Anbieter an deren individuelle Leistungs-
grenzen geflhrt hatte. Wie auch in der Pe-
rimeter-Sicherheit erwies es sich als richtig,
die Schwéchen eines Sensors mit der Starke
eines anderen im Rahmen einer Multisensor-
Plattform intelligent zu kombinieren. Entschei-
dend war fir mich ferner eine professionelle
Nachbereitung durchzufiihren, um allen Her-
stellern darzulegen welche Verbesserungen
notig sind, um deren Produkt erfolgreich ver-
kaufen zu kénnen.

Herr Piendl, Sie haben diese Nachbereitungen
durchgefiihrt und mit einem kleineren Kreis von
Anbietern die Test wiederholt, richtig?

Markus Piendl: Ja, im zweiten Testdurchgang
haben wir uns fur die Firma Dedrone aus
Kassel als federfihrenden Partner entschie-
den. Beeindruckt haben uns besonders die
Hardware-Komponenten Dronetracker Mul-
tisensor sowie der RF-Sensor. Diese Hardware
in Verbindung mit einer exzellenten Lage-
darstellung hat uns in der neuen, aktuellen
Software-Version Uberzeugt. Weitere Kom-
ponenten sind zum Beispiel Radargerdte von
Robin Radar, Frequenzscanner von Rohde &
Schwarz und Hochleistungs-Mikrofone von
Squarehead. Eine Besonderheit unserer Ldsung
ist die friihzeitige Erkennung eines Piloten, der

GIT SICHERHEIT 3/2018 = www.GIT-SICHERHEIT.de

den Start einer Drohe vorbereitet — bevor die
Drohne startet, also im Moment des Abgleichs
der Fernbedienung mit der eingeschalteten
Drohne kénnen wir den Standort des Piloten
bestimmen.

Herr Pokropp, wie geht es fiir Sie jetzt weiter
bei diesem Thema?

Frank Pokropp: Wir sind daran interessiert,
die Installation, Konfiguration, Inbetriebnah-
me sowie Service und Wartung in Projekten
sicherzustellen. Kunden, die Uber keine eigene
Leitstelle oder Sicherheitszentrale verfiigen,
wollen wir auf unsere DIN EN 50518 zertifizier-
te Leitstelle aufschalten und beispielsweise mit
organisatorischen MaBnahmen unmittelbar
nach einer Drohnen-Detektion reagieren. Die
Integration eines Drohnenschutzschilds in die
Sicherheits-Architektur eines Kunden muss,
analog zu Einbruch- und Brandmelde-Technik,
selbstverstandlich werden. =
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SICHERHEIT IM WELTALL

Hinterm Horizont

Interview mit dem deutschen ESA-Astronauten Alexander Gerst,
der 2018 zu seiner zweiten Mission auf die ISS aufbrechen wird

Im Jahr 2009 wurde der deutsche Geophysiker Alexander Gerst (41) aus Gber 8000
Bewerbungen als neuer ESA-Astronaut ausgewahlt. Von Mai bis November 2014
absolvierte er mit ,,Blue Dot” seine erste Mission auf der internationalen Raumstation
ISS. Im April 2018 wird er zu seiner zweiten Mission ,,Horizons"” aufbrechen —und in
der zweiten Halfte des Aufenthalts auf der ISS die Aufgabe des Kommandanten
Ubernehmen. Unsere Wiley-Kollegin Maike Pfalz fiihrte ein Interview fiir das ,, Physik
Journal” mit unserem Helden aus dem All — und bekam selbstverstandlich auch
Fragen aus der Sicherheits-Community mit ins Weltraum-Gepack.

GIT SICHERHEIT: Herr Gerst, was ist lhnen von
lhrer ersten Mission am meisten in Erinnerung
geblieben?

Alexander Gerst: Zum einen der Blick auf die
Erde von dort oben, das ist einzigartig und un-
vergesslich! Zum anderen war das die Freund-
schaft zwischen den Mannschaftsmitgliedern.
Es ist eine besondere Erfahrung, ein halbes

Jahr auf einer Raumstation zu verbringen und
so erfolgreich zusammen zu arbeiten.

Da gab es also keine Streitereien, obwohl Sie
sich nicht aus dem Weg gehen konnten?

Alexander Gerst: Das kdnnte es theoretisch
zwar geben, aber wir trainieren vorher schon
Uber Jahre zusammen als Mannschaft. Im Zuge
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Alexander Gerst
mit Selfie beim
AuBeneinsatz



Sandsturm tiber der Sahara -
Blick aus der Raumstation

der Vorbereitung verbringen wir viel Zeit mit- S
gmander, u.nte“r anderem bgl .mln.us 30 Grad \\\\\
im Wald beim Uberlebenstraining in Russland.

Wenn es da Spannungen gabe, hatten wir das

vorher gemerkt und daran arbeiten kénnen.

Was waren stattdessen die Herausforderungen?
Alexander Gerst: Die Vorbereitung auf die Mis-
sion! Innerhalb von drei Monaten Russisch zu
lernen, war eine der schwierigsten Sachen,
die ich je in meinem Leben gemacht habe.
Beim Missionstraining ist es dann die Kunst des
Astronautenberufs, Informationen zu filtern!

Alexander
Gerst P

Inwiefern?

Alexander Gerst: Schon zwei Jahre vor dem
Start bekommt man in jeder Trainingseinheit
so viele Informationen und Details, dass man
sich garantiert nicht alles merken kann. Des-
wegen ist es unsere Aufgabe, die wichtigen,
relevanten Dinge herauszufiltern und uns diese
zu merken. Wenn man das beherrscht, hat
man beim Start alles, was man braucht.

Wie sah eigentlich lhre Astronautenausbildung
aus?

Alexander Gerst: Im Basistraining habe ich
allgemeine technische Inhalte gelernt wie
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Bei seiner Vorbereitung musste Alexander Gerst unter anderem

Die Crew der Raumstation

ein Uberlebenstraining in Russland absolvieren. Hier bereitet er

sich auf eine mégliche Landung der Soyuz-Kapsel vor

den Aufbau einer Raumstation, die Trager-
raketentechnologie oder Sicherheitssysteme.
Dazu kamen Russisch, eine medizinische Aus-
bildung und viel Sport, denn ein Astronaut
muss gesund sein. Das hat etwa anderthalb
Jahre gedauert. AnschlieBend ist man nomi-
nierbar flr eine Weltraummission. Fur eine
solche gibt es das spezielle Missionstraining.
Fur einen Aufenthalt auf der ISS bereiten wir
uns zweieinhalb Jahre lang konkret vor, weil
man dort auf alles vorbereitet sein muss. Da
ist man Madchen fur alles.

Und wie steht es derzeit mit den Vorbereitung
fiir Ihr nachstes Abenteuer, die Horizons-Mission?
Alexander Gerst: Anders als bei meiner letzten
Mission sitze ich dann auf dem Ko-Pilotensitz
der Sojus-Kapsel, die muss man im Notfall
komplett alleine fliegen kénnen. Deswegen
trainiere ich das intensiv. Dazu muss ich bei-
spielsweise lernen, das Raumschiff mit zwei
Joysticks rickwarts an der Raumstation anzu-
docken, falls alle Automatiksysteme ausfallen
sollten. In den USA trainiere ich, im Rauman-
zug zu arbeiten oder wie man in Notféllen
reagieren muss. Als Kommandant werde ich
weitergehende Verantwortung haben und
muss immer auf das Leben der Crew achten
— in einem Notfall, aber auch im normalen
Arbeitsalltag.

Haben Sie ein spezielles Lieblingsexperiment?
Alexander Gerst: Nein, am spannendsten finde
ich, dass wir in so vielen unterschiedlichen
Bereichen arbeiten: Biologie, Humanphysio-
logie, Werkstoffkunde, Physik oder Chemie.
Wir erforschen Plasmen und neue Halbleiter-
kristalle, wir haben Atomuhren und bald das
erste Bose-Einstein-Kondensator im Weltraum.

Also muss man als Astronaut Fachmann auf
vielen Gebieten sein...

Alexander Gerst: Die Versuche sind naturlich
so konzipiert, das sie von jemandem bedient
werden kénnen, der sich nicht im Detail aus-
kennt. Letztendlich ist man auf der Raumsta-
tion mehr Laborassistent als Wissenschaftler.

Wie tief steigen Sie in diese Experimente ein?
Alexander Gerst: Wahrend meiner letzten Mis-
sion habe ich Uber hundert Experimente durch-
geflhrt, da ist es unmaoglich, wissenschaftlich
alles im Detail zu verstehen. Dennoch ist es fur
manche Experimente wichtig, Dinge genau zu
beobachten. Manchmal benétigt man auch
wissenschaftliche Intuition, wenn ein Experi-
ment anders ausgeht als erwartet.

Was konnen Sie dann tun?

Alexander Gerst: Mit den Wissenschaftlern am
Boden gemeinsam eine Loésung finden, damit
man das Experiment trotzdem erfolgreich durch-
fuhren kann. Es macht wirklich Spaf3, wenn man
merkt, dass man als Wissenschaftler etwas zum
Erfolg eines Experiments beitragen kann. Die
Raumstation ist eine sehr gute Symbiose aus
Robotik und Astronautik: Zu einem grof3en
Prozentsatz ist die ISS ein robotisches Labor,
das aber nur deshalb so gut funktioniert, weil
Menschen an Bord sind, die eingreifen kénnen,
wenn etwas schief geht.

Ist lhnen das schon passiert?

Alexander Gerst: Beim elektromagnetischen
Levitator war ein Bolzen gebrochen und hat
verhindert, dass das Experiment installiert
wurde. In Absprache mit der Bodenkontrolle
bin ich da beherzt mit dem Sageblatt range-
gangen. Seitdem lduft das Experiment sehr
erfolgreich.

Néchstes Mal sind Schiilerexperimente des Wett-
bewerbs ,Uberflieger” dabei. Ist das nochmal
etwas Besonderes fiir Sie?

Alexander Gerst: Auf jeden Fall. Zum einen
wollen wir damit der jungen Generation ver-
mitteln, dass es sich lohnt, Wissenschaftler
oder Ingenieur zu werden. Das sind die Berufe
der Zukunft! Als ich klein war, habe ich meine
Vorganger im Space Lab und in der Raumsta-
tion MIR arbeiten sehen. Das hat mich dazu
inspiriert, in die Wissenschaft zu gehen. Zum
anderen sind bei solchen einfachen Schiler-
versuchen bereits so Uberraschende und neue
Dinge herausgekommen, dass daraus inzwi-
schen ,richtige” wissenschaftliche Experimen-
te geworden sind.

Was sind die Hauptziele lhrer nachsten Mission?
Alexander Gerst: Bei meiner letzten Mission
Blue Dot wollten wir die Perspektive von au-
Ben auf die Erde zeigen. Bei der Horizons-
Mission mochten wir Uber die Horizonte hi-
nausschauen, das kénnen wissenschaftliche
Horizonte sein, geografische oder personliche.
Wir wollen deutlich machen, dass es wichtig
ist fir uns, unsere Grenzen immer zu erwei-
tern und nicht stehenzubleiben.

Wieso ist das so wichtig?

Alexander Gerst: Letztendlich kann man die
Menschheit mit einem Inselvolk vergleichen.
Ein Inselvolk muss den Ozean um sich herum
gut verstehen. Flr uns Menschen ist es lebens-
notwendig, dass wir die kosmische Umgebung
kennen, von der aus auch Gefahren auf uns
einwirken kénnen. Diese missen wir verste-
hen, bevor es zu spat ist.

Wie lauft ein Tag auf der ISS ab?

Alexander Gerst: Ahnlich wie auf der Erde,
aber sehr arbeitsreich — wir haben mindes-
tens einen 12 Stunden-Arbeitstag, aber dafur
hat man es naturlich auch nicht sehr weit zur
Arbeit (lacht). Wir beginnen den Tag norma-
lerweise mit einer Konferenz mit der Boden-
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Taifun Neoguri, von der Raumstation aus gesehen

kontrolle, in der wir beispielsweise erfahren,
wie der technische Status der Station ist oder
was Uber Nacht passiert ist. Darlber hinaus
haben wir zahlreiche Aufgaben: wissenschaft-
liche Versuche, Wartungsarbeiten, Sport.

Klingt nicht sehr abwechslungsreich...
Alexander Gerst: Ist es aber! Die Aufgaben
sind so vielfaltig, dass man Wochen lang Dinge
tun kann, ohne dass die sich wiederholen!
Selbst nach einem halben Jahr auf der Raum-
station lernt man noch jeden Tag etwas Neues.
Der Arbeitstag endet meistens gegen 19 oder
20 Uhr mit einer weiteren Konferenz mit der
Bodenstation. Nach dem Abendessen ist Zeit
fUr Sport oder E-Mails. Man hat jeden Tag
etwa eine Stunde Freizeit fur sich, in der mal
aus dem Fenster schauen kann.

Wenn Sie nachstes Jahr Kommandant sind, wird
sich das vermutlich dndern, oder?

Alexander Gerst: Mit Sicherheit. Als Kom-
mandant ist man zunachst einmal normales
Crewmitglied und hat dieselben Aufgaben wie
alle anderen auch. DarUber hinaus sehe ich es
als meine Aufgabe an, darauf zu achten, dass
es den anderen gut geht und mal auszuhelfen,
wenn Not am Mann ist. Zudem muss man mit
der Bodenkontrolle kommunizieren und den
Gesamtplan der Mission im Auge behalten.
Das bedeutet viel Extraarbeit.

Welche SicherheitsmaBnahmen haben Sie
eigentlich auf der 1SS?

Alexander Gerst: Wir bereiten uns auf drei
groBe Notfallszenarien vor, die unmittelbar das
Leben der Mannschaft bedrohen. Das sind ein
Feuer, ein Druckverlust durch ein Loch in der
AuBenhaut und als drittes der Eintritt von Am-
moniak aus den duBeren Kuhlsystemen, denn
das wiirde die Atmosphare vergiften. Auf alles
muss man schnell reagieren. Alleine die Not-
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Wiley-Kollegin Maike Pfalz, Chefredakteurin des Physik Journals,
mit Prof. Arnulf Quadt von der Deutschen Physikalischen Gesellschaft
nach dem Interview mit Alexander Gerst: Autogramm fiirs DPG-Shirt

fallprozeduren, die es fur diese drei Szenarien
gibt, fullen drei zentimeterdicke Bucher, weil
das so komplex ist. Es macht zudem einen gro-
Ben Unterschied, wo ein Notfall auftritt — ob
in einem Rettungsvehikel der Soyuz, in einem
Modul ganz hinten an der Raumstation oder
in einem zentralen Modul. Je nachdem gibt es
unterschiedliche Entscheidungsszenarien, die
man als Kommandant im Blick haben muss.
Da in solchen Situationen meist keine Kommu-
nikation mit der Bodenkontrolle méglich ist,
muss der Kommandant entscheiden, weil man
komplett auf sich alleine gestellt ist. Als obers-
te Prioritat gilt es, das Leben der Mannschaft
zu sichern, als zweite Prioritat das Uberleben
der Station. Das ist schon nicht ganz ohne,
deswegen trainieren wir das auch intensiv. Im
letzten Jahr vor dem Flug besteht fast die Half-
te des Trainings aus Notfalltraining, wo man
sich all diese Situationen anschaut und Gbt,
wie man als Mannschaft zusammen arbeiten
und reagieren muss.

Aber generell arbeitet man einen Leitfaden ab?
Alexander Gerst: Den gibt es zwar, aber hdufig
erfordert eine Situation, davon abzuweichen.
Deswegen muss man sehr genau wissen, wann
man von den Standardprozeduren abweicht
bzw. dazu zurlickkehrt. Das ist die Kunst an
der Sache.

Wer entscheidet in dem Fall, was zu tun ist?
Alexander Gerst: Da in solchen Situationen
meist keine Kommunikation mit der Boden-
kontrolle mdéglich ist, muss der Kommandant
entscheiden. Als oberste Prioritat gilt es, das
Leben der Mannschaft zu sichern, als zweite
Prioritat das Uberleben der Station.

Wie ist man bei einem AuBeneinsatz gesichert?
Alexander Gerst: Zum einen durch ein Draht-
seil, das einen mit der Luftschleuse verbindet.

Zusatzlich gibt es ein Hakensystem, das man
an Haken und Handlaufen befestigen kann,
und drittens besitzt der Raumanzug ein klei-
nes Jetantriebssystem. Wirde man frei von
der Raumstation wegdriften, kann einen das
System mit 24 kleinen Antriebsdisen, die mit
Stickstoff arbeiten, wieder zurick katapul-
tieren. Auch das trainieren wir. Letztendlich
ist das aber nicht der schwierigste Teil des
AuBenausstiegs.

Sondern?

Alexander Gerst: Komplex ist vielmehr, dass
man sich in einem kleinen Raumschiff befin-
det, ndmlich dem Raumanzug. Der besitzt alle
notwendigen Systeme. Natdrlich kann auch
da etwas schiefgehen, es kann technische
Probleme geben oder man kann von einem
Mikrometeoriten getroffen werden. Das sind
Dinge, auf die man dann reagieren muss und
die ein hoheres Risiko mit sich bringen, als
dass man einfach von der Station wegdriftet.

Hat man in der Situation Angst?

Alexander Gerst: Dann hatte ich den falschen
Job gewahlt. Angst ist ein Gefuhl, das man
hat, wenn man in einer Situation die Kontrolle
verliert. Das vermeiden wir, indem wir nicht
nur die normalen Abldufe intensiv trainieren,
sondern auch Notfalle. Wenn dann tatsachlich
ein Notfall auftritt, ist es das Ziel, die Kontrolle
Uber die Situation zu behalten und dadurch
ein solches Angstgefihl zu vermeiden.

Die ISS wird es nicht ewig geben. Was kénnte
danach kommen?

Alexander Gerst: Die ESA arbeitet gerade mit
der NASA zusammen am Orion-Raumschiff.
Das ist ein Raumschiff der nachsten Genera-
tion, das mit europaischer Antriebstechnolo-
gie weit Uber den niedrigen Erdorbit hinaus
fliegen kénnen wird. Wir lernen von unseren
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derzeitigen Missionen, welche Systeme wir
an Bord solcher Raumschiffe brauchen, wie
die Lebenserhaltungssysteme funktionieren
mussen, damit wir langfristig weiter raus-
fliegen kénnen, wie der menschliche Korper
auf Schwerelosigkeit reagiert und wie wir
psychologisch damit arbeiten, wenn wir uns
beispielsweise zwei, drei Jahre lang auf engs-
tem Raum eingezwangt auf dem Weg zum
Mars befinden.

Auf dem Mars gibt es ja bereits Rover. Warum
miissen noch Menschen dorthin fliegen?

Alexander Gerst: Wenn wir zum Mars fliegen,
geht es nicht nur darum, den Mars zu erfor-
schen, sondern auch uns selbst. Es hatte enor-
me Konsequenzen flr unser Selbstverstandnis,
wenn wir auf dem Mars Spuren von Leben,
ausgestorben oder noch existierend, finden
wirden — und das beim allerersten Blick Uber
den Tellerrand der Erde! Das wurde vermutlich
bedeuten, dass es drauBBen im Universum vor
Leben nur so bluht. Entweder weil Leben trans-
portiert werden kann von einem Planeten zum

anderen. Oder weil Leben leichter entsteht,
als wir denken.

Was treibt Sie eigentlich an, lhre Erlebnisse, Fotos
und Gedanken mit der AuBenwelt zu teilen?
Alexander Gerst: Die Neugierde. Ich wollte
schon immer herausfinden, was hinter dem
Horizont liegt, was sich hinter dem néchsten
Baum verbirgt. Das habe ich wohl mit allen
Wissenschaftlern und Ingenieuren gemeinsam.
Und ich hatte schon immer das Gefuhl, Bil-
der teilen zu wollen mit den Menschen, die
nicht an diesen auBergewohnlichen Orten sein
kénnen. Das sehe ich auch als meine Verant-
wortung. Als Astronaut befinde ich mich in
einer sehr privilegierten Situation — ich darf die
Erde von auBen sehen und in Schwerelosig-
keit forschen. Mit meinen Eindricken méchte
ich den Menschen vermitteln, wie es ist, im
Weltraum zu sein.

Was wiirden Sie dem Nachwuchs raten?
Alexander Gerst: Auf alle Falle ist es wichtig,
diese Neugierde und Lebensfreude am Leben
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zu erhalten, die jedes Kind hat. Die Neugierde
darf man sich nicht ausreden lassen. Ich hatte
das Gliick, dass meine Familie das nie versucht,
sondern sogar geférdert hat. Ohne das ware ich
sicherlich nicht Astronaut geworden. Deswegen
ist meine Nachricht: Lasst euch die Neugierde
nicht ausreden und gebt eurem Traum eine
Chance! Ich bin auch nicht davon ausgegan-
gen, dass ich wirklich Astronaut werde, aber
ich habe meinem Traum eine Chance gegeben.
Manchmal kommt man also sehr viel weiter, als
man es fur moglich halt.

Welche Traume haben Sie jetzt noch?
Alexander Gerst: An Traumen hat es mir noch
nie gemangelt. Ich trdume davon, noch weiter
rauszufliegen als Astronaut —zum Mond oder
sogar zum Mars. Naturlich wird es noch einige
Zeit dauern, bis wir zum Mars fliegen. Aber
das Wichtige ist, dass wir als Menschheit jetzt
die Entscheidung treffen, in diese Richtung
zu gehen.

Herr Gerst, wir danken fiir dieses Gesprach.

. Talentwerkstatt Technik”: Schiiler treffen Azubis

Ein neues Projekt der Schlusselregion e.V. bringt
Auszubildende und Schiler zusammen, die sich
far Berufe im Metall- und Elektrobereich interes-

Schiiler und Azubis bauen gemeinsam Modellautos
Foto: A. Roth/Schliisselregion e.V.

sieren. Bei der , Talentwerkstatt Technik” haben
Azubis aus Schlisselregion-Firmen gemeinsam

mit Schulern der Martin-Luther-King-Schule und
des Berufskollegs Niederberg Modellautos in
der Gemeinschaftslehrwerkstatt (GLW) gebaut.
Ziel des Projekts: Jugendliche fur Industrieberu-
fe begeistern und gleichzeitig Mitgliedsfirmen
die Moglichkeit geben, talentierte Schuler ken-
nenzulernen. Das Prinzip der Talentwerkstatt ist
einfach: Vier Wochen lang haben sich Auszu-
bildende und Schdiler fur je drei Stunden in der
GLW getroffen und aus Blechteilen die Karos-
serie eines Modellautos gebaut. Dazu wurden
die Bleche gebohrt, gebogen, mit einer Batterie
versehen und verkabelt, sodass die Autos auch
fahren kénnen. Ein Azubi hat dabei zwei oder drei
Schiler angeleitet — eine ideale Betreuungssitua-
tion. Zudem machte es der geringe Altersunter-
schied leicht, schnell als Team zusammenzufinden.

www.schluesselregion.de m

Multi-Dienstleister Kliih expandiert im Rheinland

KlGh Service Management verstarkt seine Prasenz
mit zwei neuen Niederlassungen in NRW. Das
Dusseldorfer Familienunternehmen verfuigt tber
jahrzehntelange Erfahrung im Bereich infrastruk-
tureller Dienstleistungen und bietet geblundelte
Services mit hoher Fertigungstiefe. Tatigkeitsfel-
der sind neben Cleaning Klinik-Dienstleistungen,
Catering, Gebdudemanagement, Security- und
Personal-Services sowie Airport-Dienstleistun-
gen. Mit der neuen Niederlassung KéIn-Nord
rickt die Klih Cleaning naher an ihre Kunden

stdlich von Dusseldorf. Die bisherige Niederlas-
sung in der Millionen-Metropole bleibt bestehen.
Die Catering-Sparte hat zu Beginn des Jahres
ihre operative Prasenz mit einem neuen Stand-
ort in der Domstadt KéIn etabliert. Eine hohe
Flachenprasenz und die strategische Nahe zum
Kunden stehen beim internationalen Multiservice-
Anbieter fur infrastrukturelle Dienstleistungen im
Fokus, um eine optimale Umsetzung der pro-
fessionellen Servicekonzepte zu gewahrleisten.

www.klueh.de =
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German-Design-Award 2018 geht an
dormakaba
Der neue Gleitschienen-TurschlieBer TS 98 XEA er-
hielt die Auszeichnung in der Kategorie ,Buildung
and Elements”. Er bietet vielfaltige Moglichkeiten,
da nur ein einziger SchlieBkdrper fir alle gangi-
gen Montagearten notwendig ist. So kann er so-
wohl an der Band- als auch der Bandgegenseite
montiert werden. Dadurch wird die Komplexitat
vom Planungs- und Bestellprozess bis hin zum
Verbauen reduziert sowie die Flexibilitat auf der
Baustelle erhoht. Der SchlieBer kommt im neuen
XEA-Design daher, wodurch er nicht nur als Ge-
staltungselement genutzt werden kann, sondern
sich auch problemlos mit anderen dormakaba-
Produkten des gleichen Designs kombinieren ldsst.
www.dormakaba.com m
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Sicherheitsliicken in Prozessoren
Prozessoren verschiedener Her-
steller haben nach Kenntnis des
Bundesamtes fur Sicherheit in der
Informationstechnik (BSI) schwer
zu behebende [T-Sicherheitsltcken.
Diese ermdglichen unter anderem
das Auslesen von sensiblen Daten
wie Passwortern, Schlisseln und
beliebigen Speicherinhalten. Be-
troffen sind nahezu alle Gerate, die
Uber einen komplexen Prozessorchip
der betroffenen Hersteller verftigen.

Cyber-Sicherheit fiirs Handwerk
Gemeinsam mit dem Zentralver-
band des Deutschen Handwerks
(ZDH) richtete das Bundesamt fur
Sicherheit in der Informationstech-
nik (BSI) am 25. Januar 2018 in
Berlin den 20. Cyber-Sicherheitstag
der Allianz fur Cyber-Sicherheit aus.
Die Veranstaltung ist der offizielle
Auftakt fur die gemeinsamen Akti-
vitaten von BSI und ZDH fur mehr
IT-Sicherheit im Handwerk. Der
Cyber-Sicherheitstag richtet sich an
Handwerksorganisationen und -be-
triebe in Deutschland. Im Rahmen
von Vortragen und Diskussionen
behandelte die Veranstaltung die
Umsetzung von SchutzmaBnahmen
sowie die betriebliche Praxis rund
um [T-Sicherheit im Handwerk, etwa
zu Themen wie Cloud-Sicherheit,
Cyber-Versicherungen oder dem si-
cheren Einsatz mobiler Gerate.
,Die mehr als eine Million Hand-
werksbetriebe sind ein bedeutender
Faktor fir den Wirtschaftsstandort
Deutschland. Auch im Handwerk
ist die Digitalisierung auf dem Vor-
marsch, etwa bei der Projektpla-
nung, bei der Steuerung friiher ma-
nuell bedienter Werkzeuge oder in
Verwaltungsablaufen. Aufgrund der
zunehmenden Vernetzung sehen
sich auch die Handwerksbetriebe

Dazu zahlen u.a. Computer, Smart-
phones und Tablets aller gangigen
Betriebssysteme. Auch Anbieter
virtueller Dienste, wie etwa Clou-
danbieter und Hostingprovider, sind
von den Sicherheitslticken betroffen.
Derzeit ist dem BSI kein Fall der akti-
ven Ausnutzung dieser Sicherheits|U-
cken bekannt. Das BSI fordert Dien-
steanbieter auf, ihre Anwendungen
schnellstmoglich abzusichern, und
rat den Nutzern zu Updates. m

mit Hackerangriffen, Schadsoftware,
Phishing und anderen Cyber-Risiken
konfrontiert, die zu Datenverlust,
Produktionsausfallen und finanziel-
len Schaden fuhren kénnen. Als na-
tionale Cyber-Sicherheitsbehorde ar-
beitet das BSI Hand in Hand mit dem
ZDH und unterstutzt das Handwerk
dabei, die Herausforderungen der
Digitalisierung zu meistern”, erklart
BSI-Prasident Arne Schénbohm.

Um die Betriebe bei der Praventi-
on und Abwehr von Cyber-Angriffen
zu unterstttzen und ihr Know-how
zum Thema IT- und Datensicherheit
zu starken, haben sich das BSI mit
der Allianz fur Cyber-Sicherheit und
der ZDH im Oktober 2017 auf eine
Kooperation verstandigt. Ziel ist es,
die Sensibilisierung der Betriebe zu
erhéhen sowie adressatengerechte
Informations- und Unterstitzungs-
angebote zur Verfligung zu stellen.
So planen BSI und ZDH 2018 unter
anderem Informationskampagnen,
branchenspezifische Veranstaltun-
gen und Multiplikatoren-Schulun-
gen. Im Rahmen der Kooperation
werden zudem [T-Grundschutz-Pro-
file fur Handwerksbetriebe auf Basis
des modernisierten IT-Grundschut-
zes gemeinsam entwickelt. m

GIT SICHERHEIT 3/2018 = www.GIT-SICHERHEIT.de

Zwischenfalle mit Drohnen in der Nahe von Flugzeugen

Im vergangenen Jahr hat es im deut-
schen Luftraum 88 Zwischenfalle mit
Drohnen in der Nahe von Flugzeu-
gen gegeben. Ein Jahr zuvor waren
nach Angaben der Deutschen Flugsi-
cherung 64 Falle gemeldet worden.
Die mit Abstand meisten Drohnen
wurden 2017 in der Nahe des Flug-
hafens Frankfurt gesichtet. Eine
Sprecherin erklarte, viele Menschen
hatten Gberhaupt keine Vorstellung
davon, wie gefahrlich ein Drohnen-
flug am falschen Ort sein kbnne. Mit
einer Drohne kann jeder zum Piloten
werden, per Kamera die Welt von
oben betrachten, durch Gebaude
und Hohlen fliegen, beim Extrem-
sport filmen, an Flugwettbewerben
teilnehmen. Die Technik verspricht
groBen SpaB und vielfaltigen Nut-

> Industrie 4.0

zen, aber sie kann auch zur Gefahr
fur die private und 6ffentliche Si-
cherheit werden. Die Nutzung von
Drohnen, sogenannten unbemann-
ten Luftfahrtsystemen (UAS), ist im
Luftverkehrsgesetz geregelt. Die
.Verordnung zur Regelung des Be-
triebs von unbemannten Fluggera-
ten” sieht nun u.a. Flugverbote fur
besonders sensible Bereiche, eine
Kennzeichnungspflicht und eine be-
hordliche Erlaubnispflicht vor. Ob die
strengeren Regeln das eigene Flug-
gerat betreffen, hangt vom Gewicht
und der individuellen Nutzung ab.
Hobby-Flieger sollten sich tber die
geltenden Regelungen informieren,
bevor sie mit ihrem Hightech-Flug-
gerat in die Lufte steigen. m

Das Schlagwort ,,Industrie 4.0” beschreibt laut Bundesministe-
rium fUr Arbeit und Soziales einen Umbruch im produzierenden
Sektor. Leitbild der Industrie 4.0 ist eine hochautomatisierte und
vernetzte industrielle Produktions- und Logistikkette. Dabei ver-
schmelzen virtuelle und reale Prozesse auf der Basis sogenannter
cyberphysischer Systeme. Dies ermoglicht eine hocheffiziente
und hochflexible Produktion, die Kundenwinsche in Echtzeit
integriert und eine Vielzahl von Produktvarianten erméglicht.

> Chipkartenterminal

Ein Chipkartenterminal ist ein Gerat, das die elektrische Versor-
gung und den Datenaustausch mit einer Chipkarte erméglicht.
Zuséatzlich kann dieses Gerat mit einer Tastatur und einem Display
ausgestattet sein, um eine sichere PIN-Eingabe zu ermdglichen.
Im Kontext der qualifizierten elektronischen Signatur treten Chip-
kartenterminals insbesondere als Teil von Signaturanwendungs-
komponenten auf.

> Wirtschaftsschutz

Als Wirtschaftsschutz werden laut Bundesamt fiir Verfassungs-
schutz staatliche MaBnahmen bezeichnet, die dem Schutz deut-
scher Unternehmen und Forschungseinrichtungen vor einem
durch Spionage betriebenen Know-how-Abfluss sowie vor Bedro-
hungen durch Rechts- und Linksextremisten, durch auslédndische
Extremisten sowie durch islamistische Terroristen dienen.
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«Fake Customer-Trick” schadigt Firmen

Vorsicht vor fingierten Kundenbe-
stellungen aus GroBbritannien. Beim
.Fake Customer-Trick” treten Betru-
ger als GroBkunden auf und geben
unter dem Deckmantel seridser
britischer Unternehmen Bestellun-
gen per E-Mail auf. Ihre Opfer sind
vorwiegend mittelstandische Firmen
aus der Metall-, Automobil- und
Lebensmittelindustrie. Bezahlt wird
die Ware von den ,gefalschten
Kunden” allerdings nicht. Das Lan-
deskriminalamt Baden-Wirttemberg
warnte deshalb in einer Pressemittei-
lung vor der neuen Betrugsmasche.

Das Prozedere ist in der Regel
immer gleich: ,Die Tater erstellen
im Vorfeld eine tauschend echte E-
Mail-Adresse eines seriésen und real
existierenden britischen Unterneh-
mens, einer realen FUhrungskraft.
AnschlieBend werden passend zur
Branche des Unternehmens Waren
in sehr groBem Umfang bestellt.
Dabei gehen die Betrtiger profes-
sionell vor und erwecken durch
Fachbegriffe und branchentbliche

> Anti-Terror-Datei

Die Anti-Terror-Datei (ATD) ist eine gemeinsame Datei des Bundes
und der Lander zur Aufklarung und Bekdmpfung des internatio-
nalen Terrorismus mit Bezug zur Bundesrepublik Deutschland. Die
Datei wird beim Bundeskriminalamt (BKA) gefiihrt und steht den
Polizeibehorden und Nachrichtendiensten des Bundes und der
Lander zur Verfligung. Neben dem BKA sind die Bundespolizeidi-
rektion, die Landeskriminalamter, das Bundesamt fur Verfassungs-
schutz (BfV) und die Landesamter fur Verfassungsschutz (LfV),
der Militarische Abschirmdienst, der Bundesnachrichtendienst,
das Zollkriminalamt und — unter bestimmten Voraussetzungen
— weitere Polizeivollzugsbehorden der Lander beteiligt.

> ArbeitsschutzmaBnahmen

sind alle MaBnahmen zur Gewabhrleistung von Sicherheit und
Gesundheitsschutz der Beschaftigten bei der Arbeit im Sinne von
§ 2 Arbeitsschutzgesetz. Darunter versteht man MalBnahmen zur
Verhutung von Arbeitsunfallen und arbeitsbedingten Gesund-
heitsgefahren einschlieBlich MaBnahmen der menschengerechten
Gestaltung der Arbeit (Ergonomie).

> Authentizitat

Mit dem Begriff Authentizitat wird die Eigenschaft bezeichnet,
die gewahrleistet, dass ein Kommunikationspartner tatsachlich
derjenige ist, der er vorgibt zu sein. Bei authentischen Informa-
tionen ist sichergestellt, dass sie von der angegebenen Quelle
erstellt wurden. Der Begriff wird nicht nur verwendet, wenn
die Identitat von Personen gepruft wird, sondern auch bei IT-
Komponenten oder Anwendungen.

Formulierungen den Eindruck eines
ernsthaften Kaufinteresses. Nicht
nur der Erstkontakt, sondern auch
die Preis- und Kaufverhandlungen
werden Uber die gefalschte E-Mail-
Adresse abgewickelt. Um ihre Seri-
ositat zu untermauern, signalisieren
die angeblichen Kunden sofortige
Zahlungsbereitschaft und belegen
wenn notig ihre Bonitat mit ge-
falschten Bilanzen. AuBerdem geben
sie wahrend des E-Mail-Verkehrs
eine britische Rufnummer an und
betonen, dass sich die Firmen bei
Fragen oder Problemen jederzeit di-
rekt bei ihnen melden kénnen. Die
geschadigten Firmen werden erst
dann misstrauisch, wenn die Be-
zahlung trotz Erinnerung und Mah-
nung nicht erfolgt. Wenn sie dann
die Homepage ihrer vermeintlichen
Auftraggeber aufrufen und sich
unter der echten Telefonnummer
erkundigen, wo ihr Geld bleibt, er-
fahren sie, dass die Firma gar nichts
bestellt hat. m
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Perimeter Protection 2018
Mit 3.639 Fachbesuchern, das sind
gut 31 % mehr als bei der Vorver-
anstaltung (2016: 2.771), ging die
finfte Perimeter Protection sehr
erfolgreich zu Ende. Das Messe-
publikum informierte sich an drei
Tagen bei 135 Ausstellern (2016:
100) Uber die neuesten mechani-
schen und elektronischen Lésun-
gen der Freigeldndesicherung. Der
internationale Ausstelleranteil stieg
auf 41 % (2016: 30 %). Auch das
neue Kompetenzzentrum Drohnen-
detektion und -abwehr mitten im
Messegeschehen war durchweg gut
besucht, und an den Messestanden
hatte die Stimmung nicht besser sein
kénnen. Von Ausstellerseite wurde
besonders die hohe Besucherqualitat
gelobt: 91 % der Messegaste haben
Einfluss auf Einkaufsentscheidun-
gen. Jeder Vierte reiste dabei aus
dem Ausland nach Nurnberg an.
Der begleitende Perimeter Protec-
tion Kongress erfuhr ebenfalls mehr
Zuspruch als 2016. Diesmal interes-
sierten sich 150 Teilnehmer (2016:
120) fur aktuelle Themen aus dem
Perimeterschutz

Mit Uber 3.600 Fachbesuchern,
das sind gut 30 % mehr als bei der
Vorveranstaltung (2016: 2.771),
ging die funfte Perimeter Protection
sehr erfolgreich zu Ende. Das Mes-
sepublikum informierte sich an drei
Tagen bei 135 Ausstellern (2016:
100) Uber die neuesten mechani-
schen und elektronischen Lésungen
der Freigeldndesicherung. Der inter-
nationale Ausstelleranteil war mit

41 % hoch. Auch das neue Kompe-
tenzzentrum Drohnendetektion und
-abwehr mitten im Messegeschehen
war durchweg gut besucht. An den
Standen wurde besonders die hohe
Besucherqualitat gelobt: Uber 90 %
der Experten haben Einfluss auf Ein-
kaufsentscheidungen. Jeder Vierte
reiste dabei aus dem Ausland nach
Nlrnberg an. Der begleitende Pe-
rimeter Protection Kongress erfuhr
ebenfalls mehr Zuspruch als 2016.
Diesmal interessierten sich 150 Teil-
nehmer (2016: 120) fur aktuelle
Themen aus dem Perimeterschutz.

Wie schitzt man sensible Grund-
stlicks- und Freigelandegrenzen vor
unbefugten Zutritten, Einbruch oder
Angriffen? Nicht nur Kommunen,
Justizvollzugsanstalten, Flugh&fen,
Ministerien und Konsulate stellen
sich diese Frage. Auch im privatwirt-
schaftlichen Bereich ist eine effektive
Perimetersicherung nicht mehr weg-
zudenken.

Mit ihrer hoch spezialisierten
Ausrichtung bot diese Messe einen
kompletten Marktuberblick Gber das
bestehende Angebot an MaBnah-
men fiir den Freigelandeschutz — ein
Alleinstellungsmerkmal. Alexander
Stein, Veranstaltungsleiter Perimeter
Protection, sagte: , Die stetige Wei-
terentwicklung der Perimeter Pro-
tection seit ihrer Premiere 2010 ist
einfach toll. Der groBe Zuspruch der
Branche zeigt uns, dass das Thema
brandaktuell ist und diese Spezial-
messe mittlerweile ihren festen Platz
im Messekalender hat.” m

Nachholbedarf bei Sicherheit und Gesundheit

Ein Thema sollte 2018 auf jeden Fall
auf der Tagesordnung stehen, insbe-
sondere in kleinen und mittelstandi-
schen Unternehmen (KMU): Sicher-
heit und Gesundheit bei der Arbeit.
Das empfehlen die Berufsgenossen-
schaften und Unfallkassen im Rah-
men ihrer neuen Kampagne komm-
mitmensch. Der Grund: Die Halfte
der in KMU Beschaftigten findet, in
ihrem Unternehmen werde zu wenig
dafur getan, dass sie gesund bleiben
und sicher arbeiten kénnen. Das ist
ein Ergebnis der aktuellen Umfrage
im Zusammenhang mit der Praven-
tionskampagne. Kleine und mittlere
Unternehmen schneiden in puncto
innerbetriebliche Kommunikation,
Beteiligung, Betriebsklima, Fehler-

kultur, Fihrung sowie Sicherheit
und Gesundheit schlechter ab als
groBBe Unternehmen. Dies spiegelt
sich auch in der betrieblichen Un-
fallquote (PDF, 1,5 MB) wider, die
in KMU vergleichsweise hoher ist
als in sehr groBen Betrieben. Um
dem Ziel, einer Welt ohne Arbeits-
unfélle und arbeitsbedingte Erkran-
kungen, weiter naher zu kommen,
brauchen wir deshalb einen ganz-
heitlichen Ansatz: kommmitmensch
unterstitzt Unternehmen und Bil-
dungseinrichtungen dabei, eine
Praventionskultur zu entwickeln,
in der Sicherheit und Gesundheit
Grundlage allen Handelns sind.
Infos unter:
www.kommmitmensch.de m
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Initiative fiir Cybersicherheit in der Videoiiberwachung

Mit der Einfihrung des Mobotix
.Cactus Concept” kindigt das
Unternehmen einen starkeren Fo-
kus auf Cybersicherheit an. Das
Konzept beinhaltet einen ganz-
heitlichen Ansatz zum Schutz von
Mobotix-Produkten vor drohenden
Cyberangriffen in Kombination mit
Aufklarung und Tools, um Kunden
und Partner dabei zu unterstitzen,
Umgebungen durch VideolUberwa-
chung und Zutrittskontrolle langfris-
tig zu schitzen.

Ziel des Cactus Concept ist die
Umsetzung einer Multimedia-Si-
cherheitskampagne, um potentielle
und bestehende Kunden von Mo-
botix Uber die Bedeutung von Da-
tensicherheit in netzwerkbasierten
Videosicherheitssystemen aufzukla-
ren und ihnen zu zeigen, wie Unter-
nehmen sich mithilfe von kostenef-

fizienten und intelligenten Lésungen
schitzen kénnen. Eine llckenlose
End-to-End-Verschlisselung ist un-
erlasslich — von der Bildquelle tber
die Datenkabel und -speicher bis hin
zum Videomanagement-System auf
dem Computer des Nutzers. Wie
bei einem Kaktus, bei dem jeder
Ast von Dornen bedeckt ist, verfu-
gen alle Module (Kamera, Speicher,
Kabel, VMS) im Mobotix-System
Uber digitale Dornen, die sie vor
unbefugtem Zugriff schitzen. Um
die héchsten Sicherheitsstandard
zu gewahrleisten, nimmt Mobotix
die Dienste von SySS in Anspruch,
einem angesehenen und unabhan-
gigen Drittanbieter fur Sicherheits-
prifungen, der sowohl Software- als
auch Hardwarekomponenten hin-
sichtlich ihrer Sicherheit untersucht.

www.mobotix.com m

Detektion und Beleuchtung im Perimeter

Als integrierte Losung
fir Detektion und Be-
leuchtung kombiniert
das Senstar-LM100-
System Beschleuni-
gungssensoren mit
einer Hochleistungs-
LED-Beleuchtung und
ermoglicht dabei die Er-
kennung von Manipula-
tion am Zaun mit einem effizienten
Abschreckungseffekt durch sofortige
Ausleuchtung. Bei der Entwicklung
wurde groBer Wert auf Nachhaltig-
keit gelegt, da die Beleuchtung nur
bei einem Ereignis aktiviert wird und
somit gegentber einer permanenten
Ausleuchtung 95 % weniger Energie

und Lichtverschmutzung bedeutet.
Das System ist fur fast alle Zaun-
und Mauertypen durch drahtlose
Kommunikation duBerst flexibel
einsetzbar, und dies bei geringsten
Installations- und Unterhaltskosten.

www.senstar.de m
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Stetige Produktweiterentwicklung,
wie z.B. die On-Board-Videoana-
lyse oder eine Alarmierung bei Er-
reichen einer Temperaturschwelle,
ermoglichen, sowohl weitere Ein-
satzbereiche, auch auBerhalb der
klassischen Perimetersicherung,
die vorher nicht abbildbar wa-
ren, als auch bereits bestehende
Projektierungen hinsichtlich ihrer
Kosteneffizienz erneut zu bewer-
ten. Preissenkungen bei Thermal-
kameras in den letzten Jahren ma-
chen sie fur groBere Kundenkreise
interessant.

Bei Dekom sind neue Dallmeier-
Kameras, wie die DF5210HD-DN/
IR 4,5-10 mm Nightline erhalt-
lich. Eine High-Definition-Kamera
mit 2 MP, 1.080p/60, H.264,
Tag/Nacht (ICR), integrierter IR-
Beleuchtung, motorgetriebenem
Varifokal-Objektiv, One-Push-
Autofokus, P-Iris, PoE, Outdoor-

Thermalkameras fiir neue Einsatzbereiche

Wandhalterung, F1.6/4,5-10 mm.
Die Netzwerkkamera wurde mit
einem besonderen Augenmerk
auf wechselnde Lichtverhaltnisse
fur eine 24-Stunden-Videoabsi-
cherung entwickelt. Durch die
Kombination der modernsten
Sensor- und Encoder-Technologie
haben die Aufnahmen ausge-
zeichneten Kontrast, brillante
Klarheit sowie héchste Detailauf-
|6sung und Farbtreue, auch bei
schlechten Lichtverhaltnissen.
Weiterhin sind erste Modelle der
Dallmeier Fisheye-Netzwerkka-
mera MDF5400HD-DN lieferbar
mit 360°-Panoramasicht, 12-MP-
Sensor, Auflésung 8 MP/30,
H.264, Tag/Nacht (ICR), PoE. Sie
bieten eine bessere Ausnutzung
des Sensors durch ein speziell ent-
wickeltes 1/1,7"-Fisheye-Objektiv.

www.dekom-security.de m

Norm fiir Zugangskontrollsysteme in UK

UL 293 ist die erste Norm ihrer Art,
die speziell zur Anwendung im Ver-
einigten Kénigreich (UK) erarbeitet
wurde. Damit soll fur eine hohere
Sicherheit in Wohngebauden wie
Mehrfamilien-, Apartment- und
Einfamilienh&usern sowie Miet- und
Sozialwohnungen gesorgt werden.
Die Norm ist das Ergebnis der en-
gen Zusammenarbeit zwischen der
global agierenden Sicherheitsorga-
nisation UL und Secured by Design
(SBD), einer nationalen Initiative der

Polizei zur Verbrechensbekdampfung
in UK. Nach UL 293 zertifizierte
Zutrittskontrollsysteme werden
berechtigten Nutzern weiterhin
uneingeschrankten Zutritt zu den
Gebauden gewdhren. Sie erfillen
gleichzeitig aber auch die Gebau-
desicherheitsnormen von SBD zur
Einschrankung des unbefugten
Zutritts und sichern die Raumlich-
keiten ausreichend gegen elektro-
nische und korperliche Angriffe.

www.ul.com m

Online-Shop mit groBer Produktdatenbank

EFB-Elektronik, der Bielefelder
Spezialist fur Gebaudeinfrastruktur,
Sicherheitstechnik und Multimedia,
hat die Modernisierung seines On-
line-Shops abgeschlossen. Das neue
Shop-System bietet umfangreiche
Produktinformationen und Daten-
blatter fir mehr als 10.000 Artikel.
Durch das Responsive-Design kon-
nen Elektrofachpartner und IT-Resel-
ler die Ware auch schnell und flexibel
per Smartphone oder Tablet bestel-
len. Dank der Auftragsabwicklung
in Echtzeit werden alle Shop-Nutzer

intuitiv durch den Bestellprozess ge-
leitet. Preise, Verpackungseinheiten,
Verflgbarkeitsstatus und die aktu-
elle Lieferzeit werden tagesaktuell
angezeigt. Somit kénnen alle Kun-
den gegentber ihren Endkunden
zuverldssige Aussagen Uber Liefe-
rung und Montagetermine treffen.
Ferner wird ein Expressversand ohne
Zuschlag geboten — dieser gilt fur
alle sofort verfigbaren Produkte
(auBer Speditionsware) und auch fir
Lieferungen direkt auf die Baustelle.

https://shop.efb-elektronik.de m
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Schrankenhaube mit integrierter Ampel

Anlasslich der Perimeter Protection
2018 prasentierte Automatic Sys-
tems als Mitaussteller am Stand der
Firma Legi seine Schranke ParkPlus
mit neuer Steuerung. Die Messebe-
sucher interessierten sich besonders
fur die um ein Display sowie eine
Ethernet-Schnittstelle erweiterten
Funktionen. Uber Letztere kann die
Programmierung problemlos zen-
tral erfolgen. Darlber hinaus stellt
das Display samt Bedientasten die
Programmierung und ein einfaches
Handling sicher. Da keine spezielle
Software mehr auf einem Rechner

installiert werden muss, verringert
sich zusatzlich der administrative
Aufwand. Die Programmierung
kann aber auch weiterhin via USB-
Verbindung Uber einen Standard-
Webbrowser erfolgen. Neben den
technischen Neuerungen Uberzeug-
te auch das Design der Schranke.
Sie zeichnet sich durch ein rundes
Gehause und eine in die Schran-
kenhaube integrierte Ampel aus.
Neben dieser sorgt der beleuch-
tete Schrankenarm insbesonde-
re bei Dunkelheit fur Sicherheit.

www.automatic-systems.com m

System fiir die Gliicksspiel-Industrie

Das Dallmeier Casino-Project-Team
zeigte auf der internationalen Ga-
ming-Messe ICE 2018 in London
das Casino-Automation-Technology
(CAT)-System. Dieses analysiert den
gesamten Ablauf eines Spiels und
stellt auBerdem eine Echtzeit-Spie-
lerbewertung bereit. Somit kann es
zu weit mehr eingesetzt werden als
zur bloBen Uberwachung des Spiel-
tisches. CAT wurde von Dallmeier
entwickelt, um Casino-Betreiber in
verschiedenen Bereichen zu unter-

stlitzen: bei der Gewinnsteigerung
und Risikominimierung, beim Schutz
der Spieltischintegritat, bei der Ab-
laufoptimierung durch Echtzeit-Da-
tenanalyse, bei der Schaffung von
Transparenz in der Spieleumgebung,
beim besseren Verstandnis der Spiel-
tisch-Performance und bei der Redu-
zierung der Arbeitskosten und Mini-
mierung der auf menschliche Fehler
zurlickzufhrenden Vorkommbnisse.

www.dallmeier.com m

Den sicheren Zugang im Auge behalten

Der Hersteller von Einbruchmelde-
und Kommandozentralldsungen
Gallagher Security und SeeTec, An-
bieter moderner Videomanagement-
Software-Lésungen, integrieren
ihre Produkte Gallagher Command
Center und SeeTec Cayuga. Die
Verbindung beider Softwarepro-
dukte ermdglicht es den Kunden,
kritische Situationen anhand einer
Zusammenfassung von Ereignis- und
Videodaten zu bewerten und so eine
schnellere und gezieltere Reaktion

auf solche Vorfélle zu erméglichen.
So kann SeeTec Cayuga Ereignisse
von Gallagher Systems empfan-
gen und anzeigen, z.B. ,Zutritt
gewahrt” oder ,Tur getffnet”. Im
Gegenzug kdénnen Live- und Archiv-
videos von Kameras, die mit SeeTec
Cayuga betrieben werden, im Gal-
lagher Command Centre angezeigt
werden, einschlieBlich der Még-
lichkeit, PTZ-Kameras zu steuern.

www.seetec.de m

SECURITY XN

Besuchen Sie Axis auf
der light+building 2018
Halle 11.1

Stand CO07

H L
im Blick
mit der Warmebildtechnologie

von AxXis.

Die reaktionsschnellen Warmebild-Netzwerkkameras
AXIS Q8641-E und AXIS Q8642-E PT setzen neue
Standards fiir ungehinderte und weitreichende
Uberwachung von ausgedehnten AuBenbereichen.

www.axis.com /products/axis-q86-series

AXISa

COMMUNICATIONS
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n einem Statement duBerte sich

Dr. Jorg Wissdorf, Geschéaftsfih-
rer der Interflex Datensysteme, zum
Thema. Nationale und internationa-
le Geschaftsaktivitaten erforderten
individuelle Sicherheitskonzepte.
Hinzu kédmen haufig wechselnde
Rahmenbedingungen durch Geset-
ze, Verordnungen oder Standards.
Eine Studie der Nationalen Initiati-
ve fur Informations- und Internet-
Sicherheit (NIFIS) geht davon aus,
dass die Nachfrage nach IT- und
Informationssicherheit bis 2025
deutlich zunehmen wird. Schon
jetzt setzen Unternehmen und In-
stitutionen integrierte Sicherheits-
[6sungen ein, um Gebdude und
Anlagen zu sichern. Unter dem
Stichwort Zutritt 5.0 habe Interflex
eine neue Ara der Zutrittskont-
rolle er6ffnet, die exakt auf diese

Zutritt 5.0 als Zukunft der integrierten Sicherheit

Dr. Jérg Wissdorf

Anforderungen zugeschnitten sei.
Dank Digitalisierung und Internet
of Things boomen intelligente Lo-
sungen fir die Zutrittskontrolle und
die Gebdudesicherheit. Immer mehr
Buros, Produktionsstatten und an-
dere Einrichtungen verandern sich

zu intelligenten Gebaduden. Mit ei-
ner neuen Generation an Zutritts-
|6sungen unterstitze man Unter-
nehmen dabei, sicherheitsrelevante
Vorgaben auch unter zuknftigen
Rahmenbedingungen zu realisieren.
Das Konzept Zutritt 5.0 ermdgliche
konzernweit und Uber Landesgren-
zen hinweg ein Plus an Flexibilitat
fur Unternehmen und Anwender.
Mit den Terminals und der
Software von Interflex lassen sich
Tdren und Zugénge eines ganzen
Konzerns Uber mehrere Kontinen-
te hinweg steuern — mobil und in
Echtzeit. Durch die Integration von
Funktionen fur die Zutrittskontrolle
und die Zeiterfassung auf einem
einzigen Medium brauchen Mitar-
beiter nicht mehr eine Vielzahl von
unterschiedlichen ID-Karten, PIN-
Codes, Passwortern und Schlis-

seln zu verwalten. Alle benétigten
Applikationen werden auf einem
Multifunktionsausweis hinterlegt.
Interflex geht mit seiner Lésung
LZutritt mit dem Smartphone”
noch einen Schritt weiter: Moder-
nes Nutzerverhalten wird in die
Zutrittskontrolle integriert, sodass
Mitarbeiter kein weiteres Medium
mehr bendtigen. Das Smartphone
fungiert als Zutrittsausweis. Noch
interessanter wird das Szenario
mit Blick auf die automatische
Vergabe von Zutrittsrechten. Da-
mit kénnen Unternehmen meh-
rere Dutzend, Hundert oder auch
Tausend Zutrittsrechte verwalten.
Online-Systeme erlauben eine
zentrale Steuerung und Kontrolle.

www.interflex.de m

Kompakter Vier-Kanal-NVR

Das schlanke Design mit eingebau-
tem PoE-Schalter, eine groBe Aus-
wahl an Kameras und eine zukunfts-

"y
i

sichere Skalierbarkeit machen den
DR-1204P zu einer kosteneffektiven
Losung fur kleine bis mittelstandi-
sche Unternehmen. Idis hat seinen
neuesten Netzwerkvideorekorder
vorgestellt, der einige grundlegen-

Einheitliche Linie

Ganzim Sinne des ,One Company”-
Gedankens firmieren alle Produkte
von Assa Abloy Entrance Systems,
Komplettanbieter fur Tur- und Tor-
|6sungen, seit 1. Dezember 2017
unter der gemeinsamen Marke
Assa Abloy. Bisher waren die ein-
zelnen Markennamen Besam, Alba-
ny, Crawford und Megadoor auch
nach der Aufnahme in die Reihen
von Assa Abloy Entrance Systems
beibehalten worden. Der Hersteller
fir Automatikttren, Industrietore,
Schnelllauftore und Verladesysteme

de und benutzerfreundliche Funkti-
onen bietet. Er unterstitzt HD-Auf-
nahmen mit bis zu 5 MP und kann
Aufzeichnungen fur einen Monat
speichern. Er nutzt den Idis Intelli-
gent-Codec, um bei Bandbreite und
Speicherkapazitat einzusparen, vor
allem, wenn in Bereichen, in denen
es nur wenig oder keine Bewegung
gibt, und auBerhalb der Geschafts-
zeiten Motion-Adaptive-Transmissi-
on (MAT) genutzt wird. AuBerdem
reduziert die DirectlP-Losung die
Implementierungs- und Trainings-
belastungen, gewahrleistet dabei je-
doch geringe Wartungsanforderun-
gen und Energiekosten und einen
erweiterten Produktlebenszyklus.

www.idisglobal.com m

unterstreicht damit auch nach auBen
hin, dass hier alle an einem Strang
ziehen. Von der Planung Uber die
Produktion bis hin zur Beratung und
den umfangreichen Serviceleistun-
gen kommen kiinftig auch nament-
lich alle Produkte aus einer Hand.
Das Unternehmen mochte auch in
der AuBendarstellung deutlich ma-
chen, dass die Erfahrung der renom-
mierten Marken unter dem Dach von
Assa Abloy zusammenlduft und zum
Vorteil der Kunden gebindelt wird.

www.assaabloy.de m

Schnelllauftor mit Einbruchschutz nach RC2

Ob GroBkonzern oder mittelstandi-
sches Unternehmen: Ist die Werte-
konzentration in Betriebsbereichen
sehr hoch, stellen Versicherungen
immer hohere Anforderungen an
den Einbruchschutz. Das VW-Audi-
Zentrum Eichbichler in Landshut hat
im Zuge einer Bestandserweiterung
die Zufahrt zur Zentralwerk-
statt mit einem Schnelllauf-
Spiraltor mit Nachtabsper-
rung von Efaflex versehen.
Das installierte EFA-SST ist

beln von auBen. Zusatzlich zu der
elektromechanischen Sicherung
bietet es auBerdem in der Torsteu-
erung vorkonfigurierte Schnittstel-
len zur Gebdudeleittechnik, z.B.
zur elektronischen Einbindung
in Ubergeordnete Alarmanlagen.

www.efaflex.com m

zertifiziert nach WK2, was
aktuell der Einbruchschutz-
klasse RC2 entspricht, und
verflgt Uber eine massive,
einbruchsichere Verriege-
lung gegen das Aufhe-

e

Sicherheit am Boden und in der Luft

Das Leitmotto von Securiton auf
der Perimeter Protection 2018 in
Nurnberg lautete , Perimeterschutz
in neuer Dimension — Sicherheit am
Boden und in der Luft”. Gezeigt
wurde die Integration verschiede-
ner intelligenter Videobildanalysen
in der Videotberwachung mit dem
IPS VideoManager. Unterstiitzung
kommt von SecuriFence, dem ru-
hestromlberwachten Detektions-

zaun, der frei von unerwlnschten
Meldungen rund um die Uhr die
Grundstlcksgrenzen auch mecha-
nisch absichert. Zudem wurden
verschiedene Drohnendetektions-
systeme vorgestellt, wie z.B. in
Zusammenarbeit mit Rheinme-
tall Defence eine Mdglichkeit zur
Drohnen- und Uberwurfdetektion.

www.securiton.de m
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Bosch hat seine Building-Inte-
gration-System(BIS)-Software
erweitert. Die Version 4.5 verflgt
Uber eine Reihe neuer Funktionen:
die Zutrittskontrolle ist einfacher
und flexibler zu handhaben; neue
Bosch-Produkte aus den Bereichen
VideoUberwachung und Brandmel-
detechnik kénnen integriert werden
und Anderungen in der Systemkon-
figuration werden dokumentiert.
Die Zutrittskontrolle ist eine SchlUs-
selfunktion der BIS. Sie stellt sicher,
dass nur autorisierte Personen Zu-
tritt zu den fur sie freigegebenen
Bereichen eines Gebdudes erhalten.
Die Version 4.5 macht die Registrie-
rung (und Abmeldung) von autori-
sierten Personen einfacher, flexibler
und sicherer.

Einfacher, weil jetzt auch Finger-
abdricke in den Autorisierungspro-
zess integriert werden kénnen und

Gebaude-Management-Plattform aktualisiert

dazu keine Software von Drittanbie-
tern mehr nétig ist. AuBerdem kann
die Registrierung aus der Ferne Uber
jedes Lesegerat, das Teil des Zutritts-
kontrollsystems ist, erfolgen. Flexi-
bler, weil die Eingabemasken zur
Registrierung nicht mehr fest vor-
gegeben sind, sondern vom Nutzer

A

den jeweiligen Bedurfnissen ange-
passt werden kénnen. Fotos beliebi-
ger USB-Kameras sind verwendbar
und die Zutrittsausweise kénnen
individuell gestaltet und mit einem
Barcode versehen werden. Sicherer,
da die BIS 4.5 fur eine bestmogli-
che Cybersicherheit von Microsoft-

Windows-Server 2016 unterstitzt
wird. Der VerschlUsselungsgrad der
Datenkommunikation ist noch ho-
her als bei den Vorgangerversionen.
Mit BIS 4.5 lassen sich mehr
Bosch-Videoprodukte steuern als je
zuvor, wie z.B. Videoalarm-Plug-Ins
fur die neuesten Bosch- und ON-
VIF-Kameras sowie fur die DIVAR-
Netzwerk- und Hybrid-Rekorder.
Ebenso die Rauch- und Brandde-
tektion durch Integration der Bosch
Aviotec-Kameras: Die Video-basier-
te Branderkennung Aviotec kommt
vor allem bei Sonderanwendungen
zum Einsatz, bei denen zusatzli-
che DetektionsmaBnahmen zur
normativ vorgeschriebenen Brand-
meldetechnik hilfreich sind. Alle
Komponenten kénnen zentral von
einem Operator gesteuert werden.
www.boschsecurity.com m

Montagefertig,
yout of the box”

&
\ ] Das neue Anschlusskonzept von eneo Candid

Das Design der neuen Generation von eneo Candid vereint
leistungsfahige Videokameras mit der bisher nur separat

erhéltlichen Easy Installation Box zu einer kompakten,
funktionalen Einheit. Das macht sich doppelt bezahlt, durch

ICB-73M2712MWA noch kirzere Installationszeiten und einen klaren Preis-

IP, 3 Megapixel
WLAN-Konfiguration
Videoanalyse,
IR-Beleuchtung

Leistungs-Vorteil dank der 6konomischen Gehauseform.

ICB-62M2712MOA

IP, Full HD, Push-Focus-Funktion
Videoanalyse, IR-Beleuchtung

Weitere Infos auf www.eneo-security.com

SICHERHEIT IST UNSERE LEIDENSCHAFT



I7E SECURITY

Vernetzte Technologien

Auf der Light + Building vom 18.
bis 23. Marz in Frankfurt am Main
stehen innovative vernetzte Tech-
nologien im Fokus. Assa Abloy
Sicherheitstechnik zeigt Produkt-
neuheiten am Stand F41 in Halle
8.0 und legt als Hersteller bei der
Entwicklung besonderen Wert auf
Wirtschaftlichkeit, Flexibilitat und
Nutzerkomfort.

Zutritt ins smarte Zuhause: Der
elektronische SchlieBzylinder ENTR
der Marke Yale 6ffnet die Haustur
per Fernbedienung, Smartphone,
Fingerabdruck oder durch PIN-Ein-
gabe — und zusétzlich wie gewohnt
mit einem normalen HausschlUssel.
Auch zeitbegrenzte Zutrittsberech-
tigungen, z.B. fir Reinigungs- oder
Pflegekrafte, sind moglich. Das
elektronische System bietet im All-
tag erheblich mehr Sicherheit und
Kontrolle. ENTR verriegelt jedes
Mal automatisch, sobald die Tur ins

Hochflexible SchlieBlosungen

SchlieBlésungen und Sicherheitssys-
teme mussen oftmals an veranderte
Nutzungsbedingungen angepasst
werden. Das ist in der Regel nicht
nur aufwendig, sondern auch teuer.
Deshalb legt Assa Abloy Sicherheits-
technik bei der Produktentwicklung
besonderen Wert auf Flexibilitat und
Nutzerkomfort — zu erleben auf der
Fensterbau Frontale 2018 vom 21.
bis 24. Mérz in Nurnberg (Stand
103 in Halle 2). Mit der Entwick-
lung des Drehturantriebs DA4400
bietet der Hersteller ein komplet-
tes Produktsortiment fur den Ob-
jektbereich. Der Antrieb macht die
Ublichen Steuerungsergdnzungen
far unterschiedliche Turfunktionen
Uberflussig. Ebenso flexibel zeigt sich
das Schlossprogramm OneSystem:
Je nach Turfunktion — Flucht- oder
Brandschutztir, einbruchhemmend
oder mit Zutrittskontrolle — kann
ein mechanisches Schloss durch

Schloss fallt. Zudem ist der Zylinder
durch die Verarbeitung von gehar-
tetem Stahl gegen ein Aufbohren
geschutzt. Wird ein Smartphone
oder eine Fernbedienung gestoh-
len, kénnen die Zutrittsberechtigun-
gen der Gerate problemlos aus dem
System gel6scht werden. Danach

L U

e}
seine elektromechanische Variante
ersetzt werden und umgekehrt. Auf
der Messe werden neue selbstver-
riegelnde OneSystem-Panikschlds-
ser prasentiert, die das Programm
sinnvoll ergdnzen. Realisiert wird
die Selbstverriegelung mit einer Fal-
le, die nach dem SchlieBen der Tur
noch einmal 20 mm herausgescho-
ben wird und so den Riegel ersetzt.
www.assaabloy.de m

sind Smartphone und Fernbedie-
nung als Schlusselersatz unbrauch-
bar, und der SchlieBzylinder muss
nicht ausgetauscht werden.

Wer ein Gebdude mit zuverlds-
siger Sicherheitstechnik und mo-
dernen SchlieBlésungen ausstat-
ten mochte, kann auf Assa Abloy

GIT SICHERHEIT 3/2018 = www.GIT-SICHERHEIT.de

setzen: Mit der Entwicklung des
Drehturantriebs DA4400 bietet der
Hersteller ein komplettes Produkts-
ortiment fur den Objektbereich.
Dank einer eigens entwickelten
Steuertechnik hat der Antrieb in
puncto Flexibilitat und Komfort die
Nase vorn: Er macht die Ublichen
Steuerungserganzungen fur un-
terschiedliche Turfunktionen Uber-
flussig. So lasst sich die SchlieBlo-
sung problemlos an veranderte
Nutzungsbedingungen anpassen.
Zu sehen ist weiterhin das von
Assa Abloy entwickelte skalierba-
re Zutrittskontrollsystem Scala. Es
passt sich stufenlos an, ist nahezu
beliebig erweiterbar und erlaubt
die Einbindung von einer einzel-
nen bis hin zu Uber 2.000 Turen.
Kunden koénnen zwischen verschie-
denen Losungspaketen wahlen.

www.assaabloy.de m

Bis jetzt war die Detailtiefe
von Videobildern eines der
wichtigsten Qualitatskriterien
far Videokameras. Aber was
passiert, wenn sich das beob-
achtete Objekt aus der Szene
hinausbewegt? Die Autodome-
|P-Pan-Tilt-Zoom (PTZ)-Kameras
von Bosch helfen hier weiter.
Nutzer kénnen manuell Ob-
jekte verfolgen, auch wenn sie
sich schnell bewegen und das
voreingestellte Beobachtungs-
feld der Kamera verlassen. Die
neuen Kameras fligen bereits bei
der Aufnahme den Bildern Meta-
daten hinzu. Diese Daten kénnen
zur Verbesserung der Sicherheit
genutzt werden, indem sie bei
Eintreten von vorab definierten
Parametern das Sicherheitsperso-
nal selbststandig informieren.

Mit der standardmaBig einge-
bauten Videoanalyse (Essential-
Video-Analytics) kénnen die
Autodome-Kameras verstehen,
was sie sehen. Videobilder wer-
den nicht einfach aufgenommen
und gespeichert; sie werden
bereits bei der Aufnahme mit

Videosicherheit weiter verbessern

Metadaten gekennzeichnet und
dadurch strukturiert. Anhand der
Metadaten kann automatisch zwi-
schen Objekttypen unterschieden
werden. Durch das Setzen von
Alarmregeln, wie z.B. ,Jemand
nahert sich dem Zaun oder klet-
tert Uber den Zaun”, wird das
Sicherheitspersonal automatisch
sofort informiert. Die Alarmregeln
ermoglichen eine Unterscheidung
von Bewegungen; so kann u.a.
differenziert werden zwischen un-
terschiedlichen Geschwindigkeiten
(laufen) und der Form (kauern).

www.boschsecurity.com m
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Service-Release fiir Digivod-Videomanagement

eu bei einem im November 2017 von

Digivod vorgestellten 3.5-Release ist un-
ter anderem die Unterstltzung automatischer
Kennzeichenerkennung (ANPR) diverser Kame-
ras: Viele Algorithmen zur automatischen Kenn-
zeichenerkennung laufen direkt auf der Kamera.
Solche Apps sind insbesondere nitzlich zur Live-
alarmierung oder Schaltung von Schranken und
anderen Systemen. Sie sind leicht zu installieren
und zu konfigurieren und zumeist eine glinstige
Alternative zu serverbasierten Algorithmen, die fir
anspruchsvollere Anwendungen optimiert sind:
Kamera einbinden, Regel erstellen — und sofort
ist die Kennzeichenerkennung lauffahig.

Unterstltzt werden diese kamerainterne Analy-
sen: Automatische Kennzeichenerkennung Num-
ber OK Edge und Number OK Highspeed auf Axis-
Kameras; Automatische Kennzeichenerkennung
von Hikvision-Kameras sowie der hochspezialisier-
ten Rapier-Kameras.

Fur alle kamerainternen Erkennungen sind ver-
flgbar: Black- und White Lists, auch konfigurier-
bar mit Regular Expressions; vielfaltige Aktionen,
u.a. Schranke 6ffnen, Emailversand, Ansichten
offnen; spezifische KFZ-Ansichten zum zeitsyn-
chronen Abspielen der KFZ-Ereignisse zusammen
mit Ubersichtskameras; Auswertung von KFZ-Er-
eignissen auch Uber verteilte Standorte; Exports
und Reports in unterschiedlichen Formaten.

Viele Verbesserungen
Immer mehr Analysealgorithmen laufen direkt auf
der Kamera. Fir viele alltagliche Anwendungsfalle
ist die Performanz solcher kamerainternen Analy-
sen meistens auch ausreichend. Der Hersteller un-
terschitzt jetzt Analysen von Bosch IVA Analysen;
Hikvision Smart Features; RIVA VCA,; diverse Axis
ACAP Plug-Ins (z.B. IPS, Axis Perimeter Defender).
Neben Analog-, HD-SDI und IP-Kameras wer-
den jetzt Gber entsprechende Encoder auch die
Formate AHD, TVI und CVI unterstitzt.

Sicherheitskonzepte am Partnerstand

Gemeinsam mit Wanzl Access Solutions zeigte
PCS Systemtechnik auf der Messe Sicherheit in
Zurich integriertes Sicherheitsmanagement durch
die Kombination von Zutrittskontrolle, Biome-

Das 3.5-Servicerelease bietet auBerdem mehr
Spezialisierungen fur bestimmte Kameratreiber.
Auch im Bereich von Audioaufnahmen und -wie-
dergabe hat sich einiges getan — dazu zéhlen u.a.
die Integration der Kameras von David Horn; Un-
terstUtzung von Kameras Uber das DVB-Protokoll
und von Transport-Stream-Formaten, insbesonde-
re fUr Broadcasting von Kameras aus Hubschrau-
bern; Verbesserungen zu serverseitig angeschlos-
senen Mikrophonen und Livewiedergabe auch
Ubers Internet.

Verdnderungen gibt es auch beim Thema Da-
tenschutz: In vielen Betrieben ist es wichtig, dass
auBer Betriebsraten niemand Videos exportieren
und mitnehmen darf. Daflr gibt es nun neue
Rechte, die den Videoexport auf USB-Laufwerke
oder CD/DVD explizit regeln — selbst fur Exporte
aus exportiertem Material.

Fiir groBe Anlagen

Auch fur groBe oder anspruchsvolle Anlagen
bringt Digivod 3.5 Neuerungen: Fail Over Pre-
mium — Hochverfligbarkeit von Aufzeichnungen
und Archiven: Bisher wurde mit Fail Over nur die
Kontinuitat des Aufzeichnungsdienstes unterstiitzt
— wahrend des Fail Overs konnte nicht auf das
Archiv des abgeschalteten Servers zugegriffen
werden. Durch redundantes Archiv gewahrleistet
Fail Over Premium den Zugriff auf das gesamte
Archivmaterial jederzeit — auch wenn ein Rekorder
im Rekorder-Verbund ausfallt.

Fur Integrationen mit Drittsystemen bringt
der Anbieter nach eigenen Angaben viele
Verbesserungen im Bereich SDK mit, u.a. Au-
diobroadcasts. AuBerdem gibt es neue Hand-
bucher fur Operatoren und Administratoren mit
einem FAQ-Kapitel, das laufend aktualisiert wird.

www.digivod.de m

trie, Video und Vereinzelung. Zu sehen waren
aktuelle Produkte wie der Zutrittskontrollmana-
ger Intus ACM80e, der Zutrittsleser Intus 700,
preisgekronte Zeiterfassungsterminals, wie das
mit dem German-Design-Award 2018
ausgezeichnete Allround-Terminal Intus
5540, sowie leistungsstarke Software und
Kameras fur die Videotberwachung. Das
PCS Besuchermanagement erganzt die
Zutritts- und Zufahrtskontrolle. Fur hohe
Sicherheitsanforderungen, wie zum Schutz
von Rechenzentren, steht die Handvenener-
kennung Intus 1600PS zur Verfligung.

WWW.pCs.com |

SMART BUILDING
TECHNOLOGY

Revolutionar
einfach!

frogblue steht fur intelligentes Wohnen,
das in puncto Einfachheit und Funktiona-
litdt neue MaBstabe setzt. Basierend auf
dem Weltstandard Bluetooth LE bilden
die Komponenten das perfekte funk-
basierte Netzwerk automatisch. Ohne
zentrale Servereinheit und mit einem
Funktionsumfang, der Planer, Installateure
und Endkunden begeistert. frogblue ist
Smart Home & Building fur alle!

System-Premiere: Light & Building
Frankfurt am Main, 18.-23.3. 2018
Halle 9.1/Stand D70

frogblue.com
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Hocherfreut ist das mittelstandi-
sche Familienunternehmen Isgus
Uber den German-Design-Award
2018 fur sein Multifunktionster-
minal IT 8260. Die Terminalserie IT

8200 wurde bereits mehrfach aus-
gezeichnet. Das Design bei Produk-
ten wie Zeiterfassungsterminals
oder Zutrittslesern muss gleichzei-
tig modern, aber auch zeitlos sein
und sollte sich unaufdringlich in
die Umgebung eines Foyers und
Uberall dort integrieren, wo die
Zeiterfassung stattfindet, also in
einer Blroumgebung genauso wie
in der Produktion.

Bei der Nominierung und Aus-
zeichnung bewerten die jeweiligen
Fachgremien der Jury aber auch
die technischen Besonderheiten.
So wurde die Terminalserie IT
8200 unter Bertcksichtigung der

Designpreis fir Multifunktionsterminal

Servicefreundlichkeit, der Energie-
effizienz sowie der vollstandigen
Administrierbarkeit via Internet
konzipiert. Connectivity bezeich-
net die Anschlussmoglichkeiten

SPECIAL

4 i
fur Netzwerk, WLAN, Scanner
etc., die in jedem Terminal még-
lich sind. VerschlUsselte Daten-
Ubertragung und die Absicherung
gegen jeglichen Datenverlust
sind weitere Merkmale, die Isgus-
Gerdte auszeichnen. Gutes De-
sign ist also Teil der Funktion, die
das Gerat erfullt. Die IT 8200er
Terminals erfassen nicht nur Ar-
beits- und Fehlzeiten, sondern
koénnen gleichzeitig fur Zutritts-
kontrolle und sogar als Zutritts-
kontrollzentrale fir angeschlosse-
ne Sub-Leser verwendet werden.
www.isgus.de m

SchlieBsystem orientiert sich am Nutzer

Der SchlieBzylinder se- L
cuEntry pro 7116 Duo aus
der Premiumlinie 7000
von Burg-Wachter bietet
sechs Offnungsmedien
zur Wabhl: Fir maximale
Freiheit stehen Pin, Fin-
gerprint und der Zutritt
Uber das Smartphone, den
die Burg-Wachter-App er-
maoglicht. In der Version Fingerprint
mit Lebendfingererkennung sind
200 bis 300 biometrische Benutzer
moglich. In der Variante Pincode
sogar bis zu 2.000. Bei beiden Va-
rianten schaffen die Batterien im
Zylinder bis zu 40.000 Offnungen.
Beim Transponder wahlen Anwen-
der zwischen Aktiv- oder Passiv-
modellen. Der Aktivtransponder
realisiert 2.000 Keys tber Bluetooth

o

4.0 LE, die Reichweite liegt bei vier
Metern. Seine Batterie reicht fur
bis zu 10.000 Vorgange. Der bat-
terielos arbeitende Passivtranspon-
der 6ffnet Tlren kontaktlos mit bis
zu 2.000 RFID-Keys. Und mit dem
mechanischen Notschlissel ist die
Offnung jederzeit méglich — selbst
beim technischen Super-Gau.

www.burg-waechter.de m
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IP-Wandleser mit integriertem PoE-Splitter

Ein neues Produkt gibt es von Ken-
tix, Hersteller IT-vernetzbarer Smart-
Building-Security-Produkte fiir pro-
fessionelle User. Der IP-Wandleser
mit integriertem PoE-Splitter erganzt
die Funk-gesteuerten Elemente des
Zutrittssystems Kentix DoorLock nun
um eine kabelgebundene Variante.
Er integriert sich nahtlos in das be-
stehende Portfolio, wodurch sich
sowohl Funk-integrierte als auch ka-
belgebundene Elemente problemlos
zu einem System verbinden lassen.
Der IP-Wandleser mit Ethernet
und PoE ist mit einem 13,56-MHz-
RFID-Multi-Kartenleser sowie einer
beleuchteten Touch-PIN-Tastatur
ausgestattet, was eine Zwei-Fak-
tor-Authentifizierung an der Tur
ermdglicht. Das Besondere ist der
integrierte PoE-Splitter, mit dem
sich das Turschloss oder der Turoff-
ner direkt aus dem Lesermodul mit
24 VDC versorgen lasst. Es werden
also keine weiteren Kabel zur Span-
nungsversorgung mehr benotigt.
Einfach anpassbar fur Systeme je-
der GroBe: Der IP-Wandleser ist
als StarterSet mit einem Netzwerk-

Relais-Modul oder einzeln als Er-
weiterungsleser erhaltlich. Das nur
45 x 45 mm groBe Netzwerk-Relais-
Modul bildet die Zentraleinheit mit
Netzwerk-Anschluss und wird ein-

fach in einer Schalterdose im Innen-

e . ¥ W 8

bereich montiert und tGber PoE mit
Spannung versorgt. Die Verwaltung
findet zentral durch den integrier-
ten Webserver statt, eine zusatz-
liche externe Software wird nicht
bendtigt. Uber eine verschliisselte
BUS-Verbindung (bis 1.000 m Lan-
ge) kommuniziert das Relais-Modul
mit dem IP-Wandleser. Dieser lasst
sich einfach in der Schalterdose
oder mit Aufputz-Gehause (optio-
nal) im Bereich der Tur montieren.

www.kentix.com m

App macht Tiirstationen noch smarter

Mit der MxBell bietet Mobotix
als Erganzung zum MxDisplay+
ab sofort eine mobile Gegen-
stelle fir Mobotix IP-Video-Tur-
stationen. Die App ermdglicht
u.a. den Empfang einer Klin-
gelnachricht, erlaubt es, die Tur
vom Mobilgerat aus zu 6ffnen
und zeigt eine Live-Ansicht der
Turkamera. MxBell steht kos-
tenfrei im Apple App Store und im
Google Play Store zum Download
bereit. Die neue App sendet Push-
Benachrichtigung auf Smartphone
oder Tablet, sobald jemand an der
Haustur klingelt. Auch das weltwei-
te Kommunizieren mit dem Besucher
und das Offnen der Tir aus der Ent-
fernung sind maglich. Der Vorteil
der Push-Notification ist es, dass die
Benachrichtigung auf dem Display

erscheint, ohne dass die App geoff-
net sein muss. Zudem untersttzt die
App Live-Ansichten von Mobotix IP-
Kameras mit Gestensteuerung, eine
automatische Kamerasuche, Live-
View und eine Kamera-Anbindung
via SSL sowie Remote-Verbindungen
und mobile Daten. Mit zukiinftigen
Updates der MxBell-App sind wei-
tere praktische Funktionen geplant.

www.mobotix.com m
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Mobotix Global-Partner-Conference 2017

Mit 234 Teilnehmern aus 46 Lan-
dern veranstaltete Mobotix im ver-
gangenen November die groBte
Global-Partner-Conference (GPC)
der Unternehmensgeschichte. Auf
der Veranstaltung wurde u.a. die
neue Unternehmensstrategie mit
dem Schwerpunkt ,Beyond Human
Vision” vorgestellt. Parallel ging
die neue Mobotix-Website live. Die
dreitdgige Veranstaltung umfasste
Uber 20 Vortrage zu Markttrends,
Vertriebsstrategie und technischen
Themen wie Cyber-Security und loT.
Die Breakout-Sessions am dritten
Tag beinhalteten regionale Updates
und , Expert-Panels”, die Partner
mit leitenden Fihrungskraften des
Mobotix-Produktmanagements,

Entwicklern und Lésungsspezialisten
zusammenbrachten. Zudem bot die
GPC Raum fur die Vorstellung von
Projektbeispielen verschiedenster
Kunden wie McDonald'’s (Deutsch-
land), Jashanmal Group (Dubai)
und Belfius Bank (Belgien). Weiter
wurden spannende Initiativen in
Singapur, den USA, Australien und
Griechenland prasentiert. Zum ers-
ten Mal stellte Mobotix ein erwei-
tertes Technologie-Partnerprogramm
vor, mit Gold-Sponsoring von Koni-
ca Minolta, Genetec, Strops und

Milestone sowie elf weiteren Silber-
Sponsoren aus den Bereichen Sto-
rage, Gesichtserkennung, portable
Uberwachung, Wireless Connectivity
und loT.

.Unsere Global-Partner-Confe-
rence stellt den Beginn einer neuen
Reise fur Mobotix dar, die auf den
bisherigen Traditionen und Werten
beruht, gleichzeitig aber den Uber-
gang auf einen neuen Pfad zeigt.
Diesen Weg werden wir gehen, um
die Chancen von morgen nutzen zu
kénnen”, sagt Chief Executive Of-
ficer Thomas Lausten. Und fugt hin-
zu: ,Mobotix ist im Wandel. Teil die-
ser Entwicklung ist es, eine Zukunft

mit einer neu entdeckten Leiden-
schaft und Offenheit zu gestalten,
die Industriestandards und Drittpart-
ner mit dem Ziel einbezieht, hoher-
wertige Lésungen zu liefern.” Das
neue Leitbild ,Beyond Human Visi-
on" sei das Herzstiick einer Philoso-
phie, bei der Videosicherheit als Teil
eines groBeren Ganzen verstanden
wird. Das Unternehmen sieht sich
dabei als grundlegende Plattform
fir innovative Antworten auf die
aktuellen Herausforderungen in der
Fertigung, im Einzelhandel, im Ge-
sundheitswesen, im Transportwesen
als auch in vielen anderen Bereichen.

www.mobotix.com m
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Aluminium-Alarmzaun gewinnt
Ausschreibung
Haverkamp hat den Folgeauftrag zur
Absicherung eines weiteren Teilab-
schnitts am Frankfurter Flughafen
erhalten. Die Betreiberin Fraport
erneuert die etwa sechs Kilometer
lange Grundstticksgrenze der Start-
bahn 18 West. Der derzeit bestehen-
de Betonzaun wird durch das von
Haverkamp entwickelte Alarmzaun-
system AluGard ersetzt. Der Alarm-
zaun in Modulbauweise besteht zu
100 Prozent aus Aluminium und
ist deshalb extrem widerstandsfa-
hig. Das System kann mit verschie-
densten Ubersteigdetektions- und
Untergrabschutztechnologien er-
ganzt werden, ist nahezu frei von
unerwilnschten Alarmen und weist
eine hochst zuverlassige Alarmie-
rung im Echtfall aus. Das Grundge-
rist besteht aus Aluminiumpfosten
in unterschiedlichen GréBen und
Durchmessern mit Aufsteckmodu-
len fur eine ruhestromiberwachte
Ubersteigdetektion mit Y-Ausleger,
fur eine sensorische Ubersteigde-
tektion mit IR, Laser, LWL und Video
sowie fir LED-Beleuchtungsmodule.
www.haverkamp.de m

S=ENSTAR

Die weltweit erste integrierte Losung fur Detektion und Beleuchtung.

Eine Kombination aus Beschleunigungssensoren mit Hochleistungs-LED-
Beleuchtung optimiert fur AuRenanlagen mit eingebauter Detektion.

Senstar GmbH

An der Bleicherei 15
D-88214 Ravensburg
Tel: +49 75176 96 24-0
www.senstar.de
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StraBensperren fiir aktuelle Gefahrenlagen

Hochsicherheits-Poller und StraBen-
sperren von Automatic Systems kon-
nen terrorismusgefahrdete Bereiche
absichern. Dabei gilt es, insbeson-
dere FuBgangerzonen, ¢ffentliche
Platze und Veranstaltungsstatten
vor Angriffen durch Fahrzeuge zu
schutzen. Mit ihren automatisch
versenkbaren Pollern der RB-Pro-
duktreihe bietet das Unternehmen
Ldsungen, die diesen hochgradigen
Sicherheitsanforderungen adaquat
nachkommen. Die Hochsicherheits-
Poller der M50-Reihe wurden spezi-

ell zum Schutz und zur Steuerung
der Zufahrt zu sensiblen, terrorge-
fahrdeten Bereichen entwickelt. Die
zylinderférmigen Poller versperren
die Durchfahrt fir Fahrzeuge, ohne
dabei ein Hindernis fur FuBganger
und Fahrradfahrer darzustellen.
Der RB M50_900 sowie der RB
M50_1200 bieten hochste StoB-
festigkeit von 250 kJ (800 kg bei
90 km/h) bis 1.800 kJ (6.800 kg bei
87 km/h) und verhindern auf diese
Weise gewaltsame Zufahrtsversuche.

www.automatic-systems.com m
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Sicherheitsschleuse im internationalen Einsatz

.Was haben internationale Flug-
hafen und Wanzl (Access Solutions)
gemeinsam? Besucher aus allen Lan-
dern sind jederzeit willkommen”,
so ein Sprecher des Unternehmens.
Eine Delegation aus Agypten be-
suchte das Unternehmen zur Erst-
abnahme der vollautomatischen
Zutrittskontrolle Galaxy-Gate fur die
Personaleingange der Airports Kai-
ro, Sharm el Sheikh und Hurghada.
Insgesamt 57 Galaxy Gates werden
an den drei dgyptischen Flughafen
fur eine zuverlassige Kontrolle, Au-
thentifizierung und Vereinzelung
der Mitarbeiter sorgen. Die Kom-
mission aus Agypten war vor allem

vom hochwertigen Gesamtkonzept
der Zutrittskontrolle Uberzeugt. Ein
RFID/Fingerprint-Kombilesegerat
gewahrleistet den kontrollierten
Personalzutritt. Erfolgt der autori-
sierte Freigabeimpuls, 6ffnen sich
unverziglich die softwarelber-
wachten, elektromotorischen ESG-
Schwenkarme. Die Offenhaltezeit
ist dabei ebenso variabel wahlbar
wie die dynamisch programmierba-
re SchlieBfunktion. Deckensensoren
scannen zudem Personen- sowie
Verhaltensmuster und beaufsich-
tigen einen einwandfreien Ablauf.
www.wanzl.com m

Zahlreiche Produktneuheiten

Eyevis, deutscher Hersteller von
GroBbildlésungen, prasentierte
sich auf der Integrated Systems
Europe 2018, Branchentreffpunkt
der Audio-Video-Industrie, mit ei-
ner Reihe von neuen Entwicklun-

gen. Ruckprojektions-Cubes in ih-
rer ganzen Vielfalt waren einer der
Schwerpunkte des Messeauftritts.
Vorgestellt wurde ein auf neues-
ter LED-Technologie basierender
Cube, der noch nie dagewesene

Helligkeits-Werte fur LED-Cubes
verspricht. Die Flat-Panel-Display-
Sparte von eyevis zeigte vor allem
Weiterentwicklungen des bestehen-
den Portfolios. So gibt es bei den
steglosen Videowand-LCDs mit
dem neuen 49-Zoll-Gerat eine wei-
tere GroBe im eyeLCD-Portfolio. Die
breitgefacherte 4K/UHD-Display-Se-
rie wurde um eine 75-Zoll-Variante
erweitert.

Dem Trend, im Indoor-Bereich
vermehrt auf hochauflésende
LED-Module zu setzen, begegnet
eyevis schon seit Jahren mit seinen
Narrow-Pixel-Pitch-Produkten aus
der ePanel-Serie. Diese wurden mit
einem Pixel-Pitch von 1,2 mm mit
einem Front-Service-Mechanismus
prasentiert, der die LED-Boards
motorisiert aus dem Modul be-
wegt und damit den Weg zu den

inneren Komponenten ermdglicht.
Dies erlaubt die Installation einer
Videowand direkt an der Gebdu-
dewand ohne weiteren Platzbedarf
auf der Ruickseite. Die neueste Ver-
sion der webbasierten Videowand-
Management-Software eyeUnify
steuerte die Bildquellen auf den
Videowanden am eyevis-Stand. Die
Open-Source-Lésung besticht ins-
besondere durch ihre Code-Trans-
parenz. Nach der Meldung von
Anfang Dezember vergangenen
Jahres, dass Uber die eyevis GmbH
das vorldufige Insolvenzverfahren
er6ffnet wurde, haben sich im Ge-
schaftsbetrieb des GroBbild-Spezia-
listen die Wellen geglattet. Mit dem
Auftritt auf der ISE 2018 konnte
eyevis daher auch ein nachhaltiges
Lebenszeichen am Markt setzen.

www.eyevis.de m
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Wachsender Kundenkreis fiir Thermalkameras

ekom weist auf Preissenkun-

gen bei Thermalkameras in
den letzten Jahren hin. Das ma-
che sie fur gréBere Kundenkreise
interessant. Stetige Produktwei-
terentwicklung, wie z.B. die On-
Board-Videoanalyse oder eine
Alarmierung bei Erreichen einer
Temperaturschwelle, ermdglichen
sowohl neue Einsatzbereiche, auch
auBerhalb der klassischen Perime-
tersicherung, welche vorher nicht
abbildbar waren, als auch bereits
bestehende Projektierungen hin-
sichtlich ihrer Kosteneffizienz neu
zu bewerten.

Der Distributor bietet u.a. mit
der Flir-FB-Serie O eine Produktreihe
an, die komplett in Estland gefer-
tigt wird. Ein Produktionsstandort in
der EU fuhrt nicht nur zu kirzeren
Wegen, sondern letztlich auch zu
schnelleren Lieferzeiten und einem
verschlankten Bestellprozess, da
keine Formulare benétigt werden.
Generell lassen sich die verschie-
denen Fli-Warmebildkameraserien
schnell unterscheiden: Die Endung
R steht flr warmemessende War-
mebildkameras, ID fur intelligente
Warmebildkameras mit Videoana-
lyse ,,On-Board”, wahrend O fur
die Warmebildkameras ohne Zu-

Kompetenz-Netzwerk fiir sichere Kommunikation

Rund 4.300 Besucher (2016: 4.000)
aus dem In- und Ausland zog es
im November letzten Jahres auf
die PMRExpo, Messe flr Professi-
onellen Mobilfunk und Leitstellen.
Die Zahl der Aussteller ist von 191
(2016) auf 225 gestiegen — darun-
ter 73 aus dem Ausland (2016: 64).
Sichtbar ausgeweitet hat sich auch
die Ausstellungsflache auf 4.400 m2
(2016: 3.950). Nicht nur die Besu-
cher aus dem Sicherheits- und Ka-
tastrophenschutzbereich sorgten
far den erneuten Besucherrekord.
Auch zahlreiche Vertreter namhaf-
ter Energieversorgungsunterneh-
men nutzten die Gelegenheit zum
Austausch oder waren als Ausstel-

Videoiiberwachung bei Nacht
Es gibt einen klaren Trend
zu immer gréBeren Auflo-
sungen in der VideoUberwa-
chung. Mit der Zunahme der
Pixelzahl schrumpft aber die
lichtempfindliche Flache auf
dem Sensor, die pro Pixel zur
Verfligung steht. Uniview hat die
neueste Generation der StarView-
Serie auf den Markt gebracht, da-
runter 5 MP-IP-Kameras, die eine
wesentlich hthere Auflésung bieten,
gleichzeitig aber die herausragende
Lichtempfindlichkeit der Starlight
aufweisen. Die 5MP-Serie bietet
einen 1/2.7"-Sensor mit Backside-
illumination-Technologie fur verbes-
serte Lichtempfindlichkeit und ein
weites Sichtfeld. Die UNV StarView-
Serie definiert die Leistung bei mi-

ler prasent. Die PMRExpo stellte
Zukunftsthemen in den Fokus. Ob
PMR-Konferenz, Leitstellenkongress,
Fachforen, Fachkonferenz PMR fur
Energieversorger oder Workshops
— die Herausforderungen, Trends,
Konzepte und Szenarien der Zukunft
wurden in allen Veranstaltungsfor-
maten Ubergreifend aufgezeigt:
PMR-Breitbandkommunikation,
Cybersecurity allgemein und spe-
ziell in PMR-Netzen, IT-Sicherheit
und PMR-Netze, Umstellung auf IP,
Sichere Kommunikation fur kriti-
sche Infrastrukturen und Kommu-
nikationsnetze fur das Smart Grid.
www.pmev.de m

nimalem Licht neu. Das Licht tritt
durch die Blende ein und trifft dann
auf den Sensor. Der entscheidende
Faktor fur die Helligkeit des Bildes
ist, wieviel Licht auf den Sensor
trifft. Je mehr Licht auf den Sensor
trifft, desto heller kann das von der
IP-Kamera produzierte Bild sein. Die
Super Starlight der StarView-Serie
besitzt ein groBes F1.2 Objektiv
far eine gréBere Helligkeit bis zu
Lichtverhaltnissen von 0,0005 Lux.

Www.uniview.com m

satzfunktionen steht. Begleitend
zur bekannten FC-Serie ID wird es
zukUnftig eine FC-Serie O geben,
welche durch den Verzicht der On-
Board-Analyse eine kostengiinstige-
re Lésung darstellt.

Mit dem Flir Raven-Site-Planning-
Tool kénnen schnell und zielftihrend
Projekte geplant werden. Uber
Google Maps kénnen die Adresse
eingegeben (alternativ ein beliebi-
ges Bild) und dann per Drag & Drop
die Kameras positioniert werden.
Durch eine Anderung des Blick-
winkels werden automatisch die
passenden Kameramodelle vorge-
schlagen und direkt Gberpruft, ob

Schlésser fiir Mehrfamilienhauser

Seit einem viel beachteten Ur-
teil des Frankfurter Landgerichts
(v.12.05.2015, Az.:
2-13 S 127/12) wer-
den vermehrt Haus-
tlren mit Anti-Panik-
Tdr-Verriegelungen

ausgestattet. Es muss
jederzeit sichergestellt
sein, dass alle Perso-
nen, die sich im Haus ||
befinden, ins Freie
gelangen kénnen —
auch ohne Schlissel.
Zugleich winschen
sich die Bewohner,
dass nicht jeder von auBen Zutritt
erhalt. Die HaustUr sollte somit stets
von innen zu 6ffnen sein und nach
auBen verriegelt bleiben. Diese An-
forderungen erfillen traditionell An-
ti-Panik-Tur-Verrieglungen fur Flucht-
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beim gewahlten Kameramodell
Auflésung und Blickwinkel noch fiir
eine Auslésung der Videosensorik
genudgen.

Auch das komplette Portfolio an
Warmebildkameras der Firma Hikvi-
sion, die speziell daftr eigene ther-
mische Sensoren entwickelt hat,
ist nun ebenfalls im Dekom-Shop
aufgefiihrt. Als besonderes High-
light ist hier die sehr hohe Bildrate
von 50 Bildern/Sek. zu nennen. Eine
Lizenzierung ist hier nicht erforder-
lich, und die Videoanalyse ist bei
allen Modellen bereits on board.

www.dekom-security.de m

und Rettungswege. Das Winkhaus
Programm umfasst in diesem Bereich
eine breite Auswahl.
Da jedoch nicht fur
jede Haustdr in Mehr-
familienhausern eine
Anforderung als zertifi-
zierter Fluchtweg nach
DIN EN 179 oder 1125
besteht, bietet Wink-
haus darlber hinaus
mit autoLock AV3OR

eine Alternativlésung.
Diese automatische
Sicherheits-Tur-Verrie-

gelung verflgt Uber
eine schlissellose Sofort-Verriege-
lung, die beim Verlassen des Hau-
ses unmittelbar greift. Gleichzeitig
lasst sich die verriegelte Tur immer
von innen ohne Schlssel 6ffnen.
www.winkhaus.de m
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Innovative DC-USV Losungen.

Absolute Zuverlassigkeit
fur kritische Infrastrukturen und
technische Netzwerke.

SLAT

for safer buildings

security
essen

Wir stellen auf der
diesjdhrigen Security
Messe in Essen aus:

Halle 3
Stand 3D81

www.slat.com

SLAT GmbH 70469 Stuttgart | Leitzstr. 45 | Tel: +49 (0)711 899 890 08




IETH SECURITY

Pramierte Sicherheitstechnik im Smart Home

Die mit dem German Design Award
2018 ausgezeichnete Secvest Touch
Funkalarmanlage von Abus bietet
vernetzte Sicherheit und Komfort-
funktionen bei intuitiver Bedienung.
Auf der Light + Building vom 18. bis
23. Mérz in Frankfurt am Main kon-
nen Besucher das Zusammenspiel
der Komponenten hautnah erleben
(Halle 9.1, Stand A50). Die hausei-
genen Technologien Alarm, Video-
Uberwachung und Zutrittskontrolle
sind Uber die Funkalarmanlage zu
einem intelligenten Haussicherheits-
system miteinander vernetzbar. Dass
alle Technologien aus einer Hand
stammen, ist dabei nicht nur fur die
reibungslose Installation und Einrich-
tung von Vorteil. Besonders Anwen-
der profitieren von der komfortablen
Bedienung Uber eine App auf dem

What is PoC?

Convertional System

3 7

Smartphone oder Tablet. Ganz im
Sinne des Smart Home-Gedankens
kdnnen nun auch Haushaltsgerate
wie Lautsprecher, Jalousien sowie
Licht- und Heizungssteuerungen
in das System eingebunden wer-
den. Weitere Schwerpunkte am
Messestand bilden intelligente
IP-Videolberwachung sowie das
Zutrittskontrollsystem wAppLoxx.

www.abus.com m
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PoC vereinfacht Installation und senkt Kosten

Dahua Technology hat die PoC-Tech-
nologie in seine HDCVI-Produkte
und -Loésungen einfihrt: Power
over Coax (PoC) Ubertragt sowohl
Video als auch Strom Uber ein ein-
ziges Koaxialkabel, macht separate
Kameranetzteile Gberfllssig und
vereinfacht die Systembereitstellung
durch echtes Plug & Play, wovon Da-
hua-Kunden und Endanwender pro-
fitieren. Far Errichter bedeutet dies,
dass sich die Zeit- und Arbeitskosten
durch den Wegfall der aufwendigen

Stromversorgungs- und Installations-
arbeiten erheblich reduzieren. Das
HDCVI-PoC-System ist auBerdem
sehr stabil, da es eine konstante
Stromversorgung der Kameras ge-
wabhrleistet und somit die Kosten fur
zukinftige Wartungsarbeiten redu-
ziert. FUr Vertriebspartner oder Sys-
temintegratoren bietet die Ubertra-
gungsreichweite von 400 m/300 m
fur 2-MP-/4-MP-HDCVI-PoC-Ka-
meras mehr Projektmadglichkeiten.

www.dahuasecurity.com m

Officer in der Schaeffler AG

einen guten Uberblick Gber neue Entwick-
lungen, Verfahren und Prozesse bekomme.

Matthias Brose,Leiter der Unternehmens-
sicherheit und Chief Information Security

GIT SICHERHEIT 3/2018 = www.GIT-SICHERHEIT.de

Montagevorfiilhrungen am Messestand

Mit neuen und weiterentwickel-
ten Produkten prasentiert sich der
Sicherheitsexperte Abus auf der
Fensterbau Frontale 2018 vom 21.
bis 24. Méarz in Nurnberg (Halle 4,
Stand 245). Ob mechanische, me-
chatronische oder elektronische
Lésungen — die Bandbreite reicht
von moderner Videotberwachungs-
technik Gber neue Sicherheitslosun-
gen fir Fenster und Turen bis hin zu
mechatronischen Sicherheits- und
Komfortprodukten. Fur ausgewahl-
te Produktneuheiten bietet Abus
auf dem 150 m2 groBen Messe-
stand kompakte Montagevorfih-
rungen. Ebenfalls vorgestellt wird
auf der Messe das im vergangenen
Jahr gestartete Profi-Konzept — ein
neuartiger Vertriebs- und Kompe-
tenzansatz, bei dem ausgewadhlte

Fach-Partner speziell qualifiziert
und mit exklusiven Produkten aus-
gestattet werden und von dem
sowohl der Facherrichter als auch
der Endkunde profitieren kénnen.

www.abus.de m

Cloud-Zutrittslésung fiir einen oder mehr Standorte

Mit der Cloud-Zutrittskontrolle Salto
KS Keys-as-a-Service kénnen Grof3-
und Einzelhandler, Franchisenehmer
und Filialunternehmer Inventur-
verluste reduzieren und unterneh-
mensinterne Ablaufe optimieren. Zu-
trittsrechte in Echtzeit vergeben und
entziehen, mobiles Management
Uber Online-Plattform und App so-
wie kabellose Installation — das sind
die wesentlichen Vorteile von Salto
KS. Zu den Kernfunktionen gehort
das ortsunabhangige und mobile
Zutrittsmanagement: Anwender
kénnen Uber die Online-Plattform
SaltoKS.com und die App Nutzer
anlegen, Zutrittsrechte in Echtzeit
gewahren oder sperren sowie Tu-

ren aus der Ferne 6ffnen. Gleich-
zeitig lassen sich zu ausgewahlten
Zutrittsereignissen Mitteilungen
verschicken. Dank dieser Funktio-
nen kénnen Anwender umgehend
auf Personaldnderungen reagieren
und haben jederzeit einen zuver-
lassigen Uberblick in Echtzeit, wer
wann welche Turen begangen hat.

www.saltosystems.de m

Aktuelle Sicherheitsanforderungen erfiillt

Die Zutrittskontrolle SlimLane 950
von Automatic Systems wird in ei-
ner optimierten Version — wie die
Schwenktlren der AccessLane-
Produktreihe — Uber die Funktion
der individuellen Offnungsbreite
verfligen. Daflr stehen zwei sepa-
rate Eingdnge auf der Steuerung
zur Verfugung. Je nach Eingang
gibt SlimLane den Durchgang in ei-
ner Breite von 600 mm fUr Personen
und 900 mm fir Rollstuhlfahrer frei.
Im Evakuierungsfall oder bei einem
Brand 6ffnen die Turen automatisch
in kompletter Breite. Bei einem ge-
waltsamen Offnungsversuch wird
die Bremse automatisch aktiviert, die
eine Offnung der Turen verhindert. Je

nach Einstellung bleibt die Bremse so
lange angezogen, bis eine neue Bu-
chung erfolgt, oder positioniert sich
nach einer einstellbaren Zeit in Ru-
hestellung neu aus. Zusatzlich wurde
das LED-Piktogramm optimiert und
strahlt jetzt in klarem weiem Licht.

www.automatic-systems.com m
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Ein ideales Smart-Home-System
lasst sich unkompliziert nachrUsten,
installieren, in Betrieb nehmen und
bedienen. Das auf Bluetooth LE
basierende System von frogblue
erflllt diese Anforderungen und
wird vom 18. bis 23. Mérz auf der
Light + Building 2018 in Frankfurt
am Main erstmalig vorgestellt.

Bluetooth bietet zahllose Vorteile: Der augen-
falligste ist, dass keinerlei Leitungen verlegt
werden. Warum Bluetooth? Weil es ein Welt-
standard in Sachen Kommunikation ist. Un-
ter Hausvernetzungsaspekten ist es vor allem
die kurzlich eingefihrte MESH-Erweiterung,
die Bluetooth zum unschlagbaren Spielpart-
ner in Sachen Vernetzung macht, denn bei
dieser werden Befehle von Komponente zu
Komponente weitergesendet, bis sie den rich-
tigen Adressaten erreichen. Fir Kunden be-
deutet Bluetooth zudem, dass keine speziellen
Gerate zur Programmierung bzw. Benutzung
angeschafft werden mussen.

Die Kernkomponenten des frogblue Smart-
Home-Systems sind die sogenannten , Frogs”
zur Montage in der tiefen Unterputzdose. Sie
sind in ihren Abmessungen perfekt auf die-
sen Einbauort optimiert und werden einfach
hinter vorhandenen Schaltern bzw. Tastern
montiert und mit diesen verbunden und funk-
tionieren schon ohne Programmierung ,,out
of the box”. Die Frogs bieten Schalt- oder
Dimmfunktionen und steuern Jalousien und

SMART HOME SECURITY

Vernetzung im

'

Smart Home A

Neues System vereinfacht das
yintelligentmachen” von Haustechnik

Rollladen. Die clevere Elektronik — eine kleine
Platine im Inneren — und das Bluetooth-Modul
machen jeden einzelnen Frog zum intelligen-
ten Smart-Home-Controller, eine zusatzliche,
zentrale Steuerung wird bei diesem System
nicht bendtigt. Das erspart dem Kunden Uber-
flissige Kosten und macht das System immun
gegen Ausfalle. Cubes sind die Erweiterungen
des Systems, beispielsweise in Form von Dis-
plays. Sie Ubernehmen die Visualisierung und
Steuerung, wenn das Smartphone mal nicht zu
Hand ist — und sogar die Video-Tur-Kommuni-
kation. Dank integriertem WLAN Ubernimmt
das Display auch die Kommunikation mit der
Umwelt via Internet und ermdglicht so den
Fernzugriff auf das System.

Viel Leistung auf wenig Raum

Das Herz des frogblue Smart-Home-Systems
sind die ,frogs”, Aktoren und Sensoren, die
ihren Platz in der Unterputzdose finden und
ohne aufwendige Umbauten installiert wer-
den kénnen. Sie werden mit der vorhandenen
Elektrik sowie den bereits vorhandenen Tastern
verkabelt und machen diese im Handumdre-
hen intelligent. Die Frogs kommunizieren per
Bluetooth LE untereinander und bieten beein-
druckende Leistung sowie vielfaltige Méglich-
keiten. Fur jede Anwendung gibt es unter-
schiedliche Varianten der Frogs. Ob Schalten
oder Dimmen, Letzteres mit Leistungen bis
zu 2 x 300 Watt, alles ist moglich. Auch LED-
Licht bereitet der hochentwickelten Steuerung
keine Probleme, und selbst bei Kurzschlissen
ist das System immun. Ist die Stérung nur kurz,
schaltet der Frog danach selbsttatig den Strom
wieder ein, bei langeren Vorfallen bleibt der

.

N Al-0
frogblug’

entsprechende Kreis stromlos, bis die Stérung
behoben ist.

Module mit Schalteingdngen kdénnen
unterschiedlichste Signale auswerten und
entsprechend reagieren. Das kénnen ein an-
geschlossener Prasenzmelder sein, die Status-
signale einer Turverriegelung oder eben be-
liebige Taster und Schalter. In Verbindung mit
den Schalt- und Dimmfunktionen lassen sich
dann alle gewinschten Szenarien mit wenigen
Handgriffen programmieren. Alles, was dazu
bendétigt wird, ist ein Endgerat mit Bluetooth,
sei es ein Smartphone oder Tablet, mit dem
sich dann die ndtigen Programmierschritte
vornehmen lassen.

Das Ganze lasst sich grenzenlos skalieren,
egal wie gro3 Wohnung oder Wiinsche auch
werden. Zu den Starken des Systems gehort
auch die Fahigkeit, neue Szenarien umzuset-
zen, und zwar ohne groBBen Aufwand bei der
Programmierung oder gar den Einsatz Uber-
geordneter Hardware. Beliebte Funktionen
wie das ,Zentral-Aus” beim Verlassen der
Wohnung lassen sich so im Handumdrehen
realisieren. Die in die Module integrierte Logik
erlaubt die bequeme Auswertung von Zustan-
den, wenn ben6tigt auch abhangig von der
Tageszeit. Das frogblue Smart-Home-System
eignet sich fir die Nachrstung oder Erstaus-

stattung.
Halle 9.1, Stand D70.

Kontakt

Frogblue AG, Miinchen
Tel.: +49 89 2000534 0
info@frogblue.com
www.frogblue.com

| W
|
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Flughafenbetreiber suchen perma-
nent nach dem neuesten Stand der
Technik zum Identifizieren, Analy-
sieren und fUr einen vorausschau-
enden Uberblick tiber sicherheits-
relevante Ereignisse. Die Airport
Operators Association (AOA) und
ITN Productions haben ,Airport
Matters 2017" ins Leben gerufen,
ein speziell gestaltetes Programm,
das in Newsmeldungen und Filmen
Uber diejenigen Unternehmen be-
richtet, die sich den Anforderungen
der modernen Airport-Industrie
stellen und diese auch vorantreiben.
Wie moderne Dallmeier Videobe-
obachtungs- und Management-
Losungen am Bristol Airport zum
Einsatz kommen und so fur mehr
Flughafensicherheit sorgen zeigt

Sicherheitslésungen fiir Flughafen

Arport Project Sales Manager, Dalimeier

der Film ,, Future-proof Video Secu-
rity Solutions by Dallmeier at Bristol
Airport/UK".

Das Herzstlck der Sicherheits-
l6sung ist das Multifocal-Sen-
sorsystem Panomera, das einen
flachendeckenden Uberblick tber

alle Aktivitaten am Flughafen und
auf dem Flugplatz ermdéglicht. In
Verbindung mit intelligenten Vi-
deoanalyse- und Management-
Systemen, ist es moglich sowohl
alle Verkehrs- und Flugwege zu
Uberblicken, um die allgemeine Si-

cherheit und den Schutz von Gés-
ten und Passagieren zu gewahrleis-
ten, als auch einen reibungslosen
Betrieb des Flughafens zu erhalten.
Proaktive VideoUberwachung, wie
sie von Dallmeier-Videoinformati-
onssystemen ermdglicht wird, an-
stelle von passiver Uberwachung,
ist der Weg der Zukunft fur jede
Branche — einschlieBlich Flughafen.

www.dallmeier.com m

Scan: Future-
proof Video
Security
Solutions by
Dallmeier at
Bristol Airport/UK

Komplettes Besuchermanagement

Das Besucherverwaltungssystem
PRiDento VMS von Heyden-Securit
ist in die Salto Zutrittskontrolle inte-
griert. Damit steht den Anwendern
von Salto-Zutrittslésungen nun ein
komplettes Besuchermanagement
zur Verfiigung. Zum Funktionsum-
fang von PRiDento VMS gehoren die
Verwaltung von Besuchern, Fremd-
firmen und Dienstleistern, eine Be-
sucher- und Fremdfirmenhistorie, ein
Voranmeldemodul tber Browser, die
Einbindung von Taschenkontrollen,
die Integration von Sicherheitsbe-
lehrungen und Unterweisungen,
der Druck und Versand von Anwe-
senheits- und Evakuierungslisten,
Self-Check-in-Lésungen sowie der
Ausweisdruck u.a. auf Plastikkarten.
Die Anbindung an Salto wurde Uber
die SHIP-Schnittstelle realisiert. Somit
kann PRiDento VMS die passenden
Zutrittsberechtigungen fur Besucher
direkt aus ProAccess-Space bezie-

Check-in-Terminal von Heyden-Secu-
rit fiir die Besucherverwaltung

Foto: Heyden-Securit

hen. Die Besucherverwaltung gibt es
als Einzelplatz- oder Netzwerklizenz.
www.saltosystems.de m

Videoiiberwachung noch smarter
Eine neue 4-Megapixel-IP-Infrarotka-
mera fur die VideoUberwachung bei
Tag und Nacht kommt von Santec
BW. Die SNC-441 verfugt Gber IVA+
und bietet u.a. Personenzahlung
und Heat Map. Die Dome-Kamera
fir den Innen- und AuBenbereich
hat noch weitere News unter der
Kuppel: Erweiterte Analysefunktio-
nen erkennen Eindringlinge, Gesich-
ter, schnelle Bewegungen und auf-
fallig herumwandernde Personen.
Die Kamera reagiert auf Sabotage
und informiert bei zurlckgelasse-
nen Objekten. Nutzer, die Frei- und
Abstellflachen Uberwachen, be-
kommen z.B. einen Hinweis auf
Falschparker. Dank H.265-Codec-
Unterstltzung spart der smarte
Newcomer Bandbreite und liefert
entsprechende hohe Bildqualitat.

Anwender greifen von unterwegs
jederzeit auf die Video-Anlage zu:
Sie optimieren Gerate-Einstellun-
gen, rufen aufgezeichnete Daten
ab oder checken ausgel&ste Ereig-
nisse. Fur diese Einbindung stehen
die Burg Wachter-Cloud und die
BurgCam-Apps zur Verfligung. Der
Zugriff auf Kameras und Rekorder
erfolgt per Smartphone oder Tablet.

www.santec-video.com m

Sichere Schulkommunikation mittels IP-Sprechstellen

Serverlose NeuroKom IP-Losungen
von Gehrke stellen im Schulalltag
und in Extremsituationen eine si-
chere und zuverlassige Kommu-
nikationsplattform dar. Wird Uber
die Sprechstellen ein Notruf oder
interner Alarm ausgel6st, setzt das
eine Kette von Ereignissen in Gang.
Vordefinierte Stellen wie z.B. standig
besetzte Hilfsdienste bzw. Schulleiter,
Hausmeister oder Sekretariat werden
benachrichtigt. Die eingehende Mel-
dung wird verifiziert und der Alarm

lokalisiert. Situationsbedingt kénnen
nun Handlungsanweisungen oder
akustische Warnhinweise erfolgen
und wichtige HilfsmaBnahmen
eingeleitet werden. Die neurona-
len Sprechstellen entsprechen der
Norm DIN VDE V 0827 fir Notfall-
und Gefahren-Reaktions-Systeme
(NGRS). Sie sind einfach zu bedie-
nen, SIP-kompatibel, und daher ist
auch eine Vernetzung mit Telefonan-
lagen und VolIP-Systemen maglich.

www.schulsicherheit.com m
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Beschallungs- und Evakuierungssystem ergénzt

Fur noch mehr Einsatzmdglichkei-
ten — vor allem bei gréBeren Instal-
lationen — hat Bosch seine Paviro
Beschallungs- und Evakuierungs-
[6sung um neue Hardware- und
Software-Features erweitert. Durch
den Einsatz von
IP-Technologie

|&sst sich Paviro zu
einem flexiblen,
zuverlassigen und
sicheren System
konfigurieren, das
nicht nur exzellen-
te Audioqualitat,
sondern auch du-
Berst geringe Latenzzeiten aufweist.
Wird es via IP-Protokoll mit einem
PC oder Laptop verbunden, besteht
die Mdglichkeit, alle im Netzwerk
befindlichen Komponenten zentral
vom PC/Laptop aus zu bedienen und
zu Uberwachen — inklusive detaillier-
ter Status- und Fehlermeldungen.

ZUTRITTSKONTROLLE
& ZEITERFASSUNG

§

Der erweiterte Funktionsumfang
und die verbesserten Anbindungs-
maoglichkeiten von Paviro werden
durch das neue Dante-Netzwerkin-
terface (OM-1) von Bosch ermég-
licht. Das Beschallungs- und Evakuie-

rungssystem ist EN 54-16-zertifiziert.
Die Zertifizierung dient Architekten,
Planern und Beratungsfirmen als
Erfullungsnachweis fur projektspe-
zifische Anforderungen in Pla-
nungen und Ausschreibungen.

www.boschsecurity.com m

SECURITY BEENEN

Kameras liefern Daten fiir neue Geschaftsanwendungen

Bosch stellt eine neue Produktrei-
he von intelligenten Videokame-
ras im mittleren Preissegment vor.
Die feststehenden Dome-Kameras
(Flexidome) und Zylinderkameras
(Dinion) IP 4000i, IP 5000i und IP
6000i werden dazu standardma-
Big mit der eingebauten Video-
analyse Essential-Video-Analytics
ausgerUstet. Dadurch werden die
Netzwerkkameras intelligent: Sie
verstehen, was sie sehen; anhand
von Metadaten werden die Video-
aufnahmen kodiert und strukturiert.
Statt nur Videobilder aufzunehmen
und zu speichern, wird durch das
Hinzuftigen von Metadaten und Da-
tenanalyse nicht nur die Sicherheit
weiter erhoht, es wird auch eine
Vielzahl zusatzlicher Informationen
gewonnen, die die Grundlage fur
neue Geschaftsanwendungen bil-

den. Die Daten kénnen bereits bei
der Aufnahme individuell von jeder
Kamera analysiert werden. Im Einzel-
handel z.B. kénnen sie zdhlen, wie
viele Kunden ein Geschéft betreten
oder verlassen und welche Wege
sie gehen. Nur einige der weiteren
moglichen Anwendungen sind die
Kontrolle von Arbeitsschutzbestim-
mungen im Gewerbe, im Einzelhan-
del oder in der Industrie sowie der
Einsatz zur Meldung von Einbriichen.

www.boschsecurity.com m

INTELLIGENTE SECURITY ANWENDUNG

Die zukunftsorientierte Uberwachungslésung fiir Ihr Unternehmen!

PUBLIC & BULDING
SECURITY

RETAIL

Unsere Vorstellung von ISA basiert auf ei-
ner starken Zusammenarbeit innovativer,
kundenorientierter und visiondrer Herstel-
ler. So entsteht ein Lésungskonzept, das
Sicherheit schafft, Mehrwerte bietet und
mit den Anforderungen unserer Kunden

wachst.

Mehr erfahren unter: isa.allnet.de

COMMERCIAL
& INDUSTRY

ARBEITSPLATZ 4.0

QOO




A Branchenlésungen von Dom
Sicherheitstechnik: Die besonderen Bediirfnisse

von Schulen und Bildungseinrichtungen sind ein
Beispiel, an dem die Vorteile einer
branchenspezifischen Lésung deutlich werden

Mit elektronischen SchlieBsyste-
men lasst sich fir jede Gebaude-
art das passende Sicherheitskon-
zept realisieren — bei Neubau und
im Bestand gleichermalBen. Das
Portfolio von Dom Sicherheits-
technik reicht vom Alleskénner
Enig Pro bis zu Tapkey. Letzteres
ist fUr kleinere Anwendungsbe-
reiche gedacht. Per App-Down-
load richtet man damit in
wenigen Minuten ein komplettes
digitales SchlieBsystem ein.
Dardber hinaus hat Dom aber
auch eine Reihe spezieller Bran-
chenlésungen im Portfolio — zwei
davon stellen wir Ihnen im
Folgenden vor.

TITELTHEMA

heitstechnik

er Markt digitaler SchlieBsysteme

boomt seit Jahren — und in der Tat

sind ihre vielen Vorteile einfach nicht
zu Ubersehen. Im Vergleich zur alten Welt aus
Schlisseln und Schlisselbunden sind Trans-
ponder & Co. eben erheblich praktikabler
und flexibler. Vor allem die Leichtigkeit der
Verwaltung von Berechtigungen und Schlie-
medien ist fur groBe wie kleine Anwendungen
bestechend.

Nach Mal

Elektronische SchlieBsysteme:
Branchenlésungen von Dom Sicher-

Im Portfolio von Dom Sicherheitstechnik
finden sich Systeme fur jeden Anspruch und
unabhangig von der Art des Geb&dudes. Dazu
gehort etwa der digitale Knaufzylinder Eniqg
Pro mit der Eniq Access Managementsoftware
zur mobilen Programmierung mit Laptops bis
hin zu einer Client-Serverlnstallation. Fir klei-
nere private oder gewerbliche Anwendungs-
bereiche ist , Tapkey” konzipiert, eine per App
downloadbare digitale Zutrittslésung fur klei-

© contrastwerkstatt - stock.adobe.com
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Systeme fiir jeden An-
spruch: Dazu gehort
etwa der digitale Be-
schlagleser ENiQ Guardi-
an mit der Eniq Access
Managementsoftware
zur mobilen Program-
mierung mit Laptops bis
hin zu einer Client-
Server-Installation

nere Anwendungen, die in wenigen Minuten
vollstandig betriebsbereit ist.

Fur die speziellen Erfordernisse einzelner
Branchen hat Dom Sicherheitstechnik au-
Berdem eigene Gesamtlésungen entwickelt
— etwa fur Banken und Hotels sowie fur Flug-
hafen und industrielle Anwendungen sowie
fur den Bereich Gesundheit und Soziales, Bil-
dung und Kultur.

Fiir Bildung und Wissenschaft

Die besonderen Bedrfnisse von Schulen und
Bildungseinrichtungen sind ein Beispiel, an
dem die Vorteile einer branchenspezifischen
L&sung deutlich werden. Zu beachten sind
hier besondere Vorgaben: So missen Ge-
baude und Klassenzimmer vor Fremdzutritt
geschitzt sein, damit die Kinder und Jugend-
lichen entspannt spielen und lernen kénnen.
Viele Schulen werden auBerdem auch nach der
Unterrichtszeit von Vereinen und Hobbygrup-
pen genutzt — eine anspruchsvolle Aufgabe
fur das SchlieBkonzept.

Lehrer und Hausmeister kénnen mit um-
fassenden Zutrittsberechtigungen versehen
werden, wahrend externe Nutzergruppen nur
zeit- und raumspezifische Berechtigungen er-
halten — auch wahrend der Ferien. Auch fur
Reinigungsteams lassen sich solche individu-
ellen Zutrittsrechte festlegen.

Gerade in Schulen und Universitaten wech-
seln Rdume — etwa im neuen Schuljahr oder
Semester — haufig ihre Funktion. Die entspre-
chenden Berechtigungen lassen sich jetzt so-
fort und véllig unproblematisch anpassen. Und
geht mal ein SchlieBmedium verloren, kann es
ebenfalls sofort aus dem System genommen
werden und die Sicherheit bleibt erhalten.

Gefahrstoffe im Labor bis Schutz bei
Amoklaufen

In vielen Bildungseinrichtungen gibt es La-
bore und andere Raumlichkeiten, in denen
beispielsweise Chemikalien oder andere Ge-
fahrenstoffe gelagert werden. Hier ist ein
zuverlassiger Schutz vor Einbruch besonders
wichtig. Die SchlieBsysteme des Herstellers
sind fur solche Zwecke geprift und kénnen
nicht von auBen manipuliert werden.

Auch die nur allzu reale Gefahr von Amok-
ldufen gehort zu den besonderen Themen,
fir die ein SchlieBsystem Antworten haben
muss. Die traurigen Ereignisse etwa in Erfurt
oder Winnenden zeigen, dass Klassenrdume
im Ernstfall auch Schutzrdume sein mussen.
Mit einem speziellen mechanischen Anti-
Amok-Zylinder hat Dom deshalb eine Lésung
entwickelt, die mit einem Dreh Klassenrdu-
me sicher von innen verschlieBt, ohne eine
Fluchtmdglichkeit zu verhindern. Das System
kann leicht nachinstalliert werden und sorgt
fur deutlich mehr Sicherheit — ohne Klassen-
rdume zur abweisenden Festung zu machen.

Ein speziell fur diesen Zweck entwickelter
Knaufzylinder ersetzt die vorhandenen SchlieB-
zylinder. Jeder Schiler und jeder Lehrer kann
die Tur bei Gefahr von innen verriegeln. Das
ist schnell und ohne Schltissel mit einem Dreh-
knauf moglich. Die so verriegelte Tir |8sst sich
von auBen nur mit einem Schltssel 6ffnen, den
ausschlieBlich berechtigte Personen besitzen.
Duplikate sind im Handel nur mit Legitimation
erhaltlich. Blockiert ein Schuler im Alltag aus
Spal3 von innen die Tur, so kann sie der Lehrer
dennoch von auBen mit dem Schltssel 6ffnen.
Das System funktioniert ohne Elektronik, also
rein mechanisch. Diese Bauform von SchlieBzy-
lindern wurde von dem , Expertenkreis Amok”
far Klassenraume in Schulen empfohlen.

Gesundheit und Soziales — Beispiel
Krankenhaus

Patientenzimmer, Arztzimmer, Labore, Verwal-
tung, Schwesternwohnheim sind nur einige
Abteilungen, die zu einem Krankenhauskom-
plex gehéren kénnen. Und fir alle herrschen
unterschiedliche Sicherheitsanforderungen
und Zugangsberechtigungen.

Besucher méchten zu ihren Angehdrigen
und dabei nicht unzahlige Sicherheitsschleu-
sen passieren. Gleichzeitig soll nicht jeder in
die Patientenzimmer platzen kénnen oder
Zutritt zu sensiblen Bereichen wie OP-Sélen
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oder Verwaltungsraumen haben — schlieBlich
lagern hier wertvolle Geratschaften und pri-
vate Patientendaten.

Das SchlieBsystem muss diese verschiede-
nen Bedingungen bertcksichtigen und ver-
walten kénnen. Mit dem System von Dom
koénnen zeit- und raumgenaue Berechtigungen
vergeben werden. Und es ist nachvollziehbar,
wer zum Beispiel als letztes den Behandlungs-
raum betreten hat.

Eine solche smarte Losung in Krankenh&u-
sern ist der Beschlagleser Guardian. Durch sei-
ne Form eignet er sich speziell fr den Einsatz
in Bereichen mit hohem Publikumsverkehr wie
Krankenhdauser, Pflegeheime oder Hotels. Die
intuitive Bedienbarkeit ist sein Hauptmerkmal.
Er ist mit dem Eniq Pro in einem System kom-
binierbar, so dass er nach Bedarf individuell
genutzt werden kann. Das zeitlose und funk-
tionale Design ist sogar mit dem ,Red Dot
Produktdesign Award” ausgezeichnet worden.

Zeiterfassung und Abrechnungssysteme
Dariber hinaus kénnen elektronische Trans-
ponder mit weiteren Funktionen wie Zeiter-
fassung oder Abrechnungssysteme gekoppelt
werden. Die Transponder, die elektronischen
SchlieBmedien, 6ffnen und verriegeln dann
nicht nur Turen, sondern kénnen zum Beispiel
auch in der Kantine zum Bezahlen genutzt
werden. Auch Gebdude wie Wohnheime
kénnen an ein elektronisches SchlieBsystem
angegliedert und mit einem bestehenden me-
chanischen System kombiniert werden. Und:
Bis zum Medikamentenschrank oder Server-
raum kann eine gemeinsame SchlieBhierarchie
definiert werden.

Pflegeeinrichtung: Geborgenheit und
Sicherheit

Gerade fir Altere oder Leute mit Handicap
spielen Geborgenheit und Sicherheit eine
groBe Rolle — zugleich muss ein SchlieBsys-
tem fUr sie einfach zu bedienen sein und ver-
schiedene Raumsituationen abdecken. Denn
in Pflegeeinrichtungen kommen zu den Pa-
tientenzimmern und -wohnungen oft noch
Gemeinschaftsraume hinzu. Auch fir solche
Objekte bietet Dom mit dem Guardian ein
passendes elektronisches SchlieBsystem an.
Der Beschlagleser ist an der Tur angebracht,
gut sichtbar, liest die Zugangsberechtigung
der Transponder und man nutzt den normalen
Turdrtcker. m

Kontakt

Dom Sicherheitstechnik GmbH, Briihl
Tel.: +49 2232 704 0
dom@dom-group.eu
www.dom-group.eu
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Vernetzt, sicher, komfortabel”
lautet das diesjahrige Motto der
Light & Building — daran orientiert
sich auch C.Ed. Schulte (CES). Der
Hersteller von mechanischen und
elektronischen SchlieBsystemen stellt
in Frankfurt Produkte fUr Privat-
Haushalte sowie fur kleinere und
mittlere Unternehmen in den Fokus.

SMART HOME LOSUNGEN

Mit dem Smartphone
in der Hand

Einstieg in die Welt der digitalen Schliel3systeme

Ur den Einstieg in die Welt der elekt-

ronischen SchlieBsysteme gibt es das

Home & Office Set von CES. Es be-
steht aus einem Elektronik-Zylinder (,,Ome-
ga Flex"”) mit Elektronik-Schlusseln fir eine
vierkdpfige Familie und dem elektronischen
Reserve-Schlussel fur den Nachbarn. Das Set
ist vollstandig konfiguriert und programmiert.
In wenigen Minuten verwandelt der Anwender
seine mechanisch gesicherte in eine elektro-
nisch organisierte Tur — sicher und geschitzt
gegen Schllsselverlust. Verlorene Elektronik-
Schlussel kénnen entweder einfach vor Ort
geldscht oder durch Elektronik-Ersatzschlissel,
die der Hersteller kundenspezifisch herstellt,
ohne Programmiervorgang ersetzt werden.

Integration in Alarm-Anlagen

Uber ein Zusatz-Funkmodul kénnen die Elek-
tronik-Zylinder mit einer Alarmanlage kombi-
niert werden. Sobald die Alarmanlage scharf
geschaltet ist, wird der Elektronik-Zylinder ge-
sperrt. Zutritte und damit verbundene Fehlalar-
me sind durch diese Funktion ausgeschlossen.
Alle Funktionen werden tber Funk und absolut
kabelfrei an der Tur realisiert.

Mit Smartphone-Bedienung

Uber einen WLAN-Access-Point, der einfach
in eine Netzsteckdose gesteckt wird, lasst sich
das Set mit der mobilen Zutrittsfunktion des
LFuhr Smart Connect easy” erweitern. Die
Zutrittsverwaltung kann so Uber ein Smartpho-
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ne, sowohl mit iOS- als auch mit Android-Be-
triebssystemen, gesteuert werden. Uber eine
WLAN Verbindung und per Funksignal wird
das Smartphone direkt zur Administration und
als elektronischer Schlissel verwendet, der den
Elektronik-Zylinder betatigt.

Die Moglichkeit, bis zu vier Turen mit
einem Access-Point zu verwalten und die
Kombination mit den automatischen Motor-
Mehrfachverriegelungen des Schlossherstellers
Fuhr bietet einen Einstieg in die Smart-Home-
Welt und sorgt fur Komfort und Sicherheit.

Bei mehreren Tiiren und Nutzern
Die Komponenten des Systems sind so gestal-
tet, dass sowohl Funktions- als auch System-
Erweiterungen ohne Austausch der Hardware
maglich sind. Fir mehrere Turen lasst sich ein
Zutrittskontrollsystem, das kabelfrei Giber Funk
programmiert werden kann, realisieren. Neben
den Elektronik-Zylindern stellt CES ein kom-
plettes SchlieBgerate-Programm zur Ausstat-
tung von Tiren in Gebauden zur Verfligung.
Elektronik-Beschlage zur Sicherung von
AuBen- und Innenttren kénnen ohne boh-
ren zu missen und dadurch fur praktisch jede
Tur passend montiert werden. Wandterminals
zum Schalten von automatischen Garagen-
toren oder Schranken sowie automatischen
Schiebetlren runden das Programm ab. Alle
Komponenten sind Uber 868 MHz-Funk ver-
netzbar und sind fur kleine bis mittlere Un-
ternehmen sowie fir komplexe Objekte mit
vielen Hunderten Turen bestens geeignet.

Offen fiir neue Partnerschaften

Alle CES Omega-Flex-Produkte sind mit ei-
nem internen Funkbaustein ausgestattet und
grundsatzlich zur Integration in Smart-Home-
Systeme verschiedener Hersteller geeignet und
vorgerichtet. Durch die Verwendung moderner
und sicherer RFID-Technologien wie Legic Ad-
vant und Mifare Desfire sowie die Mitalied-
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schaft in der OSS Association unterstiitzen die
Produkte den offenen Standard fur Offline-
Zutrittskomponenten.

Cloud-basierte Schliissel- und Schloss-
verwaltung

Einfach vernetzt, sicher und komfortabel kon-
nen , CES-easy”-Produkte in Privathaushalte
oder Unternehmen und Organisationen inte-
griert werden. Die Cloud-basierte Schlissel-
und Schlossverwaltung sowie die Tirsteuerung
mit Smartphones tber Bluetooth Low Energy
reduzieren den Aufwand fur den Anwender
und steigern den Bedienkomfort.

Neben einem Motorzylinder, der batterie-
betrieben und kabelfrei an eine Tur montiert
wird, steht eine ebenfalls batteriebetriebene
Tursteuerung fur automatische Garagentore,
Schranken oder elektrische Automatik-Schie-
betlren zur Verfligung. Beide Komponenten
kédnnen sowohl mit dem Smartphone als auch
mit einer Funkfernbedienung fiir mehr Reich-
weite und Komfort betatigt werden. Parallel
dazu ist auch die Verwendung eines mecha-
nischen Schlissels von CES maglich.

Die Software ist Uber jeden Internet-
Browser verfigbar und bietet Sicherheit
und Bedienkomfort bei Schlusselverlust und
SchlieBorganisation. Digitale Schlissel kénnen
an beliebige Smartphones sowohl als Kurzeit-
oder als Dauerberechtigungen vergeben und
auch jederzeit wieder eingezogen werden.

Tdren in Eigenheimen lassen sich mit we-
nig Aufwand und hohem, zertifizierten Ein-
bruchschutz mit dem CESeasy-Motorzylinder
ausstatten. Das Garagentor wird Uber die Tir-
steuerung und eine Funkfernbedienung kom-
fortabel aus dem Fahrzeug heraus gedffnet
und wieder geschlossen.

Funksteuerung fiir mehr Funktionalitat

Uber Zusatzkomponenten wie das CESeasy-
Kommunikationsmodul. das Gber Funk mit

-

Ya

b de kol @
[RT—.

e O
IM AT m

Mit den Beschlagen und Zylindern im System Omega Flex kénnen Sie jede Tiir elektronisch sichern
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den Turen kommuniziert, sind Schalteinrich-
tungen oder Alarmanlagen mit geringem Auf-
wand in das System zu integrieren. Komplexe
Funktionen wie das Ver-und Entriegeln der Tur
und das gleichzeitige Steuern eines ObertUr-
Offners, der die Tur automatisch 6ffnet, sind
so einfach zu realisieren.

CES Omega Flex Home & Office fiir Privat-Haushalte
und kleinere Unternehmenseinheiten

Fiir die hausliche Pflege
Pflegebedurftige Menschen kénnen ihre Woh-
nung mit dem System sichern, moglichst bar-
rierefrei gestalten und dariber hinaus dem
Pflegepersonal, persdnlich oder automatisiert,
den Zutritt zu ihrer Wohnung gewahren.
Mit optionalen Software-Modulen ist die
komfortable Einrichtung des Systems, auch
fir Mehrfamilienhduser, durch die einfache
Integration des gemeinschaftlichen Hausein-
gangs in das private SchlieBsystem maoglich.

Ferien-Immobilien

Die Ausgabe der digitalen Schlissel an ein
Smartphone kann per E-Mail, auch im Voraus
und fur eine definierte Zeit-Periode, direkt an
den Mieter gesendet werden und bietet somit
fur die Organisation z.B. von Ferienhdusern
Flexibilitat fir Mieter und Vermieter. Das lasti-
ge Abholen und Zuriickbringen von Schlisseln
entfallt. Uber verschiedene, optionale Organi-
sationsmodule der Software kénnen sowohl
die Reinigungs- als auch Haustechnik-Teams
mit in die Ferienhausverwaltung eingebunden
werden.

Light + Building: Halle 9.1, Stand A66

Kontakt

C.Ed. Schulte GmbH, Velbert
Tel.: +49 2051 204 0
info@ces.eu

WWw.ces.eu
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Traditionshruche

Funf Grunde fur IP-basierte Zutrittskontrolle

Zutrittskontroll-Systeme erfordern in der Regel die Festverdrahtung jeder
Sicherheitsvorrichtung — etwa Kartenlesegerat, Turgriff, Tur, Schloss,
Positionsschalter usw. Dieser ,traditionelle” Ansatz bedeutet Zeit-, Arbeits-
und Materialaufwand — und bei Umbau oder Erweiterung gibt es vergleichs-
weise wenige Optionen. Fur Axis Communications gibt es vor allem funf
Griinde die statt dessen fur IP-basierte Zutrittskontrollsysteme sprechen.

m Zuge des allgemeinen Trends in der Si-

cherheitsbranche treten nun nach und nach

IP-basierte Zutrittskontrollsysteme und -pro-
dukte an die Stelle ihrer analogen Vorgan-
ger. IP-basierte Zutrittskontrolle, so ist man
bei Axis Communications Uberzeugt, kann
die Arbeit von Errichtern erleichtern — und
auch der Endanwender profitiert: in Form der
Verhinderung eines Diebstahls, der effektiven
Handhabung eines Vorfalls oder des effizien-
ten Schutzes eines Areals.

1. Power over Ethernet (PoE)

Axis bietet Zutrittskontrollprodukte, die eine
Tur direkt mit dem Netzwerk verbinden. Das
spart Kosten und bietet sowohl Flexibilitat
als auch eine unkomplizierte Handhabung
bei Anderungen oder Erweiterungen. Mittels
einer PoE- Stromversorgung aller Komponen-
ten rund um die Tur (Lesegerate, Schlésser,
Kontakte usw.) erbrigt sich eine lokale Ver-
sorgung.

Muss eine Tdr um ein paar Meter versetzt
werden, missen die Monteure nicht die ge-
samte zuvor installierte Verkabelung éandern
oder austauschen. IP-Buchsen sind heutzu-
tage in den meisten modernen Gebauden
in der Decke oder einem Hohlraumboden
vorhanden. Der Axis A1001 Netzwerk Tur-
Controller halt auBerdem die Mdglichkeit
bereit, die Vorrichtung direkt und ohne Ver-
teilerdose zu installieren, was eine zusatzliche
Kosteneinsparung bedeutet. PoE gewahrleistet
zukunftsfahige Flexibilitdt zu geringeren Ins-
tallationskosten.

2. Fernwartung

Was die Wartung eines Zutrittskontrollpro-
dukts anbelangt, so geht der Trend hin zu
webbasierten Anwendungsprogrammen, die
in jedem Gerét integriert sind. Dies ermdglicht
den direkten Zugriff auf die Gerateeinstellun-
gen von jedem Computer, Mobiltelefon oder
Tablet aus. Axis hat dartber hinaus mit der
Integration der Verkabelungsubersicht eine
Innovation eingefhrt: Dies gewahrleistet
einen schnellen und unproblematischen Zu-
griff auf die Verkabelung fur Monteure und
AuBendiensttechniker.
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3. Hardware-Migrationspfade
Mit dem zunehmenden Einfluss des , Internet
of Things” auf den Sicherheitssektor fragen
immer mehr Endnutzer und Installationsbetrie-
be nach Migrationspfaden fur Zutrittskontroll-
|6sungen. Die Hardware-Plattformen sollten in
der Lage sein, neue Eigenschaften, Funktionen
und Technologien ohne gréBere Anderungen
wahrend der Implementierung zu integrieren.
Die IP-gestUtzten Zutrittskontrollprodukte von
Axis gestatten die unkomplizierte Einbindung
neuer Eigenschaften, Funktionen und Techno-
logien mittels Kommunikation tber IP oder auf
drahtlose Weise. Mit IP ist die Nachrlstung
von Hardware problemlos maglich.
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4. Software-Migrationspfade
Migrationspfade sind auch wichtig, wenn ein
Kunde seine Software-Plattform von Anbieter
A auf Anbieter B umstellen mochte. Hier ist
es sinnvoll, von vornherein auf eine offene
Plattform zu setzen. Im Bereich der Sicher-
heitstechnik gibt es beispielsweise mit ONVIF
(A und C) ein offenes Standardprotokoll fur
die Schnittstelle physischer IP-gestUutzter Zu-
trittskontroll-Produkte — ein weiteres Beispiel
far die zukunftsfahige Flexibilitat, die IP mit
sich bringt.

5. Integrierte Software

Nicht alle Softwareprogramme sind einfach in
der Anwendung. In dieser Hinsicht ist die Ge-
staltung der Benutzeroberflache entscheidend.
Axis hat eine intuitive grafische Benutzerober-
flache entwickelt, die leicht zu handhaben ist:
Mittels Drag-and-drop verschiebt man einfach
Objekte im selben Bildschirm vom einen Fens-
ter zum anderen. Man wahlt beispielsweise ein
Karteninhaber-Protokoll (,,Hans Mdller”) und
zieht es in die Zutrittsgruppe “Parkplatzzutritt
08:00-18:00, M/F”. m

Kontakt

Axis Communications GmbH, Ismaning
Tel.: +49 89 358817 0

info-de@axis.com

WWW.axis.com
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Vaureal nordéstlich
von Paris

Das Rathaus von e —

ZUTRITTSSTEUERUNG

Zutritt zur Stadt

Gebaude-Zutrittsmanagement fur die franzésische Gemeinde Vaureal

Die Gemeinde Vaureal mit seinen etwa 16.000 Einwohnern liegt 35 Kilometer nordwestlich von Paris —
ihr gehdren etwa 20 Gebaude einschlieBlich der Schule, dreier Freizeitgeldnde und einiger Einrichtungen
fur kinstlerische und soziale Aktivitaten. Fur diese 20 Gebaude suchte die Stadt ein Zutrittskontrollsystem,
das die Verwaltung der wechselnden Berechtigungen durch die [T-Mitarbeiter erleichtert. Die Lésung fand
man im Zutrittssteuerungssystem Net2 von Paxton.

Ur seine 20 stadtischen Gebaude und

Einrichtungen muss die Kommune

Vaureal insgesamt 850 Zutrittsberech-
tigungen managen — fir stadtisches Personal,
Ortliche Vereine und Besucher. Verantwort-
lich dafr ist IT-Manager Alberici Jéréme. Um
diese Berechtigungen moglichst reibungslos
einrichten und andern, bzw. Nutzer austra-
gen zu kénnen, brauchte er einen zentralen
Zugang, von dem aus er das Gesamtsystem
steuern kann. Im Vordergrund stand auBerdem
die Verbesserung der Sicherheit bei der Ver-
waltung und Aufrechterhaltung der Ablaufe
und Zutritte in die Gebaude, also auch die
Verhinderung unerlaubter Zutritte.

<« Bedienungsfreundlich, sicher, flexibel - Net2 ist
das Flaggschiff des Zutrittsspezialisten Paxton
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Die Losung

Vor allem die benutzerfreundliche Bedienungs-
oberflache und die flexiblen M&glichkeiten
bei der Berechtigungsverwaltung gaben den
Ausschlag fur die Entscheidung fur das Paxton-
Flaggschiff Net2. Dieses Zutrittssteuerungssys-
tem steuert nicht nur den Strom der Berech-
tigten rund um das Gebaude, sondern ist so
angelegt, dass es deren Verwaltung moglichst
klar und einfach macht — einschlieBlich einiger
besonderer Features.

Samtliche Gebaude sind jetzt mit Net2 ge-
sichert. Dabei ist jedes einzelne von ihnen in
das Gesamtsystem eingebunden, kann aber
auch unabhéngig davon gesteuert werden.
Dadurch kann der [T-Manager jede Einrichtung
individuell verwalten, so dass die dort auf-
tauchenden besonderen Anforderungen und
Bedurfnisse berticksichtigt werden kénnen.

Die Berechtigungen und ihr Umfang lassen
sich ohne weiteres einzelnen Personen zuord-
nen, auch Gruppen — und auch der Zugang
zu mehreren Gebaduden lasst sich einrichten.
Dank Zeitzonen-Feature in der Software kon-
nen die Zutrittsberechtigungen an bestimmte
Tageszeiten gekoppelt werden. Der Zutritt zu
bestimmten Gebduden oder Gebaudeteilen
lasst sich also auf bestimmte Zeiten und Be-
nutzer beschranken.

Schliisselloser Zutritt

Seit Einfihrung von Net2 braucht man fir den
Zugang zu den kommunalen Gebauden keine
Schltssel mehr. Die Nutzer brauchen jetzt nur
noch ihre Transponder vor die Leser zu halten,
die an jeder Tur installiert sind. Das macht das
Gesamtsystem mit seinen vielen Nutzern und
den vielen Gebauden zu einer kosteneffizi-
enten Losung. Das zeigt sich vor allem auch
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Fiir 20 stadtische Gebaude sorgt Net2 von Paxton fiir die Zutritts-
steuerung — unter anderem die Schule: Das ,,Maison Jeunesse”

dann, wenn ein Schllssel verloren geht oder
nach Auslaufen der Berechtigung nicht zurtick-
gegeben wird: Es brauchen keine Schldsser
und SchlUssel ersetzt zu werden — der Nutzer
kann ganz einfach aus dem System entfernt
und der Transponder gel6scht werden.
Insgesamt ist das System sicherer geworden
— das Risiko, dass Nichtberechtigte sich Zu-
gang zu den stadtischen Gebauden verschaf-
fen wurde deutlich reduziert. Und das zentral
verwaltete System verschafft einen besseren
optischen Uberblick Gber die Zugangsstrome
in sdmtlichen Gebauden.
[T-Systems-Manager Alberici Jérome: ,, Den
Umgang mit dem Net2-System war sehr
schnell erlernbar — ein paar Stunden Schu-

lung reichten aus, samtliche Funktionen zu
verstehen. Wir sind sehr zufrieden mit unserer
neuen Losung — sie ist einfach zu benutzen,
verlasslicher und kostenguinstiger im Vergleich
zu Schlussel und Schloss. AuBerdem kénnen
wir das System fernsteuern — ein groBer Vorteil
vor allem dann, wenn wir ein Problem schnell
|6sen missen”. Schon jetzt ist geplant, schritt-
haltend mit dem Erweiterungsbedarf, weitere
Turen in das System einzubinden.

Kontakt

Paxton GmbH, Diisseldorf
Tel.: +49 251 2080 69 00
verkauf@paxton-gmbh.de
www.paxton-gmbh.de
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Transport und Lagerhaltung
pharmazeutischer Produkte — das ist

seit 1988 das Tatigkeitsfeld der Firma
Frigo-Trans. Das Unternehmen erarbeitet
an seinen Standorten in Deutschland,

Griechenland und der Schweiz

kundenspezifische Logistikkonzepte fur

die Pharmaindustrie. Hinsichtlich der

Sicherheit arbeitet es mit Moog Pieper

zusammen, einem Anbieter far
industrielle Video- und Sicherheits-
systeme mit Sitz in Schwerte.

icherheit in der Logistik ist nicht nur
Seine Frage des Renommees, sondern

spielt auch eine groBe Rolle fir die
Wirtschaftlichkeit eines Unternehmens: Die EU
hat Zahlen ver&ffentlicht, die besagen, dass
europaweit mehr als 8,2 Milliarden Euro Ver-
lust durch Diebstahl auf dem Transportweg
entstehen. Die , Transported Asset Protection
Association” (TAPA) hat daher einen globalen
Standard entwickelt, der Mindestsicherheits-
anforderungen an die gesamte Logistik- und
Transportbranche spezifiziert. Dieser stellt u. a.
die Warensicherung in der Distribution und im
Lager sicher. Frigo-Trans ist in beiden Sektoren
nach dem hochst moglichen TAPA-Standard
zertifiziert.

Qualitatsmanagement per Zertifikat
. Wir mochten unseren Kunden das gute Ge-
fhl geben, dass ihre GUter bei uns in jedem
Moment gut aufgehoben sind”, erklart Peter
Norheimer, geschéftsfihrender Gesellschafter
bei Frigo-Trans. ,Daher haben wir ein Quality-
Management-System eingefihrt, bei dem ne-
ben Lieferkette und GDP-Konformitat auch die
TAPA-Zertifizierung und die Akkreditierung als
reglementierter Beauftragter wesentlich ist.”
Um die gewiinschten Zertifizierungen zu
erreichen, sollte die bereits vorhandene Ka-
meraanlage des Unternehmens am Hauptsitz
im rheinland-pfalzischen FuBgénheim erwei-
tert werden. Dies wurde aufgrund eines neuen
Lagerhallenabschnitts sowie einer neu gestal-
teten Zufahrtsbeschrankung auf das Betriebs-
gelénde erforderlich.

Beratung und Planung

Bei einem Besuch der Sicherheits-Fachmesse
Security Essen lernte Frigo-Trans die Firma
Moog Pieper kennen und lieB sich vom Leis-
tungsspektrum des Unternehmens Uber-
zeugen. Schon kurze Zeit spater wurde das
Projekt in Angriff genommen. ,,Neben der
duBerst kompetenten Beratung Uberzeugte
auch das Preis-Leistungs-Verhaltnis, das auf

VIDEOSICHERHEIT

Full-HD

diesem hohen Qualitatsniveau keine Selbst-
verstandlichkeit ist”, so Kai Scherr, Head of
IT. Nach der Erstellung und Genehmigung
eines konkreten Sicherheitskonzepts unter
Beachtung der TAPA-Anforderungen sowie
eines Projektplans konnte Moog Pieper mit der
Umsetzung starten. Die Zeit drangte, sollten
alle MaBnahmen doch in nur vier Monaten
realisiert werden.

So wurde zunachst die AuBenhaut der neu
errichteten Lagerhalle mit Axis-AuBenkameras
in Full-HD versehen, um das komplette Be-
triebsgelande zu Uberwachen. Darlber hinaus
wurde das Kamerasystem des Blrogebaudes
erweitert, sowie eine zweite Lagerhalle mit
neuen AXIS Innenkameras ausgestattet.

Video-Management-Software fiir steti-
ges Monitoring

Insgesamt kommen in FuBgénheim mehrere
100 Kameras, 30 davon von Moog Pieper
installiert, zum Einsatz. Ein redundant aufge-
bauter Videoserver und passende Software
gewabhrleisten eine Echtzeitauswertung der
Bilder.

Hinsichtlich der Video-Management-Soft-
ware hatte Frigo-Trans bereits Seetec im Ein-
satz, um den gesamten Lager- und Transport-
weg von Waren nachvollziehen zu kénnen.
Moog Pieper koppelte die Losung per BVI-
Schnittstelle an die Axis-Kameras im Bereich
des Warenflusses. Damit ist sichergestellt, dass

Frigo-Trans erarbeitet an seinen Standorten
in Deutschland, Griechenland und der
Schweiz kundenspezifische Logistikkonzepte
fiir die Pharmaindustrie

Pharma-Logistik in

Video-Sicherheitssystem fur Frigo-Trans

wirklich jede Giiterbewegung Gberwacht wird.
Eine zusatzliche Software-Lésung von Moog
Pieper erlaubt einen Einzelbild-Export der Ka-
meras. Die zustandigen Mitarbeiter der Frigo-
Trans wurden in deren Anwendung schnell
und effektiv geschult.

Erfolgreicher Projektabschluss

.Das Projekt wurde trotz gewisser Zeitknapp-
heit reibungslos und termingerecht abgewi-
ckelt “, berichtet Scherr. Kuinftig liegen daher
auch Service und Wartung der Sicherheitsan-
lage in den Handen des Technologiepartners
aus Schwerte.

Und auch Andreas Fieberg, Gebietsleiter
SUD/A/CH bei Moog Pieper, freut sich tber
eine partnerschaftliche Zusammenarbeit mit
dem Unternehmen aus FuBgdénheim: , Ge-
rade die hohen Qualitatsanspriiche seitens
Frigo-Trans an die Systemlosung treffen zu
100 Prozent unsere Philosophie. Mit unseren
Technologiepartnern Axis und Seetec sowie
unserer kundenspezifischen Software lagen
wir so direkt auf einer Wellenlinie.” m

Kontakt

Pieper GmbH, Schwerte
Tel.: +49 2304 4701 0
info@pieper-video.de
www.pieper-video.de
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Kamera mit Anschluss

Die neuesten Eneo Candid Bullet-Kameras prasentieren sich
mit einer integrierten Anschlusslésung

Videosicherheitstechnik ganzheitlich zu denken, hei3t Funktion und Produktdesign
zusammenzudenken: Es gilt, den Endanwender ebenso im Blick zu haben wie den
Facherrichter. Genau diesen Ansatz verfolgen die Produktentwickler von Eneo mit dem
»Easy Installation”-Konzept der Bullet-Kameraserie Candid.

rrichterfreundlichkeit ist er-

klartermaBen der Dreh- und

Angelpunkt bei der Entwick-
lung der neuen Eneo Candid Bullet-
Kameras. Seit etlichen Jahren etabliert
ist das Produkt-Design der Serie: Dabei
bilden Objektiv, Kamera, Gehause und
Wandarm mit dem Anschlusskabel
eine anschlussfertige Einheit, die mit
Zubehor flr verschiedenste Anwen-
dungen und Installationsszenarien
erganzt werden kann.

Nun hat der Hersteller wertvolle
Anregungen seiner Kunden aufge-
griffen und das bewahrte Serienkon-
zept weiterentwickelt. In der neuesten
Candid-Version verschmilzt die bislang
nur separat erhaltliche , Easy Instal-

lation Box"” mit der Kamera zu einer
kompakten, funktionalen Einheit. Dies
fahrt zu einer weiteren Verklrzung
der Montagezeit und geht mit einer
deutlichen Materialersparnis einher,
die einen kompetitiven Preis erm&g-
licht.

Robust und kompakt fiir den
AuBeneinsatz

Aktuell sind mit ICB-73M2712MWA
und ICB-62M2712MOA zwei IP-Vi-
deokameras, mit MCB-72M2712MOA
zusatzlich eine Multisignalvariante er-
haltlich. In Ktrze werden ergénzend
je eine IP- und eine Multisignalkamera
hinzukommen.

Wie schon die Vorgangermodelle
sind die neuen Candid Bullet-Kameras
mit ihrem robusten Wetterschutz-
gehéause (IP67) und ihrer soliden
Verarbeitung fur den AuBeneinsatz
ausgelegt. Auch die integrierte An-
schlussbox ist aus Aluminium gefer-
tigt. Die IP-Modelle weisen neben
einer integrierten RJ-45-Buchse auch
eine LSA-Leiste auf, wahrend die Mul-
tisignalvariante Gber BNC-Anschlisse
verfugt. DarUber hinaus ist die IP-An-
schlusslésung von ICB-73M2712MWA
mit einem Sabotagekontakt ausge-
stattet. Modellabhangig beinhaltet
das neue Anschlusssystem auch eine
Anschlussplatine fur Alarm- und Au-
dio-AnschlUsse.

© James Thew - stock.adobe.com
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Eneo hat seine Bullet-Kame-
raserie Candid weiterentwi-
ckelt — mit integrierter ,Easy
Installation”-Box

N

IP-Modelle mit integrierten Video-
analysefunktionen

Das IP-Modell ICB-73M2712MWA verfugt
Uber eine variable Brennweite von 2,7-12mm
und eine maximale Auflésung von 3 Megapi-
xeln. Die Erstkonfiguration der Videokamera
gestaltet sich mit dem optionalen WLAN-
Dongle besonders komfortabel. Auch ICB-
62M2712MOA ist mit einem Varifokalobjek-
tiv mit identischer Brennweite ausgestattet,

S
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bietet jedoch mit 1920x1080 Pixeln , nur”
Full-HD-Auflésung. Beide Kameras haben
eine ,,Push Focus”-Funktion fur die einfache
Objektiveinstellung an Bord. Zu den Videoana-
lysefunktionen zahlen Bewegungserkennung,
Manipulationsschutz, virtueller Stolperdraht
mit Zahlfunktion und Richtungserkennung,
Bereichstberwachung und Defog. Gegen-
lichtkompensation, D-WDR, Vertical View
90° / 270° und Triple Streaming (simultaner

SECURITY ICENE

H.264- und MJPEG-Videostream) runden das
Spektrum an technischen Merkmalen der IP-
Varianten ab.

Bullet-Kamera mit Multisignalunter-
stiitzung

Die Full-HD-Multisignalkamera MCB-
72M2712MOA bietet eine maximale Auflo-
sung von 1920x1080 Pixeln. Das motorisierte
Obijektiv hat eine Brennweite von 2,7-12mm.
Unterstutzt werden die analogen Signaltypen
HD-TVI, AHD, CVI und FBAS sowie die digita-
len Signalformate EX-SDI und HD-SDI. Dartber
hinaus ist diese Kamera mit einem integrierten
Bewegungsmelder, Defog-Funktion, Privat-
zonenmaskierung sowie ROI-WDR (selektier-
barer WDR-Bereich) ausgestattet. Alle neuen
Candid Kameras sind dank der integrierten,
leistungsstarken IR-LED-Beleuchtung fir den
Tag-Nacht-Einsatz ausgelegt. m

Kontakt

Videor E. Hartig GmbH, Rédermark
Tel.: +49 6074 888 0
WWW.eneo-security.com

Losungen fiir Perimeter, Zaune und Gebaude

Qualitat auf dem Priifstand

Die Perimeter Protection 2018 gab
zu Beginn des Jahres einen konzen-
trierten Markttberblick Gber L&sun-
gen fur Anlagen- und Gebaudesi-
cherheit. Bei Axis Communications
war erstmals die Radartechnologie
des neuen D2050-VE

Netzwerk Radar-De-

tektors zu sehen. Die

Technologie kommt
zur prazisen und zuver-

l&ssigen Bereichserfas-

sung beweglicher Ob-
jekte bei unterschiedlichen

Licht- und Wetterverhaltnissen zum
Einsatz. In Kombination mit einer
Kamera mit Videobewegungser-
kennung kann der Detektor be-
wegliche Objekte mit PTZ-Kameras
verfolgen. AuBerdem zeigte Axis die
bispektrale PTZ-Positionierkamera
Q8742-E, die zwei Live-Videostrome

@

kombiniert: einen aus dem Warme-
bildsensor — zur Detektion und Veri-
fizierung — sowie einen aus dem op-
tischen HD-Sensor — zur Erkennung
von Farben und Details. Weiterhin
liefert die Q6155-E PTZ Dome-Netz-
werk-Kamera mit
dem Laserfokus
far einen schnel-
leren und prazi-
seren Autofokus
selbst bei schwie-
rigsten Lichtver-
haltnissen brillante
Aufnahmen. Die neue Laser-
fokus-Technologie ist in Kombi-
nation mit der hohen Bildqualitat
in Situationen nutzlich, in denen
Personen oder Objekte schnell und
prazise identifiziert werden mussen.
www.axis.com m

2

Nach zwei Wochen Re-Zertifizie-
rungsaudit stand das Ergebnis fest:
Die TAS Sicherheits- und Kommuni-
kationstechnik in Ménchengladbach
mit ihren acht Standorten sind nach
DIN EN ISO 9001:2015 re-zertifiziert.
Auf dem Priufstand standen nicht
nur Prozesse im Unternehmen. So
wurde beispielsweise das Errichter-
management der TAS fur die Zent-
rale einer GroBbank in Berlin genau
unter die Lupe genommen — und fur
sehr gut strukturiert befunden. Ein
wichtiger Baustein fur die erfolgrei-
che Re-Zertifizierung ist die CAQ-
Software ConSense IMS Enterprise.
Herbert Nolten, Qualitatsmanager
der TAS, erlautert: ,Mit der Ein-
fuhrung eines Computer-Aided-
Quality-Systems (CAQ) sind wir in
der Lage, alle Prozesse der TAS an-
wenderfreundlich und verstandlich
abzubilden. Jeder Mitarbeiter kann
Abldufe auf einfache Art und Weise

Ubergabe des Zertifikates, v.l.:
Qualitatsmanager der TAS Herbert
Nolten, Auditorin der VdS
Schadenverhiitung Katja Kern,
Geschaftsfiihrer der TAS Frank Lisges

nachverfolgen, die eigene Rolle im
Gesamtgeschehen nachvollziehen
und sich vor allen Dingen aktiv in der
Prozessverbesserung einbringen”.

www.tas.de m
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Pflicht zum Personenschutz

In Deutschland mussen Arbeitgeber
flr jeden Arbeitsplatz eine individu-
elle Gefahrdungsanalyse durchfiih-
ren. Treten dabei signifikante Risiken
fir Leib und Leben zutage, muss der
Arbeitgeber entsprechende Gegen-
maBnahmen einleiten. Bei der Aus-
wahl hilft die deutsche Norm VDE
0827.

och fuhlen sich viele Fihrungskraf-
te unsicher, nach welchen Kriterien
sie technische Notfall- und Notruf-
Lésungen aussuchen mussen. Abhilfe schafft
die deutsche Norm 0827. Mir ihr steht ein
ausfuhrliches Regelwerk zur Verfigung, das
im Losungs-Dschungel Orientierung schafft.
Dargestellt werden darin unter anderem
technische Systeme, die sich in individuellen
Gefahrenfallen dazu eignen, Hilfe herbei zu
rufen, Amokalarme auszulésen und Hand-
lungsanweisungen zu Ubertragen.
Als besonders sinnvoll haben sich in die-
sem Zusammenhang Notfall- und Gefahren-

Praktikable Lésung fiir den Personenschutz: die
~SaveME"-App von Schneider Intercom

Reaktionssysteme (NGRS) auf Intercom-Basis
herausgestellt. Sie bestehen in aller Regel aus
einer individuell festgelegten Anzahl von fest
integrierten Sprechstellen und ermdglichen
durch eine standige Sprechverbindung den

direkten Austausch zwischen Leitstelle und
der meldenden Person.

Ebenfalls praktikabel sind hochverfigbare
Notfall-Apps. Ein gutes Beispiel ist die ,SAVE
ME”-App des Sicherheits- und Kommuni-
kationsspezialisten Schneider Intercom aus
Erkrath. Die Applikation ist hochverfugbar,
erfullt jegliche professionelle Sicherheitsanfor-
derungen und kann so Mitarbeiter in Notlagen
hocheffizient unterstitzen. Aus diesem Grund
erlaubt die Norm 0827 ausdrtcklich den Ein-
satz derartiger innovativer mobiler Systeme. m

INTERCOM

Kommunikations- und Sicherheitssysteme

Kontakt

Schneider Intercom GmbH
Michael Schenkelberg

Tel. +49 211 88285 0
info@schneider-intercom.de
www.schneider-intercom.de

Hochempfindlicher Sensor verbessert Uberwachung

Der Starvis IMX327-

Alleskonner unter den Tiiroffnern
Mit der Modellfamilie 118 bietet

Bildsensor von Sony Se-
miconductors kommt als
Nachfolger des IMX290
mit einer deutlich héhe-
ren Empfindlichkeit daher.
Der 2,1-Megapixel-Sensor
im 1/2,8-Zoll-Format
hat eine Auflésung von
1.920 x 1.080 Pixeln
und eine PixelgroBe von
2,9 ym. Der Sensor er-
reicht eine Bildrate von
60 fps bei 12 bit. Dank der hohen
Empfindlichkeit und dem sehr gu-
ten Schwachlichtverhalten eignet
sich dieser preisglinstige Sensor be-
sonders fur Sicherheits- und Uber-
wachungsanwendungen wie auch

—

Sony stellt hochempfindlichen Sensor
Starvis IMX327 vor.

fur die Fertigungsautomatisierung
und Industrielésungen. Der IMX327
ist beim globalen Bildverarbei-
tungsspezialisten Framos erhaltlich.

www.framos.com =

Assa Abloy Sicherheitstechnik einen
der kleinsten und flexibelsten Turoff-
ner. Durch seine geringen MaBe und
seine zahlreichen Modellvarianten ist
der Turoffner 118 praktisch fir jede
Anwendung einsetzbar. Er ist univer-
sal fir DIN links/rechts verwendbar
und kann mit FaFix, der verstellbaren
Falle, auch nach dem Einbau prob-
lemlos exakt justiert werden. In der
Version mit ProFix verbessern sich
Montage, Funktionalitdt und Op-
tik noch weiter: ProFix bietet nicht
nur die verstellbare Falle, sondern
auBerdem eine direkt am Turoffner
integrierte Fallenfihrung. Dadurch
ertbrigt sich das Ausfrasen eines
Profils im Zargenspiegel fur die aus-
schwenkende Turoffnerfalle und
die Dichtungsebene der Tir bleibt
vollstdndig erhalten. Mit nur zwei
Spannungsbereichen deckt der

118 auBerdem samtliche Anforde-
rungen an die Stromversorgung
ab, beispielsweise bei Sprechanla-
gen oder Zutrittskontrollsystemen.
Diverse optionale Ausstattungs-
merkmale wie Riuckmeldekontakt,
Bipolare Diode, Tagesentriegelung,
spezielle Fallenfedern oder die was-
sergeschitzte Ausfihrung ermog-
lichen ein breites Einsatzspektrum.

www.assaabloy.de m
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Feuerwehr und Polizei verwen-
den oft Drohnen, um einen
Uberblick tber die Situation zu
erhalten. Diese kénnen jedoch
von Stérern manipuliert werden.
Das Fraunhofer-Institut fur Inte-
grierte Schaltungen IIS hat in
Kooperation mit Airbus Defence
and Space ein Konzept ent-
wickelt, das eine stdrsichere
Positionierung bei DrohnenflU-
gen von staatlich-autorisierten
Nutzern gewabhrleistet. FUr

, SORUS” wurden Alexander
Rigamer und Dr. Jan Wendel
mit dem Gesamtgewinn der
European Satellite Navigation
Competition sowie in weiteren
Kategorien ausgezeichnet.

olizei, Feuerwehr und Rettungs-

dienste beginnen nach und nach,

unbemannte Drohnen bei Einsatzen
zu verwenden. Zur Uberwachung kritischer
Infrastrukturen und GroBveranstaltungen
kénnen diese z.B. vorgegebene Wegstrecken
abfliegen, Bilder aus der Luft liefern und fur
einen besseren Uberblick sorgen. Wird hier
nur das herkémmliche Positionsbestimmungs-
system GPS verwendet, kann das Signal mit
Storsendern, so genannten ,Jammern” und
.Spoofern”, manipuliert werden.

Sorus ermdglicht Nutzung von Galileo
PRS bei Drohneneinsatzen

Mit dem Konzept (Spoofing Resistant Unman-
ned Aerial Vehicles) kdnnen staatlich auto-
risierte Nutzer des Galileo Public Regulated
Service (PRS) — ein spezieller Dienst im euro-
pdischen Satellitennavigationssystem Galileo
— Drohnen mit einem manipulationsresistenten
und sicheren Positionierungssystem ausstat-
ten. ,Viele Drohnen sind zu klein, um her-
kémmliche PRS-Empfanger zu integrieren. Das
SORUS-Konzept ermdglicht die Auslagerung

DROHNEN

Etwas fur
hedrohte

Storsichere Positionierung

Drohnen

von Drohnen mit Galileo PRS

Alexander Riigamer (2.v.r.) wurde mit Dr. Jan Wendel (Mitte) mit dem Gesamtsieg, sowie der
Bavarian Challenge und dem PRS Special Prize bei der European Satellite Navigation Compe-
tition 2017 ausgezeichnet

der sicherheitsrelevanten Verarbeitungsschritte
in eine sichere Netzwerkumgebung”, erklart
Dr. Jan Wendel, System Engineer bei Airbus
Defence and Space. ,, Das macht das System
leichter und die Drohne benétigt fir den Be-
trieb nur wenig Energie”. Im SORUS-Konzept
werden die fir den PRS-Zugang notwendigen
Sequenzen in einer sicheren Umgebung vor-
berechnet und gezielt, d.h. fir den geplanten
Einsatz optimiert, auf die Drohne geladen. Die
Drohne erhalt damit lediglich die fur ihre Mis-
sion notwendigen Daten, um PRS trotzdem
nutzen zu kénnen.

Das System ,macht die Nutzung von Gali-
leo PRS fur offentliche Einrichtungen einfacher.
Es kann ein Turoffner fir Anwendungen sein,
die mit einem konventionellen PRS-Receiver
aufgrund des Gewichts, der GréBe oder des
Preises nicht umsetzbar wéaren”, so Alexan-
der Rigamer, Leiter der Gruppe Spezialisierte
SatNav-Empfanger am Fraunhofer IIS.

Auszeichnungen
Fur diesen Beitrag wurden Alexander Riigamer
und Dr. Jan Wendel im November mit dem

Gesamtsieg der European Satellite Navigation
Competition 2017 in Tallinn, Estland, ausge-
zeichnet. Zusatzlich gewannen sie die Bavaria
Challenge als bestes Projekt aus Bayern und
den PRS-Spezialpreis des Bundesministeriums
far Verkehr und digitale Infrastruktur.

Galileo PRS ist ein besonders geschutzter,
verschlisselter Dienst fir Satellitennavigations-
anwendungen. Der Public Regulated Service
bietet hohe Sicherheitsstandards fur zivile Nut-
zer — flir eine tduschungssichere Lokalisierung.
Das Fraunhofer IIS leitete die deutschlandweit
ersten Projekte zum Thema Galileo PRS. Die
Wissenschaftler entwickeln Basistechnologien
fir den Aufbau von Galileo PRS-Empfangern.
Potentielle Nutzer kdnnen mit diesen Platt-
formen die Leistungsfahigkeit von Galileo
PRS evaluieren und mit der Entwicklung von
Anwendungen starten. m

Kontakt

Fraunhofer IIS, Erlangen
Tel.: +49 9131776 0
www.iis.fraunhofer.de

© Foto: AZO — Space of Innovation
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it der D18 bietet Daitem eine Funk-

Alarmanlage an, die passgenau auf

den durchschnittlichen Wohnbedarf
von Singles, Paaren und auch jungen Familien
zugeschnitten ist: Eigentimer und Mieter von
Wohnungen, Einfamilien- sowie Doppel- und
Reihenhausern kénnen damit ihre individuelle
Komfortzone absichern — flexibel und einfach
zu bedienen. Die smarte Anlage glanzt im mo-
dernen Design und ermdglicht — zum Schutz
vor Einbruch und Brand — auch die Steuerung
via App. Als ,erste Alarmanlage im Leben”

e

Die Funkalarmzentrale der D18

Sicherheit
in der Komfortzone

Eine smarte Funk-Alarmanlage fur Paare, Singles und Familien

passt sie sich einfach an die Lebensumstande
von Menschen an. Wer sich besonders zuver-
|assig vor den Gefahren eines Einbruchs und
Feuers schiitzen mdchte, hat mit der D18 eine
individuell angepasste und dennoch besonders
einfach bedienbare Losung parat.

Neben der Sprachausgabe bietet die Anla-
ge zuséatzlich auch eine neue Codeeinrichtung
mit Klartextdisplay und Touchfunktion. Neben
dem klassischen Handsender steht damit eine
weitere Bedienoptionen fur einen schnellen
Zugang zur Verflgung.

Bis zu 20 Melder

Um eine individuelle Absicherung der Privat-
sphare zu gewahrleisten, kann die D18 in drei
Bereichen bis zu 20 Melder integrieren. Ein-
bruch- und Gefahrenmelder, wie Bewegungs-
melder, Kontaktsender sowie Rauch- und
Warmewarnmelder runden das Angebot ab.
Erganzend zum Innenbereich lassen sich auch
kleinere AuBenbereiche — also beispielsweise
Terrassen im Erdgeschoss von Reihenhausern
oder Wohnungen mit Gberwachen.

,Als smarte und flexible Funk-Alarmanlage
ist die D18 auf einen normal groBen Wohnbe-
darf von Singles, Paaren und jungen Familien
ausgelegt. Die D18 ist erweiterbar und kann
im Fall eines Umzugs mitgenommen werden,
was sie deswegen auch fur Mieter und Eigen-
timer gleichermalBen interessant macht”, sagt
Ulf Meyberg, Vertriebsexperte bei Atral-Secal
GmbH. Die patentierte Funk-Technologie Twin-

GIT SICHERHEIT 3/2018

Band gewahrleistet zuverlassige Sicherheit mit
doppelter Ubertragung. Die einzelnen Kom-
ponenten der D18 sind zusatzlich sabotage-
Uberwacht.

Batteriebetrieben ohne Netzanschluss
Damit sich die Anlage bestmdglich auf die
individuellen Bedurfnisse von Menschen in
unterschiedlichen Lebensumfeldern anpasst,
arbeitet sie batterieversorgt und ohne Netzan-
schluss. Die Standzeit der langlebigen Batteri-
en liegt bei zirka drei Jahren. Als Bestandteil
der Funkalarmanlage lassen sich alle Melder
kabellos kombinieren. Die D18 erfullt die An-
forderungen nach DIN EN 50131 Grad 2 und
entspricht somit auch den aktuellen Vorgaben
der KfW fur eine staatliche Férderung von
MaBnahmen zum Einbruchschutz.

Die Beratung, Planung und Installation leis-
ten erfahrene Daitem-Facherrichter. Da keine
Kabel erforderlich sind, erfolgt die Inbetrieb-
nahme der Funktechnik — ohne Schlitzeklop-
fen und Schmutz — meist innerhalb weniger
Stunden. m

Kontakt

Atral-Secal GmbH, Weinheim
Tel.: +49 6201 6005 0
info@atral.de

www.daitem.de

© contrastwerkstatt - stock.adobe.com
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Dennis Just, Technischer Leiter der Elbphilharmonie, nimmt die Auszeichnung
entgegen.

Sprinkler Protected-Award fiir Elbphilharmonie

Mit seiner herausragenden Archi-
tektur, 120.000 m2 Flache und
einer Hohe von 110 Metern Uber
28 Geschosse ist das Hamburger
Wabhrzeichen ein Superlativ in jeder
Hinsicht. Dass bei diesem Gebadude
aus der Feder des renommierten Ar-
chitektenbiros Herzog & de Meuron
auch auf erstklassigen Brandschutz
Wert gelegt wurde, attestierte der
bvfa — Bundesverband Technischer
Brandschutz e. V. mit der Verleihung
der ,Sprinkler Protected”-Plakette.
Rudolf Reimers, Vorstandsvorsit-
zender des bvfa, Gbergab den Preis
an Dennis Just, Technischer Leiter
der Elbphilharmonie, und wrdigte

die Investition in eine vollflachige
Sprinkleranlage. Das Gebdude ist
mit rund 13.000 Sprinklern aus-
gestattet, das entspricht mehr
als einem Sprinkler je 10 m2. Vier
Sprinklerpumpen, zwei Vorratsbe-
halter, sechs Hydrantenpumpen, drei
Uberwachungszentralen, 23 Alarm-
ventilstationen, 120 Zonechecks,
195 Hydrantenschrénke, 16.200
Meter Haupt- und Verteilerleitun-
gen und 42.000 Meter Stranglei-
tungen sorgen fur die Sicherheit
der Elbphilharmonie und ihrer Be-
sucher, Bewohner und Mitarbeiter.

www.bvfa.de m

Ansaugrauchmelder mit Zulassung nach EN 54-20

Der adressierbare Ansaugrauchmel-
der (ASD) Xtralis Vesda-E VEA von
Honeywell entnimmt
aktiv und kontinuier-
lich Luftproben aus
der Umgebung und
fuhrt sie zu einem
zentralen Melder. An
jeder Ansaugdffnung
nutzt er einzelne Mi-
crobore-Leitungen
zur Uberpriifung der
Luft auf Rauch und lasst so

eine frihestmdogliche Brandmel-
dung zu. Dabei wird jede Micro-
bore-Leitung, durch die VEA und
Ansaugdffnungen verbunden sind,
laufend Uberwacht und automa-

—E——

tisch auf Blockierungen und Bruch
Uberprift. Zwei Innovationen fihrt
dieser VEA in Rauch-
ansaugsysteme
ein: die Adres-
sierbarkeit der
Ansaug6ffnun-
gen und die
durchgéngige Uber-
wachung der Sys-
temintegritat. Diese
Neuerungen ermég-
lichen eine zentra-
lisierte Uberprifung und War-
tung sowie einen einheitlichen
Schutz fur die gesamte Anlage.
www.xtralis.com m

CO-Melder: Sicherheit fiir private und gewerblich

genutzte Raume

Wer Ofen oder Gasthermen betreibt,
sollte zur eigenen Sicherheit zwin-
gend CO-Melder wie den FireAngel
CO-9D-DE anbringen. Die elektro-
chemische Sensortechnologie der
CO-Warnmelder warnt dabei nicht
nur bei einer akuten CO-Gefahr,
sondern auch, wenn sich tber einen
ldngeren Zeitraum eine gefahrliche
CO-Konzentration entwickelt. Die
digitale LCD-Anzeige zeigt sowohl
die niedrigsten Konzentrationen von
CO, bis zu 10 ppm (parts per million;
Kohlenmonoxid-konzentration in
der Luft), als auch die Hochstwerte
im Verlaufe der vorherigen vier Wo-
chen an. Das CO-Melder-Portfolio
von FireAngel enthélt ausschlieBlich
Gerate, die den hdchsten Qualitats-
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Sicherheit zu jeder Tages- und Nacht-
zeit, liberall schnell installiert und
nachgeriistet: FireAngel CO-9DE von
EPS

Gerate werden unabhéngigen Tests
unterzogen, die Ansprechschwellen
und sicheren Grenzwerte sind in
der Europdischen Norm EN 50291
vorgegeben. Der FireAngel CO-9DE
kann Uber die EPS Vertriebs GmbH

ansprichen genligen und damit fir ~ bezogen werden. [
maximale Sicherheit sorgen. Alle

==t

==k
Erneut bester Funk-Rauchwarnmelder im Test A

Der Genius Plus X behauptet Spit-
zenposition: Zum wiederholten Male
ist der Funk-Rauchwarnmelder von
Hekatron der einzige Testsieger
made in Germany. Der jlngste
Rauchwarnmelder-Vergleich der
Stiftung Warentest bestétigt die ho-
hen Qualitatsanspriche der Sulzbur-
ger an ihre Rauchwarnmelder — der
Genius Plus X konnte ohne erneute
Uberprifung und trotz erweiterter
Konkurrenz durch funf neue Funk-
Rauchwarnmelder siegen. Was den
Melder im Testverfahren so kompro-
misslos Uberzeugen lasst, sind seine

beispielhafte Zuverlassigkeit und
die besonders einfache Inbetrieb-
nahme. Einer seiner Pluspunkte: Er
Uberpruft sich permanent selbst und
minimiert damit Fehlalarme. Weite-
rer Anwendervorteil: Der Genius Plus
X ist der einzige Funk-Rauchwarn-
melder im Test, der lediglich einmal
im Jahr auf seine Funktionsfahig-
keit hin GUberpruft werden muss.
Alle anderen Modelle im aktuellen
Test muUssen monatlich oder so-
gar wochentlich getestet werden.

www.hekatron.de m

Markt umfassend und seri6s darstellt. Zudem
macht es einfach SpaB, sie zu lesen.
Dr. Urban Brauer, BHE-Geschaftsfiihrer
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BRANDERKENNUNG

Diskreter Schutz
Im Hintergrund

Fur asthetisch anspruchsvolle Umgebungen:

Brandfrihesterkennung mit Ansaugrauchmeldesystemen

Die Ansaugrauchmelder

Titanus von Wagner erkennen
Brandursachen in einem sehr
frihen Stadium: Den sensiblen
optischen Meldern werden
bestandig Luftproben zugefihrt,
die auf kleinste Rauchpartikel
untersucht werden. Die
robusten Ansaugrauchmelder
sind in einem Temperaturbereich
von —40°C bis +60°C
einsetzbar. Uber die patentierte
Brandmustererkennung Logic
Sens unterscheiden sie zwischen
Brand- und Tauschungsszenarien
und bieten ein Hochstmal3 an
Sicherheit gegen Tauschungs-
alarme. Alle Gerate samt
Zubehor sind VdS-zugelassen.
Doch es geht nicht allein um
Funktionalitat: Die Gerate
eignen sich auch prachtig fur
asthetisch anspruchsvolle
Umgebungen: von Luxus-
apartments Uber Glaubens-
statten bis hin zu Flughafen.

om Flugsteig A-Plus am Frankfurter

Flughafen (Fraport) heben haupt-

sachlich GroBraumflugzeuge ab.
Tag fur Tag durchlaufen also viele Tausend
Menschen den Terminal. Die Architektur sol-
cher Transitzonen ist darum bemuht, dem
Strom der Reisenden nicht im Weg zu ste-
hen und gleichzeitig nitzlich zu sein, zum
Beispiel durch weite Hallen und klare Linien.
Genauso unauffallig soll auch ein zuverlassiger
Brandschutz funktionieren. 532 Titanus Pro-
Sens-Gerate sind zum Schutz der Reisenden
in der Terminal-Erweiterung verbaut: ,In den

Titanus-Systeme: unsichtbar in
offentlichen Bereichen, libersichtlich und
einfach fiir Wartungszwecke erreichbar
im Technikraum »

Titanus kann so verbaut werden,
dass die Ansaugdéffnungen nicht
sichtbar sind - wie zum Beispiel in
den Villen am Cadogan Square in
London. Der Funktionalitat tut das

keinen Abbruch v

Bereichen, die fur die Passagiere 6ffentlich
zuganglich sind, ist die Erreichbarkeit von
Rauchmeldern innerhalb der Zwischendecke
durch Unterztige und eingebaute Klimakanale
erschwert. Die Wahl des Flughafens fiel da-
her auf Titanus-Detektoren, die viel sensibler
als herkdmmliche Punktmelder sind”, erklart
Bauleiter Ralph Scheibel.

Die Reisenden koénnen sich frei fihlen von
mdglichen Gefahren, denn der Brandschutz ist
so verbaut, dass er sich perfekt der Umgebung
anpasst. ,Fraport hatte gefordert, dass die
Enden der Rohrsysteme, die meist oberhalb
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der Zwischendeckenplatten verbaut sind, zu
Prifzwecken mit Schraub-Endkappen aus
den Zwischendecken herausgefihrt werden.
Die Kappen sind dem jeweiligen Material der
Deckenplatten angepasst”, so Scheibel. Und:
In den Lounge-Bereichen, in denen gestress-
te Geschaftsleute zwischen zwei Fligen kurz
entspannen oder konzentriert arbeiten wollen,
sind Silent-Versionen der Ansaugrauchmel-
der hinter den Wandverkleidungen verbaut.
So kann man sie weder sehen, noch stéren
Liftergerausche die Wartenden. Unsichtbar
und dennoch zuganglich schiitzen die Gerate

auch den Bereich der Gepackausgabe, denn
sie kdnnen samt Rohrsystem am Férderband-
rahmen verlegt werden.

So prachtig wie praktisch
Deswegen passen sich Titanus-Produkte nicht
nur groBen Flughafengebauden an, sondern
auch schicken, mit Kronleuchtern versehenen
Apartments am Cadogan Square in London
— eine der teuersten Wohnstraen im Vereinig-
ten Konigreich. Wohnlichkeit und Eleganz blei-
ben dank unauffélliger Verbauung erhalten.
Das durfte neben den Bewohnern insbe-
sondere die Architekten freuen, die ein Stadt-
haus aus dem spaten 19. Jahrhundert aufwen-
dig saniert haben. Auf allen sieben Etagen,
inklusive der Kellerraume, entnehmen Wagner
Titanus Micro-Sens-Gerate durchgangig Luft-
proben. Uber 60 Einzelrdume einer Villa im
Herrenhausstil nahe dem Regent’s Park sind
durch dieselbe Technologie geschiitzt. ,Dazu
gehoren auch ein Wellnessbereich mit Pool,
Sauna und Dampfbad, ein Kinoraum, zwei
Aufziige und ein Friseursalon”, berichtet Carl
Bryan, Geschaftsfihrer Wagner UK: , Logic-
Sens verarbeitet auf intelligente Art und Weise
Detektionssignale, sodass eine zuverldssige
Unterscheidung zwischen echten Rauchmus-
tern und StoérgréBen wie Staub und Dampf
stattfindet.” Je nach Kundenwunsch werden
die Brandmeldesysteme genau angepasst und
Rohre je nach bengtigter Lange extra ange-
fertigt.

Glauben und Wissen
Noch um einiges wertvoller sind die kul-
turellen Schatze, die die Gerdte im Kloster
Wienhausen schitzen. So ist zum Beispiel
der Nonnenchor des im 13. Jahrhundert ge-
grindeten Klosters norddstlich von Hannover
mit prachtigen Malereien ausgeschmuckt. Ei-
nige Ansaugrauchmelder Uberwachen unter
anderem die sogenannten Kistengange, auf
denen alte Holzmobelstlicke aus dem Mittel-
alter und der Renaissance bestaunt werden
kénnen, und den Dachstuhl. Die unauffalligen
Ansaugrauchmelder stéren in keinem Fall die
Wirkung des Gesamtkunstwerks. Konvent und
Besucher kdnnen somit ungestort die erhabe-
ne Atmosphare der Glaubensstatte auf sich
wirken lassen.

Ob Flughafen, Apartment oder Kloster:
Eine passende, asthetische Brandschutzldsung
finden die Ingenieure fur jede Umgebung. m

Kontakt

Wagner Group GmbH, Langenhagen
Tel.: +49 51197 3830
info@wagnergroup.com
WWW.wagnergroup.com
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Mehr Einsatzmadglichkeiten

fiir Funksysteme

Ei Electronics prasentiert auf der Light + Buil-
ding 2018 (Halle 8, Stand F16) Neuheiten im
Bereich funkvernetzte Rauchwarnsysteme.
Alle Produkte sind auf die Anforderungen von
Fachinstallateuren und Betreibern zugeschnit-
ten und erweitern die Einsatzmdglichkeiten
von Funkrauchwarnmeldern um wichtige Be-
reiche. Ein neues Relaismodul st sich auf der
Hutschiene von Verteilerschranken und damit
in unmittelbarer Nahe zu Steuereinheiten der
Haus- und Gebaudeautomation installieren.
Im Brandfall wird der Alarm Gber den poten-
tialfreien Kontakt zuverldssig und auf kurzem
Wege weitergegeben und kann Aktionen aus-
|6sen wie z.B. Licht einschalten. Damit schafft
Ei Electronics erstmals eine direkte Schnittstelle
zur klassischen Elektroinstallation.

Ein neues Gateway mit GSM-Modul ermdg-
licht das Auslesen der Ei Electronics Funksys-
teme Uber eine Internetverbindung. Voraus-
setzung ist die Ausstattung der Warnmelder
mit einem Funkmodul der neuen Generation
und die Inbetriebnahme des Funksystems mit-
tels RF-Tool. Systemdaten wie Melderzustand
und Alarmhistorie werden vom Gateway ge-
sammelt und verschlisselt tibertragen. Uber
ein Portal sind Betreiber und Installateure
permanent Uber den Zustand des Systems
informiert. Der Datenzugriff erfolgt aus-
schlieBlich lesend, sodass die Funktion der
Warnmelder vor Ort nicht beeintrachtigt wird.

www.eielectronics.de m

Hype um Brandschutzschalter im RZ
,Mussen wir Brandschutzschalter im Rechen-
zentrum installieren und/oder nachristen?
Wie viele und an welchen Stellen?” Diese
Frage stellen sich mehr und mehr Rechenzen-
trumsbetreiber und -verantwortliche, die durch
den zurzeit zu beobachtenden Hype rund um
diese Sicherheitstechnik verunsichert sind. Die
Antwort der von zur Mihlen'sche Sicherheits-
beratung aus Bonn (VZM) lautet: in zwingender
Weise ,keine”. Sie fuhrt vielmehr die angeheiz-
te Diskussion und Publikationen rund um Feh-
lerlichtbogen-Schutzeinrichtungen (auch Brand-
schutzschalter oder AFDD = Arc Fault Detection
Device genannt) und Stérlichtbogen-Schutzein-
richtungen auf gezielte Lobbyarbeit der Elekt-
robranche zurlck. Der zur VZM-Gruppe geho-
rende Informationsdienst Sicherheits-Berater
erldutert die Zusammenhange und den Tenor
der neuen Norm VDE 0100-420 ausfuhrlich.
www.vzm.de m
A

http://bit.ly/2CgJKSx
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Elektroinstallateur Marcus
Weber (links) macht das
Hotelier-Ehepaar Nici und
Christoph Keller mit der
Genius Home App vertraut

RAUCHMELDER

Ungestort schlummern

Brandschutz fur kleinere Beherbergungsbetriebe: Funkvernetzte Rauch-
warnmelder wachen Uber den Schlaf

In Hotels und anderen Beherbergungsbetrieben mit eher kleiner Bettenanzahl kénnen funkvernetzte
Rauchwarnmelder fir eine ebenso sichere wie kostenglnstige Brandschutzlésung sorgen. Ein Beispiel
daflr bietet der Landgasthof Rebstock im baden-wirttembergischen Sulzburg — mit dem dort installier-
ten Rauchwarnmeldersystem Genius Plus von Hekatron.

¥

Die Elektroinstallateure von LS Elektrotechnik Auch in den stilvoll eingerichteten Gaststuben des Rebstockes wachen Rauchwarnmelder Genius
haben in jedem der Gastzimmer Rauchwarnmel- Plus X {iber die Sicherheit der Gaste
der Genius Plus X installiert

© Fotos: Hekatron
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edem Gast sein Zuhause” —das ist

das Motto des Hotelier-Ehepaares

Christoph und Nici Keller, die seit

2009 den denkmalgeschitzten
Landgasthof Rebstock im romantischen
Stadtchen Sulzburg im Markgréaflerland an
den sudlichen Ausldufern der Schwarzwald-
berge fuhren. , Wir mochten fir unsere Gaste
eine heimelige, familidre Atmosphare schaffen
und heiBen jeden willkommen, egal ob er als
hungriger Wanderer einen deftigen Wurstsalat
und ein Radler wiinscht oder ob er Meeres-
frichte, Edelfische und Krustentiere mit ei-
nem Glas edlen Weines genieBBen mochte”,
schildert Christoph Keller seinen Anspruch als
Gastronom. Neben den stilvoll eingerichte-
ten Gaststuben des Restaurants wartet der
Rebstock zudem mit einem Hotelbereich mit
vier gemutlichen Doppelzimmern und drei
gréBeren Komfortzimmern auf.

Brandschutz im Beherbergungsbetrieb

Die Bettenanzahl ist ein wichtiger Faktor fur
die Auswahl geeigneter Brandschutztechnik,
da die Beherbergungsstattenverordnung fur
Betriebe mit 13 bis zu 60 Betten die Aus-
stattung mit einer Alarmierungseinrichtung
vorschreibt und fur solche mit mehr als 60
Betten zusatzlich eine auf die Feuerwehr
aufgeschaltete Brandmeldeanlage. Und da
der Rebstock in Baden-Wirttemberg steht,
kommt zusatzlich 815 (7) der dortigen LBO
(Landesbauordnung) zum Tragen: ,Aufent-
haltsraume, in denen bestimmungsgemaf
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Genius Port

Der ab Januar 2018 vorbestellbare Genius
Port von Hekatron ist ab April 2018 erhalt-
lich. Er btindelt alle Informationen der funk-
vernetzten Rauchwarnmelder Genius Plus X
und stellt sie im Internet bereit.

Bestehende Genius-Plus-X-Funksysteme,
aber auch dltere Genius-Hx-Funksysteme,
kénnen nachgerustet werden.

Mit Genius Port halt die Brandmelde-
technik im Smart Home Einzug. Uber ihn lassen sich alle funkvernetzten Genius-Rauch-
warnmelder mit Smart-Horne-Systemen von Digitalstrom, einem Kooperationspartner
von Hekatron, vernetzen. Intuitiv in der Anwendung und einfach einzubauen, kommu-
nizieren diese Smart-Home-Systeme Uber die bestehenden Stromleitungen und vernet-
zen samtliche Elektrogerédte des Haushalts miteinander. Wenn dann ein funkvernetzter
Genius-Rauchwarnmelder im Haus Alarm schldgt, gehen nach wie vor alle funkvernetzen
Rauchwarnmelder in Alarm. Aber in Kombination mit Digitalstrom werden zusétzlich viele
weitere Aktionen automatisch ausgefuihrt: Licht in Fluchtwegen einschalten, Jalousien und
Rollladen automatisch hochgefahren, Uber die Audioanlage vordefinierte Texte abspielen
und Hinweise Uber den genauen Ort des Feuers abgeben, Geréte stromlos schalten.

Auch ohne Smart-Home-Anbieter empfangen Haus- und Wohnungsbesitzer oder
Mieter unmittelbar eine Mitteilung auf ihrem Smartphone, sollte ein Genius-Hx- oder
Genius-Plus-X-Melder Rauch detektieren. Die kostenfreie Genius Control App liefert im
Klartext Auskunft dartiber, wo genau das Feuer ausgebrochen ist. So kénnen zum Beispiel
Betreiber oder Mitarbeiter von Kindertagesstatten, Beherbergungsbetrieben oder Jugend-
herbergen schnell reagieren und Uber die App all diejenigen Melder stumm schalten, die
keinen Alarm ausgel6st haben, eine Evakuierung der Radumlichkeiten durchfiihren und
die Feuerwehr alarmieren.

AuBerdem konnen Daten aus dem Funksystem heraus auch aus der Ferne ausgewertet
werden. So haben Wartungsunternehmen die Moglichkeit, schnell und ohne Termin vor
Ort eine Diagnose im Stoérungsfall durch zu fuhren. Das spart Zeit und Geld fiir Betreiber
und Wartungsunternehmen.

Bitte umblittern »

SICHERHEIT
AWARD
2018

WINNER

BRANDSCHUTZ TRIFFT
LEUCHTENDESIGN

Verbinden Sie leistungsfahigen Brandschutz mit attraktivem
Raumdesign: Die Brandmelderleuchte integriert zuverlassige
Rauchdetektion und Alarmierung in die Lichttechnik und macht
den Melder nahezu unsichtbar.

VdS-Zulassung
Rauchdetektion
Blitzleuchte
Sprachalarm
Notbeleuchtung
Sonderlackierung

Besuchen Sie uns
auf der light &building
Halle 9.1 Stand B50
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Die Sicherheit des
Gastes hat fur uns seit
jeher einen Riesen-
stellenwert.”

Personen schlafen, sowie Rettungswege von
solchen Aufenthaltsraumen in derselben
Nutzungseinheit sind jeweils mit mindestens
einem Rauchwarnmelder auszustatten. Die
Rauchwarnmelder mussen so eingebaut oder
angebracht werden, dass Brandrauch friihzei-
tig erkannt und gemeldet wird.”

Damit gilt die mittlerweile bundesweit ein-
gefuhrte Rauchwarnmelderpflicht in Baden-
Worttemberg nicht nur fir Wohnungen, wie
in den anderen Bundeslandern mit gesetzlicher
Pflicht, sondern auch fur Aufenthaltsréaume,
in denen Personen bestimmungsgemaB, d.h.
regelmaBig schlafen — und dies betrifft unter
anderem auch Gasthoéfe und Hotels.

Sicherheit des Gastes im Fokus

.Die Sicherheit des Gastes hat fir uns seit
jeher einen Riesenstellenwert”, betont Chris-
toph Keller. , Ein zuverlassiger Brandschutz ist
gerade auch vor dem Hintergrund wichtig,
dass so ein historisches Gemauer wie unser
1373 erstmals als , Schéanke zum oberen Tor”
erwahnter Gasthof sicherlich héhere Brandrisi-
ken birgt als ein von Anfang an nach moderns-
ten Grundsatzen des Brandschutzes errichteter
Neubau.” So installierte der Hotelier zunachst
in Eigenarbeit Uberall im Gebdude Stand-
Alone-Rauchwarnmelder aus dem Baumarkt,
merkte aber schnell, dass diese Losung seinen
Anspriichen nicht gentigen konnte: , Bereits
nach rund einem Jahr waren die ersten Bat-
terien erschopft und die Melder haben das
mit lauten Pieptdnen angezeigt — teilweise
auch nachts”, so Christoph Keller. ,Es gab
sogar Gaste, die die Melder deshalb von der
Decke geholt haben. Irgendwann waren man-
che Melder einfach weg, so dass von einem
ausreichenden Brandschutz keine Rede mehr
sein konnte.”

Aus diesem Grund entschloss sich Chris-
toph Keller, den Brandschutz ganz neu an-
zugehen und flachendeckend funkvernetzte
Hekatron-Rauchwarnmelder Genius Plus X mit
dem Funkmodul Pro X montieren zu lassen.
. Gerade fur kleinere Beherbergungsbetriebe,
flr die die Beherbergungsstattenverordnung
nicht zwingend die Installation einer BMA vor-
schreibt, lasst sich mit unserem System Genius
Plus wirtschaftlich abbildbarer und maBge-
schneiderter professioneller Brandschutz
realisieren, der ein hohes MaB an Sicherheit

bietet”, betont Stephan Weil3, Leiter Produkt-
management Rauchwarnmelder-Systeme bei
Hekatron. , Bei Bedarf vermitteln wir zudem
Leasingvertrage, mit denen sich die Finanzie-
rung der Brandschutzlésung auf mehrere Jahre
aufteilen lasst.”

Zuverlassig auch unter schwierigen
Umgebungsbedingungen

Den Auftrag fur die Montage der Rauchwarn-
melder erhielt der Sulzburger Facherrichter LS
Elektrotechnik, der im Restaurantbereich, in
den Hotelzimmern und in den ebenfalls im
Gebaude befindlichen Privatrdumen der Ho-
teliersfamilie insgesamt 38 Rauchwarnmelder
installierte. ,Die Hekatron-Melder sind sehr
zuverldssig, so dass man sie im Gegensatz
zu den Produkten vieler anderer Hersteller
praktisch tberall montieren kann”, erldutert
Elektroinstallateur Patrick Jedamowski. ,Im
Rebstock haben wir sie zum Beispiel in der
Waschkdiche installiert, in der zwei Trockner
und zwei Waschmaschinen betrieben werden
und wo deshalb eine hohe Luftfeuchtigkeit
herrscht.”

Die Melder wurden auf eine Hauptlinie fur
Flur und Treppenhaus und jeweils eine weitere
Linie fur die Gaststuben, fir den Hotelbereich
und fur den Privatbereich aufgeteilt, wie sein
Kollege Marcus Weber erganzt: , Auf diese
Weise sind keiner der Linien mehr als 20
Melder zugeordnet und wir haben die Még-
lichkeit, das Funknetz bei Bedarf noch wei-
ter auszubauen oder auch, wenn Anspriche
oder Nutzungen sich andern, gezielt nur in
bestimmten Bereichen zu alarmieren.”

Momentan allerdings wirde im Falle eines
Brandes, den Winschen des Rebstock-Betrei-
bers entsprechend, der Alarm an alle Melder
weitergeleitet werden, so dass dann im ganzen
Haus alarmiert wiirde. Bei der Uberprifung
der Melder im Anschluss an die Installation
kam ein mit der Genius Pro App ausgestatte-
tes Smartphone zum Einsatz, mit dem Patrick
Jedamowski die Daten der Melder auslas und
daraus vollautomatisch das Inbetriebnahme-
Protokoll erstellte. ,Diese App ist eine tolle
Idee, die eine saubere Dokumentation von
Inbetriebnahme und Wartung liefert und
damit unsere Arbeit sehr erleichtert”, so der
Elektroninstallateur.

Keine nachtlichen Statusmeldungen

Christoph Keller ist sehr zufrieden mit sei-
nen neuen Rauchwarnmeldern: , Dank der
fest installierten Zehnjahres-Batterie und der
zehn Jahre Garantie von Hekatron habe ich
die Sicherheit, dass ich mich wahrend dieser
Zeit — abgesehen von der jdhrlich vom Fach-
betrieb durchgefuhrten Wartung — um meine
Melder nicht mehr kiimmern muss und meine
Gaste in Ruhe und Sicherheit schlafen kénnen.
Ein weiterer Vorteil fir den Einsatz in Hotels
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ist, dass die Genius Plus-Melder nachts weder
Status- noch Stérungsmeldungen abgeben,
was bei meinen vorher installierten Meldern
einige Gaste gestort hatte.”

Im April 2018 wird das Funk-Rauchwarn-
meldersystem im Rebstock um den Genius Port
erweitert. Er ist dann der zentrale Datenkno-
ten, mit dem alle Informationen der funkver-
netzen Rauchwarnmelder gebtndelt und im
Internet bereitgestellt werden. Somit hat das
Hotelier-Ehepaar auf diesem Weg jederzeit den
Fernzugriff auf das gesamte Melder-Netzwerk
flr Status- und Stérungsmeldungen. Damit
kénnen sie sich dann alle Alarme und St6-
rungen auf ihre mobile Endgerate Ubertragen
lassen, wo sie angezeigt und quittiert wirden.

Uber die zugehdrige kostenfreie Genius
Control App erhalten die Kellers im Alarm-
fall in Klartext Auskunft dartber, in welchem
Raum sich der Melder befindet, der den Alarm
ausgeldst hat. Die Bedrohungssituation zeigt
die App Ubrigens auch optisch an — mit einer
roten Flamme sowie einer Handlungsempfeh-
lung: , Feueralarm! Bitte vergewissern Sie sich,
dass alle Personen das Gebdude verlassen.”
Als weitere Funktion bietet die App eine Quit-
tierungsfunktion: Der Alarm kann per Button
in der App stummgeschaltet werden — bis auf
den hauptauslésenden Melder. Und sollte die
Ursache des Alarms bestehen bleiben, so wer-
den alle Melder nach zehn Minuten erneut
in Alarmierung gesetzt. SchlieBlich bietet die
Control App eine umfangreiche Statusanzeige
bezuglich des Genius Systems, so dass sich
der Benutzer zu jeder Zeit Uber den aktuel-
len Zustand seines RWM-Funknetzwerks in-
formieren kann. Mit dem Genius Port wird
der Brandschutz im Rebstock komfortabel und
nochmals sicherer. m

Kontakt

Hekatron Vertriebs GmbH, Sulzburg
Tel.: +49 7634 500 0
info@hekatron.de

www.hekatron.de
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BRANDSCHUTZ

Die videobasierte Branderkennung
Aviotec von Bosch hat im November
2017 die weltweit erste Anerken-
nung der VdS Schadenverhitung
(VdS) als automatische Videoka-
mera zur visuellen Brandiberwa-
chung mit der Nummer G217090
erhalten. Das VdS-Qualitatssiegel
gilt als wichtiges Investitionskriteri-
um und dient oft als Basis spaterer
EN-Normierungen. VdS hat fur die
videobasierte Branderkennung ein
anspruchsvolles Prufverfahren un-
ter Einbeziehung der bewahrten
VdS-Richtlinien 2203, , Anforde-
rungen an Brandschutz-Software”,
sowie der ,Vorgaben zur Prifung
von Flammenmeldern” entwickelt.
Diese Priifungen hat Aviotec IP star-
light 8000 als weltweit erstes Pro-
dukt bestanden. Gepriift wurde die
Immunitat gegen Fehlalarme, aber
auch die langfristige Funktionssi-

Brand-Alarmierung binnen Sekunden

cherheit und die Zuverlassigkeit
unter erschwerten Umweltbedin-
gungen sowie betriebsbedingt auf-
tretenden mechanischen Einflussen.

Licht ist schneller als Rauch: Der
entscheidende Vorteil der videoba-

sierten Branderkennung ist ihre
Schnelligkeit. Sie erkennt Brande
visuell direkt an der Quelle, ganz
unabhangig von der Migration des
Rauchs zum Melder. Diese Schnel-
ligkeit der Detektion betont auch

Philipp Mondrik, Projektverantwort-
licher des VdS: ,Generell zeigten
unsere Prifungen auch, dass man
bei dieser videobasierten Brander-
kennung unter idealen Bedingun-
gen sogar von einer ,Brandfriihes-
terkennung’ sprechen kann.” Das
wichtige Prufungskriterium Immu-
nitat gegen Fehlalarme erfullt Bosch
in besonderem MaRe, da die auf
Basis eines physikalischen Rauch-
und Flammenmodells entwickelten
Algorithmen zur Branderkennung
brandspezifische Eigenschaften
prazise definieren und klar von
maoglichen StoérgréBen abgrenzen.
Somit bietet Aviotec nicht nur eine
sehr schnelle, sondern auch eine
zuverldssige und robuste Losung fur
die videobasierte Branderkennung,
jetzt auch mit VdS-Anerkennung.

www.boschsecurity.com m
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Wer kinftig am Wertschépfungs-
potenzial von Smart-Industry-
Lésungen partizipieren mochte,
muss beim Thema Sicherheit um-
denken. Denn mit zunehmender
Komplexitat des Lieferketten-Oko-
systems steigen auch die potenziel-
len Risiken. Cybersecurity ist damit
langst kein Selbstzweck mehr, son-
dern eine der entscheidenden unter-
nehmerischen Voraussetzungen fur
den Erhalt der Wettbewerbsfahig-
keit in Zeiten der digitalen Trans-
formation. Ein Beitrag von Daniel
Scheerer, Product Manager ICS Port-
folio bei Airbus CyberSecurity.

lle Smart-Industry-Konzepte teilen
letztlich ein gemeinsames Paradig-
ma: Die Fertigung der Zukunft ist
datengetrieben, vernetzt und transparent.
Produktionsprozess, Materialfluss und ERP-
Informationen verschmelzen, gleichzeitig
wachst die Anzahl von Echtzeitdatenstrémen
und Verbindungen exponentiell an — und da-
mit auch die Zahl méglicher Sicherheitsliicken.
Schon jetzt zeigt sich, dass , klassische”
Sicherheitskonzepte, die hauptsachlich auf ei-
ner Trennung von Produktionssystemen und
Office-IT beruhen, den Herausforderungen
der digitalen Fabrik nicht mehr standhalten
werden. Eine Strategie des digitalen Wandels
muss deshalb auch die Voraussetzungen fir
den sicheren Betrieb neuer Technologien ein-
schlieBen, bei denen die Grenzen zwischen
IT-Ebene und Produktionssystemen zuneh-
mend verschwinden. Die technologische
Neuausrichtung bietet hierbei einen perfekten
Einstiegspunkt fur eine grundlegende sicher-
heitstechnische Bestandsaufnahme und die
Bewertung moglicher Sicherheitsrisiken, ge-
rade im Hinblick auf die Planung der eigenen
digitalen Agenda.

Gewachsene Strukturen werden zum
Sicherheitsproblem

Auch wenn die industrielle Digitalisierung oft-
mals als Revolution dargestellt wird, gleicht sie
im Prinzip einem kontinuierlichen Prozess, der
bereits in den achtziger und neunziger Jahren
begonnen hat. Als die moderne Automatisie-
rungstechnik ihren Anfang nahm, steckte das
Internet noch in den Kinderschuhen. Niemand
hat seinerzeit ernsthaft an die Moglichkeit ge-
dacht, Produktionssysteme mit dem Internet zu
verbinden. Industriesteuersysteme wurden als
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isolierte Einheit betrachtet — Sicherheitsfunk-
tionen wie Authentifizierungsmechanismen,
Passwortmanagement oder Zugriffsbeschran-
kungen waren demnach nicht notwendig
und auf Protokollebene schlichtweg nicht
vorgesehen. Fir ein Produktions-Subsystem
genlgte es, per Zweidrahtleitung oder Funk
an eine hoéhere Hierarchie wie beispielsweise
ein SPS-System angeschlossen zu sein, denn
praktische Vorteile wie Echtzeitfahigkeit und
Zuverlassigkeit waren die entscheidenden Pa-
rameter im Produktionsverbund.

Doch trotz der hohen Echtzeitanforderun-
gen ist das Zeitalter des Internets nicht spurlos
an der Fertigungsebene vorbeigezogen. Wo
die Flexibilitat von TCP/IP von Nutzen war oder
Kosten eingespart werden konnten, wurden
in den vergangenen Jahren viele Verbindun-
gen auf das IP-Protokoll umgestellt — jedoch
nicht immer mit der notwendigen Systematik
und nur selten mit dem entsprechenden IT-
Sicherheitsbewusstsein. Einer der Haupttrei-
ber war dabei die Bereitstellung von Fernzu-
gangen. Technikern und Wartungspersonal
von Anlagen-Herstellern sollte ein schneller
Zugriff auf die Managementoberflachen von
Produktionssystemen ermdglicht werden, um
Konfigurationsanderungen vorzunehmen, den
Status von Maschinen einzusehen oder wich-
tige Updates einzuspielen — und dies, ohne
dabei hohe Arbeits- oder Anreisekosten zu
verursachen.

Als Folge entstanden so organisch ge-
wachsene Vernetzungsstrukturen mit einer
heterogenen Architektur aus industriespezi-
fischen Protokollen, lokalen Netzknoten mit
Anbindung an die Office-IT und mehr oder
weniger offenen Internet-Zugangen — meist
maBig dokumentiert, unzureichend segmen-
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tiert und mangels verfligbarer Richtlinien auch
ohne einheitliche Standards fur Zugriffsma-
nagement und Passwortsicherheit.

Vom Silo-Denken zum fachiibergreifen-
den Konsens
Bei Produktionsspezialisten und Automatisie-
rern mag der Mix-and-Match-Zustand vieler
Industrienetze zundchst keine Bedenken aus-
|6sen. Denn immerhin werden Funktionen, die
die Betriebssicherheit von Anlagen gefahrden
konnten, auf Feldebene getrennt ausgefihrt
und redundant ausgelegt. Sicherheitsrelevante
Grenzwerte wie Maximaldricke oder Dreh-
zahlen von Pumpen sind ohnehin hartkodiert.
Hinzu kommt, dass die verwendeten industrie-
spezifischen Protokolle fir mégliche Angreifer
eine hohe technische Hurde darstellen.
Angesichts der Entwicklung der vergan-
genen Jahre reichen diese Aspekte fur sich
allein jedoch nicht mehr aus. Denn nicht nur
die Anzahl der IP-Verbindungen hat bereits
stark zugenommen, sondern auch die Bedro-
hungslage selbst ist heute eine vollig andere
als vielleicht noch vor funf Jahren. Spates-
tens seit dem Auftauchen von Stuxnet sowie
weiteren, auf Industrienetze spezialisierten
Malware-Varianten wird die Diskussion Uber
Sicherheit in Produktionssystemen verstarkt
in der Offentlichkeit gefuihrt. Hinzu kommt,
dass inzwischen auch spezialisierte Suchma-
schinen existieren, die gezielt nach offenen
Internetverbindungen mit produktionsspezi-
fischen Protokollen suchen kénnen. Eine ak-
tuelle ICS-Security-Studie des Sicherheitsspe-
zialisten Kaspersky Lab lieferte unlangst rund
26.000 unsichere ICS-Komponenten, die allein
in Deutschland problemlos Gber das Internet
erreichbar waren. Dass dies kein wiinschens-
Bitte umblittern »



werter Ist-Zustand fir den reibungslosen Be-
trieb einer Produktionsumgebung sein kann,
ist mittlerweile fachtbergreifender Konsens.

Auch das urspringliche Silo-Denken
zwischen [T-Verantwortlichen und Produkti-
onsleitern 16st sich dank zunehmender Be-
richterstattung, vermehrter Aufklarung in
Forschung und Lehre sowie standardisierter
Sicherheitsrichtlinien (IEC 62443) mehr und
mehr auf. Inzwischen werden professionell
koordinierte Sicherheitsinitiativen von den
meisten Produktionsleitern begriBt oder so-
gar aktiv gefordert. Immerhin sind sie letztlich
flr einen reibungslosen Fertigungsablauf und
einen effizienten Anlagen-Output verant-
wortlich.

Unbemerkt gefdhrdet

Ein komplexer Hackerangriff oder ein auf
Industrieanlagen spezialisierter Schadling
gefahrdet diese Zielsetzung. Laut dem BSI
vergehen 227 Tage, bis eine gezielte Atta-
cke auf ein Unternehmen bemerkt wird — so
lange sitzt der Angreifer im Durchschnitt im
Unternehmen, kann spionieren, Manipulati-
onen vorbereiten, ohne dass jemand weilB,
dass ein Problem vorliegt. Schon ein einzelner
Sicherheitsvorfall kann zu langanhaltenden
und sehr teuren Produktionsausfallen oder zur
Offenlegung brisanter Betriebsgeheimnisse
fahren — speziell in der Hochtechnologiefer-
tigung wie auch beim Aufbau der Produktions-
umgebung selbst, denn in der Architektur von
Feldbusebene und MES-Systemen sowie der
Parametrisierung von speicherprogrammier-
baren Steuerungen steckt mitunter jahrzehn-
telanges Entwicklungs-Know-how und damit
geistiges Eigentum, das unbedingt geschiitzt
werden muss.

Bis zu 51 Milliarden Euro Schaden in Un-
ternehmen werden pro Jahr, so eine Studie
der Bitkom, aufgrund von Cyber-Attacken
verursacht. ICS-Security wird deshalb schon
langst nicht mehr als Hemmnis fir die Ferti-
gung gesehen, sondern vielmehr als eine der
entscheidenden Voraussetzungen fir eine
zuverlassige Produktionsplanung. Dieses Um-
denken war zwingend nétig, denn ohne die
Fachkenntnis von Produktionstechnikern und

Prozessleitingenieuren lassen sich Fertigungs-
umgebungen nicht praxisgerecht absichern.
Erst ein interdisziplindrer Ansatz, bei dem
die Sichtweisen von IT- und Produktionsspe-
zialisten sinnvoll zusammengefihrt werden,
ist in der Lage, Echtzeitanforderungen und
Sicherheitsmechanismen zu einem ausba-
lancierten Sicherheitskonzept zu verbinden.
Dabei missen auch [T-Security-Spezialisten ihre
Sichtweisen Uberpriifen und gegebenenfalls
einen nachhaltigen Perspektivwechsel vorneh-
men, denn auch ein Ubertriebener Einsatz von
[T-Security-MaBnahmen ist in der Feldebene
nicht zielfihrend. Er wirde letztlich in einen
starren Produktionsverbund minden, der an
den Praxisanforderungen der Fertigungsum-
gebung vorbeigeht. Deshalb gilt gerade bei
der Absicherung von Fertigungsumgebungen:
"One-size-fits-all“-Lésungen sind meist fehl
am Platze, entscheidend sind die individuellen
Anforderungen des einzelnen Betreibers.

Risikobewertung fiihrt zum zuverlassi-
gen Produktionsverbund

Fir einen Security-Anbieter liegt die Herausfor-
derung bei der Absicherung von Produktions-
umgebungen deshalb vor allem darin, maBge-
schneiderte Sicherheitskonzepte zu finden, die
sich technisch und organisatorisch nahtlos in
die vorhandenen Fertigungsablaufe einbetten
lassen. Voraussetzung hierfr sind nicht nur
theoretische Grundlagenkenntnisse und ein
gut ausgebildetes Spezialisten-Team, sondern
auch ein hohes MaB an Praxiserfahrung.

Als eines der fihrenden Hochtechnologie-
unternehmen Europas blickt Airbus auf eine
lange Tradition in der Fertigung von Hightech-
Produkten mit hohem Schutzbedarf zurtick.
Viele Erfahrungswerte und analytische Me-
thoden des Geschaftsbereichs CyberSecurity
stammen dabei direkt aus dem unternehmens-
eigenen operativen ICS-Umfeld und haben
sich in der Praxis schon vielfach bewahrt.

Industrial Security ist, wie auch der digita-
le Wandel insgesamt, kein definierter Endzu-
stand, sondern ein kontinuierlicher Prozess.
Ein grundlegender erster Schritt auf dem Weg
zu einer validen ICS-Sicherheitsstrategie muss
deshalb eine detaillierte Risikoanalyse sein.
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Diese Vorgehensweise empfiehlt auch das
Bundesamt fur Sicherheit in der Informations-
technik (BSI). Im ICS-Security-Kompendium
des BSI hei3t es hierzu: ,Die Durchfihrung
einer wiederkehrenden (regelmaBigen bzw.
anlassbezogenen) Risikoanalyse wird als ver-
pflichtend angesehen”.

Ganzheitliche Strategie bei Airbus
CyberSecurity

Im Rahmen seiner umfassenden Security-Ser-
vices entwickelt Airbus CyberSecurity ganz-
heitliche Sicherheitsstrategien, die exakt auf
solch einer Analyse basieren. Zielsetzung ist
dabei, in direkter Zusammenarbeit mit IT- und
Produktions-Teams des Betreibers die finf Top-
Risiken zu identifizieren und zu dokumentie-
ren sowie praktikable GegenmaBBnahmen zu
empfehlen.

Die Zielsetzungen umfassen im Einzelnen:
Den Aufbau von sicheren Remote-Zugédngen
far Wartung und Analyse
m Die Absicherung des Produktionsverbundes
sowie die Isolierung oder Uberwachung von
mit Schwachstellen behafteten Altsystemen
durch passive Security-Sensoren
m Die Sicherung von Endpoints, Datenbanken
und Servern (MES, HMI-Stationen, Notebooks
und Mobilgeraten)
m Die sichere Nutzung von portablen Medien
wie USB-Sticks oder CDs
m Wissenstransfer und die Bereitstellung
einer Methodik fur eine kontinuierliche Risi-
koanalyse

Die Absicherung von Produktionsanlagen
ist gerade fir Hochtechnologieunternehmen
eine komplexe Herausforderung mit zuweilen
hohem Kostenaufwand. Vor dem Hintergrund
von Industrie 4.0 und loT (Internet of Things)
ist eine sicherheitstechnische Bestandsaufnah-
me jedoch unumganglich, um den digitalen
Wandel auf eine solide Basis zu stellen. Ein
Security-Assessment bietet dazu einen sinn-
vollen Einstiegspunkt und ist der Grundstein
fur alle weiteren Handlungsempfehlungen
sowie den Aufbau einer langfristigen Sicher-
heitsstrategie. Die Kosten der Analyse bleiben
dabei in einem Uberschaubaren Rahmen und
amortisieren sich schnell durch die Minimie-
rung von Ausfallrisiken sowie einen insgesamt
zuverldssigeren Produktionsverbund. m

Autor

Daniel Scheerer,

Product Manager ICS Portfolio
bei Airbus CyberSecurity

Kontakt

Airbus CyberSecurity, Taufkirchen
www.cybersecurity-airbusds.com



111111

T
o0 -eEap 1000 111 10H 'f L]
- £rs

101 10 17 RgE
010 DTIJ“'
w101010 'J‘Iﬂl
| ) 1ar -

'I

.|
i |
1

GIT SECURITY
GIT Cyber Security

Optimal geschutzt dank
intelligenter Sicherheitslésungen.

Die richtigen SchutzmaRnahmen gegen Cyber-Attacken.

GIT Cyber Security erscheint 2018 als gedruckte Ausgabe, als e-Paper, als speziell

auf dieses Thema zugeschnittene digitale Microsite - und in ganz neuem Format als
Smart Magazine. Mit den wichtigsten Informationen, Losungen und Konzepten fur alle
Entscheider in Sachen IT-Security. Die Management-Ebene mit CEO, COO und CIO - und die
fur Sicherheit verantwortlichen Fachebenen in Organisationen, Behérden und Industrie.

Wenn Sie Anbieter von Lésungen, Produkten und Konzepten fiir Cyber Security sind,
dann kontaktieren Sie uns jetzt. Werden Sie Partner und Sponsor.

Kontakt:
heiko.baumgartner@wiley.com
steffen.ebert@wiley.com

Das Thema: Cyber Security - welchen Cyber-
Gefahren sind Unternehmen und Organisa-
tionen ausgesetzt, welche Security-Services,
Trainings, Schulungen helfen bei der Abwehr.
Konzepte gegen Ransomware und DDoS-
Attacken. Cloud, Government und Industrial
Cyber Security. Konzepte fur sicheres Indus-
trie 4.0, Embedded Systems, virtualisierte
Umgebungen und Data Center.

Der Cross-Media-Ansatz: Verfugbar als
Microsite, e-Paper und als gedruckte Print-
ausgabe. Bespielung aller digitalen und
klassischen Informationskanale.

Thema und die Inhalte sechs Monate lang
mit jeweils passenden Intensitaten, Instru-
menten und Kanalen.

Die Zielgruppe: Obere Management-Ebene
und Sicherheits-Chefs in Organisationen,
Behorden und Industrie. Sicherheitsverant-
wortliche fiir IT und physikalische Sicherheit.
Sicherheitsprofis, die Schutzkonzepte planen,
errichten und integrieren.

Leser und Entscheider. Sie profilieren sich
dabei als kompetenter Anbieter fur Cyber
Security bei bestehenden und vor allem bei
neuen potenziellen Kunden.

Das Konzept: Wir stellen die wichtigsten
Erkenntnisse, Losungen und bereits verfug-
bare Services und Produkte in Sachen Cyber
Security fur die Zielgruppe Ubersichtlich und
kompakt zusammen.

Die besten Cyber-Security-Konzepte fiir die Entscheider
in Organisationen, Behorden und Industrie.
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Ihr Vorteil als Anbieter: Wir vermarkten das
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DIE RICHTIGEN SCHUTZMASSNAHMEN
GEGEN CYBER-ATTACKEN
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http://www.git-sicherheit.de/whitepaper/

it-und-it-security/git-cyber-security-
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Unternehmen, die ihre [T-Systeme
Uberwachen mdéchten, daflr aber
keine eigenen IT-Experten haben,
ist eine Monitoring-Software eine
clevere Lésung. Diese Uberwacht
weitgehend automatisiert die
Infrastruktur rund um das Rechen-
zentrum.

mmer mehr Unternehmen sind heute auf

dauerhaft verfligbare IT-Systeme angewie-

sen. Ein Ausfall der IT kostet schlieBlich Geld
und Vertrauen. So hat beispielsweise der Avai-
lability Report 2017 von Veeam gezeigt, dass
bei einer Stérung die [T-Systeme in Deutsch-
land im Durchschnitt fur 45 Minuten stillste-
hen. Die durchschnittlichen Kosten flr einen
Ausfall liegen bei rund 20,4 Millionen Euro pro
Unternehmen. Hinzu kommt der Vertrauens-
verlust bei Kunden und Partnern. Diese Zahlen
belegen eindrucksvoll, wie wichtig eine per-
manente und vorausschauende Kontrolle der
eigenen IT-Landschaft ist. Software-Tools fur
das Datacenter-Infrastructure-Management
(DCIM) gehdren daher zu einer wichtigen Aus-
stattung in jeder IT-Umgebung. Gerade flr
kleine und mittlere Unternehmen ist DCIM ein
ideales Werkzeug, um die Ausfallsicherheit der
[T-Umgebung zu verbessern. Eine Monitoring-
Losung sollte die Serverschranke, die Stromver-
sorgung und die Klimatisierung kontinuierlich
auf eventuelle Probleme tberwachen und das
Technikpersonal sowie die Gebaudesicherheit
fruhzeitig informieren.

So gelingt der Start

Wichtig ist zu Beginn, dass [T-Manager schon
im Vorfeld der konkreten Planung des Moni-
torings darauf achten, die Komplexitat der
Uberwachungslésung zu verringern. Anstatt
alle verfugbaren Funktionen der DCIM-Soft-
ware auszureizen, empfiehlt es sich, sich auf
zentrale Kennzahlen rund um das Energie-
management, die Verflgbarkeit und sicher-
heitsrelevante Parameter zu konzentrieren.
Eine Ausweitung der DCIM-Unterstltzung in

Digitale Transformation —
aber sicher

IT-Ausfalilrisiken erkennen und erfolgreich minimieren.

Physische Sicherheit fiir die IT: Micro Data Center von Rittal sorgen fiir bedarfsgerechten Schutz -
bis F90 und IP 56

Richtung Uberwachung von ITIL-orientierten
Prozessen (IT Infrastructure Library) wird jede
mittelstandisch orientierte IT Gberfordern.
Daher sollte das Projekt in mehrere abge-
schlossene Teilprojekte aufgeteilt werden,
um so die DCIM-Software schrittweise Uber
unterschiedliche Infrastrukturkomponenten
hinweg zu implementieren.

Ein wichtiger Faktor zur Erh6hung der
Ausfallsicherheit ist das Monitoring der
kompletten Stromeinspeisung bis hin zum
Server. Fallt eine Komponente in der Strom-
versorgungskette aus, so sind die Server ohne
Strom. Unterbrechungsfreie Stromversorgung
(USV)-Systeme beispielsweise missen nicht
nur bei einem Ausfall einspringen sondern
auch den Primar- vom Sekundarkreis trennen
und so alle Netzstérungen herausfiltern. Die
Uberwachung der USV ist demnach zwingend
notwendig. Auch sollte die Kiihlung von der
Erzeugung Uber die Verteilung bis zum Abfuh-
ren der Warme stets kontrolliert werden. Denn
ohne eine funktionierende Kihlung kommt es
zur Uberhitzung der Geréte.

Dariber hinaus ist es mit der Software al-
leine nicht getan: Unternehmen bendtigen

ein umfassendes Konzept, das alle fir einen
unterbrechungsfreien IT-Betrieb benétigten
Abteilungen und Mitarbeiter in die Uberwa-
chung einbindet. Das ist neben der IT-Abtei-
lung unter anderem das Facility Management,
eventuell die Gebaudesicherheit und je nach
Verfligbarkeitsanforderung und Branche auch
fachliche Mitarbeiter aus dem Online-Verkauf
und der Produktion.

Die Einrichtung eines gewerkelbergrei-
fenden DCIM-Monitorings ist heute mit
Uberschaubarem Aufwand realisierbar. Die
Anbieter liefern universell nutzbare Treiber zur
Integration von Fremdgeraten, beispielsweise
aus der Haustechnik. Flexibel konfigurierba-
re Protokollkonverter leiten die gewiinschten
Messwerte dann an den [T-Leitstand weiter, wo
das Monitoring vereinheitlicht dargestellt wird.

Neue Organisationsstrukturen wagen

Betriebskonzepte und Zustandigkeiten sind
haufig historisch gewachsen. Mit Einfiihrung
einer neuen DCIM-Lésung sollten [T-Leiter die
bestehenden Strukturen hinterfragen. Durch
eine Neuorganisation der Zustandigkeiten
lassen sich Kostenstellen sinnvoller zuordnen
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oder eine Alarmierung praxisgerechter realisie-
ren, wenn zum Beispiel die Gebaudesicherheit
direkt in die Alarmkette einbezogen wird.

Kleine Losung priifen

DCIM-Lésungen sind fir die Uberwachung
kompletter Rechenzentren ausgelegt und bie-
ten daher einen breiten Funktionsumfang. Wer
nur einige wenige Serverschranke betreibt,
kommt oftmals auch mit der Software aus, die
von dem jeweiligen Rack-Hersteller angeboten
wird. Unternehmen wie Rittal liefern beispiels-
weise mit der Lésung RiZone eine modular
aufgebaute DCIM-Anwendung, die auch in
kleinen Umgebungen sinnvoll einsetzbar und
schnell implementierbar ist, bei Bedarf aber
auch komplexe Infrastrukturen Gberwacht.

Den Sicherheitsbedarf prazisieren

Eine initiale Bestandsaufnahme hilft dabei,
den IT-Sicherheitsbedarf im eigenen Haus zu
ermitteln. Zentrale Fragen sind beispielsweise:
Welche IT-Systeme sind geschaftskritisch und
daher besonders wichtig? Welche administra-
tiven Aufgaben missen an den [T-Systemen
permanent ausgefihrt werden? Steht standig
IT-Fachpersonal zur Verfliigung? Gibt es nur
einen [T-Standort oder existieren mehrere?
Anhand dieser und weiterer Fragen kénnen
Techniker im ersten Schritt den Sicherheitsbe-
darf einschatzen und daraus ein Konzept flr
das Monitoring ableiten. Die Systeme sollten
mindestens auf Temperatur, Energieversor-
gung, Zugangssicherheit und Brandschutz
Uberwacht werden. Laufen bei einem alteren
Gebdude Wasser- und Heizungsrohre durch
den gleichen Raum, in dem Serverschranke
stehen, ist ein Feuchtigkeitsmelder eine sinn-
volle Investition.

Die Komponenten zur Klimatisierung sowie
zur Stromabsicherung und -verteilung kommu-
nizieren Uber géngige Netzwerkprotokolle mit
der Management-Software. Erganzend lassen
sich Sensoren fir zahlreiche Betriebsparame-
ter wie Feuchte, Stromaufnahme, Offnungs-
status der Schranktlren und Temperatur an
die Konsole anbinden. Uber standardisierte
Schnittstellen beispielsweise zu BACnet, ein
Netzwerkprotokoll fur die Gebaudesicherheit,
kann die Software auch das Facility Manage-
ment mit anbinden. Aus dem Gesamtbild der
Daten lasst sich ein sehr genaues Abbild zum
aktuellen Status der IT-Systeme sowie der zu-
gehorigen Infrastruktur erstellen.

Mehr Kostentransparenz erreichen

Mit einer DCIM-Anwendung ist es mdglich,
die Kosten im Rechenzentrum zu optimieren
und transparenter aufzuschlisseln. Dies ist
hilfreich, wenn die IT und das Facility-Manage-
ment am Betrieb der [T-Umgebung gleicher-
maBen beteiligt sind. Klare Kennzahlen, Trends
und eine verbraucherorientierte Abrechnung

unterstiitzen die [T-Organisation dabei, sich
wirtschaftlich rentabel aufzustellen und Kosten
gewerketbergreifend abzugrenzen.

Wer die IT-Betriebskosten optimieren
mochte, muss daflir zunachst den exakten
Stromverbrauch bestimmen. Grundlage fur
ein effektives Energiemanagement sind Werte
dazu, wieviel Strom die Server und Netzwerk-
komponenten verbrauchen. Power Distribu-
tion Units (PDUs) mit Messfunktion geben
detaillierten Aufschluss tUber den Stromver-
brauch innerhalb der IT-Schranke. Wer nur
wenige Serverschranke betreibt, kann diese
Werte natUrlich auch Uber das Facility Ma-
nagement ermitteln lassen, beispielsweise mit
einem herkdmmlichen Stromzahler.

Stort DCIM den laufenden IT-Betrieb?

Haufig sind Verantwortliche verunsichert,
ob die DCIM-Anwendung den laufenden
IT-Betrieb beeinflussen kann. Die Anbieter
professioneller DCIM-Plattformen haben ihre
Loésungen jedoch schon auf einen storungsfrei-
en Betrieb hin optimiert, sodass die zu Uber-
wachende IT-Infrastruktur nicht ausgebremst
wird. Beispielsweise lauft die DCIM-Software
RiZone von Rittal auf einem fiir diesen Zweck
eingerichteten Windows-Server und hat somit
ausreichend eigene Ressourcen zur Verfligung.

Mit Sicherheit abschlieBen

Vorschriften wie Basel Il verpflichten Unter-
nehmen, bestimmte Standards rund um die
IT-Sicherheit einzuhalten. Dazu gehort eine
Protokollierung, welche Personen zu welchem
Zeitpunkt Zugriff auf die IT-Systeme hatten.
Dazu muss die Monitoring-Losung erfassen,
wann die Tur zu einem Serverschrank geoffnet
wurde. Dies ist besonders dann wichtig, wenn
die IT-Racks nur in einem einfach gesicherten
Technikraum oder sogar in einem Drucker-
raum stehen. Fir mehr Sicherheit sorgt ein
elektrischer Griff in Kombination mit einem
Lesegerat: Damit lasst sich auch der Zugriff
mehrerer Personen detailliert und automati-
siert protokollieren.

Mehr als Monitoring

Mit DCIM unterstltzen [T-Leiter die Transfor-
mation des Rechenzentrums hin zu einer Art
[T-Fabrik mit vollautomatischen Ablaufen. Wur-
den friher die IT-Komponenten noch manuell
gewartet, konfiguriert und Uberwacht, soll
das ideale Rechenzentrum heute weitgehend
autonom arbeiten. Die fir unterschiedliche
Workloads benétigten IT-Ressourcen stellt die
[T-Infrastruktur bedarfsgerecht zur Verfligung
und berechnet die verbrauchte Leistung nach
dem Verursacherprinzip. So werden die Kosten
Uber alle am IT-Betrieb Beteiligten verteilt und
jede Stelle kennt ihre Verantwortlichkeiten.
DCIM hilft hier insbesondere dabei, die Ener-
gieversorgung und Klimatisierung auf Seiten

ITUND IT-SECURITY HEXNEN

In gebiindelter Form ermittelte Daten fiir den
Administrator: Hauptaufgabe einer DCIM-Software
ist die Echtzeit-Uberwachung der physischen Infra-
struktur eines Rechenzentrums mittels Sensorik

Temperaturiiberwachung als Minimalanforderung
fiir effizienten und sicheren IT-Betrieb: Giber Monito-
ring-Systeme — wie das modular aufgebaute Com-
puter Multi Control (CMC) lll von Rittal - lassen sich
IT-Umgebungen effizient liberwachen

der Infrastruktur abzusichern, die physische
Sicherheit rund um die [T-Racks zu Uberwachen
und eine Brlicke zwischen der Infrastruktur
und den aktiven IT-Komponenten zu schlagen.
Der damit erreichbare, hohe Grad an Auto-
matisierung gibt IT-Experten mehr Freirdume
fur die strategische Weiterentwicklung des
Rechenzentrums. m
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LL-IP (Voice over IP) ist auf dem Vor-

marsch. Noch im Laufe dieses Jahres

will die Telekom den Umstellungs-
prozess der Ubertragungsnetze abgeschlos-
sen haben. Dadurch wird den bestehenden
analogen und den digitalen ISDN-Anschliissen
endgultig abgekiindigt.

Der Ubergang ins NGN (Next Generation
Network) ist auch Thema in einem Bericht
des AMEV (Arbeitskreis Maschinen- und
Elektrotechnik staatlicher und kommunaler
Verwaltungen) beim Bundesministerium fur
Umwelt, Naturschutz, Bau und Reaktorsicher-
heit (BMUB). Demnach stellt die bislang ge-
nutzte leitungsvermittelnde Technologie Ver-

bindungen in Echtzeit zur Verfligung. Dabei
wird sie aus dem eigenen System der Telekom
gespeist. Auf diese Weise lasst sich eine unter-
brechungsfreie Ubertragung aufrechterhalten,
denn die Telekommunikationsleitung funktio-
niert unabhangig vom 6ffentlichen Netz — und
ist somit bei Netzstérungen nicht tangiert. Der
Vorteil fur Anwendungen der Sicherheitstech-
nik, insbesondere im Gefahrenmeldebereich,
liegt auf der Hand.

Das kann das NGN nicht bieten

Die neue, sogenannte paketvermittelnde Tech-
nologie, welche Ubertragungswege des NGN
nutzt, kann diese Vorziige nicht mehr bieten.

Alles IP — alles OK?

Risiko Stromausfall und Mikrounterbrechung:
Was heif3t das fur Gefahrenmeldeanlagen?

Die Umstellung der Fernmeldeanschlisse auf All-IP hat Vor- und Nachteile. Sie
erleichtert die weltweite Vernetzung der Anwender und den damit verbundenen
Datenaustausch, birgt aber auch Risiken. Bei Stromausfallen und Mikrounter-
brechungen wird die AuBenkommunikation lahmgelegt, kommt es zu Ausset-
zern und Stérungen. Denn IP-Technologie benétigt eine lokale Stromversorgung
im Gegensatz zu herkdmmlichen ISDN-Anschlissen. Welche Konsequenzen
ergeben sich nun daraus, insbesondere fiir Gefahrenmeldeanlagen? Ein Beitrag
von Frauke Petzold, Leiterin Marketing/Kommunikation bei Slat in Stuttgart.

Alle Dienste (Sprache, Fax und Internet) teilen
sich eine Leitung, wobei es zu Komprimie-
rungsverfahren kommen kann. Verzégerungen
durch langere Signallaufzeiten und Schwan-
kungen derselben sowie Verluste durch ver-
lorene Datenpakete kénnten die Folge sein.

Eine Eins-zu-Eins-Ubertragung ist nicht
mehr gewahrleistet. Netzzugang und ange-
botene Dienste variieren auBerdem bei den
einzelnen Anbietern, deren Qualitatszusiche-
rungen nur dann gelten, wenn beide Teilneh-
mer sich im Netz ein und desselben Anbieters
befinden.

Allem voran gilt jedoch die Einschrankung,
dass im NGN keine Fremdspeisung mehr zur

© DST GmbH
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<« Ubertragungssicherheit bei Mikrounter-
brechungen und Stromausfall. Die Volks- und
Raiffeisenbanken Nordwiirttemberg/Nordbaden
wollen kein Risiko eingehen

Verfligung steht, sondern die lokale Stromver-
sorgung genutzt werden muss. Und das heiBt:
Bei Stromausfall geht gar nichts mehr. Und
das ist nicht alles: Nach und nach sollen die
Mobilfunkdienste ebenfalls ins NGN integriert
werden, was sie anfallig fir lokale Stérungen
macht, sie somit als Zweit- bzw. Ersatzweg
ausfallen. Schlimmstenfalls kommt es dann
namlich zum Ausfall von Mobil- und Festnetz
gleichzeitig.

Der Ruf nach dem Einsatz von Notstrom-
versorgungen kommt von oberster Stelle:
Bundestag und BMWi (Bundesministerium
far Wirtschaft) fordern die unterbrechungs-
freie Absicherung bis zum Endgerat des Ver-
brauchers im Gebaude einerseits als auch die
flachendeckende Sicherung der Handymasten
im AuBenbereich andererseits, was bislang
langst nicht der Fall ist (Petitionsausschuss
BT hib 50/2016).

Router plus DC-USV

Die NGN-Anfalligkeit fir Netzstérungen hat
nicht zuletzt Konsequenzen fir die Gefahren-
meldetechnik. Martin Dietrich, Geschéaftsfuh-
rer der Firma DST aus Huffenhardt, hat dies
rechtzeitig erkannt und auf die Umstellung
zur IP-Ubertragungstechnik reagiert. Als vom
LKA Baden-Wirttemberg und BHE geprufter
Facherrichter fur Sicherheitstechnik wollte er

—

o, —
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DC-USV AXS2 sichert die Router von Gefahren-
meldeanlagen in Banken SB-Centern

seinen Privat- und Gewerbekunden eine zu-
verlassige Routerldsung zur Aufrechterhaltung
der Standleitung zwischen Gefahrenmeldean-
lage und Service-Leitstelle fur den Fall einer
Netzstérung anbieten.

Besonderes Augenmerk schenkte Dietrich
gerade den Objekten, die seitens der Versi-
cherungsvorgaben nicht den VdS-Richtlinien
unterliegen, und fur die aus Kostengriinden
erst einmal keine Gefahrenmeldeanlage bzw.
ein Ersatzweg (GSM/GPRS) zwingend vorge-
halten werden muss. Die hier eingesetzten
.kleinen” Gefahrenmeldeanlagen kénnen die
vom Router geforderte Stromentnahmekapa-
zitat oftmals nicht zur Verfiigung stellen.

Um die Ubertragungssicherheit jedoch bei
Mikrounterbrechungen und Stromausfall im
Gebaude, in der StraBe oder im Wohngebiet
fur die eingesetzten Router zu gewahrleisten,
hat sich Martin Dietrich fur eine Losung mit
Notstromversorgungen von Slat entschieden.

ITUND IT-SECURITY HEENER

Er entwickelte ein System, das es ihm ermdg-
licht, die meisten am Markt verwendeten
Router an Slat-AXS2-Notstromversorgungen
anzupassen, um deren Funktionen fur min-
destens 3 bis Gber 30 Stunden bei Volllast
(Internet, Telefonie und DECT) aufrechterhal-
ten zu kdnnen.

Offene Turen stie3 Martin Dietrich damit
nicht nur im Privatkundenbereich ein, sondern
beispielsweise auch im Bankensektor, namlich
bei den Volks- und Raiffeisenbanken Nord-
wrttemberg/Nordbaden. Sie nahmen Diet-
richs Sicherheitspaket gerne an und hatten
damit eine optimale Lésung fur die Notfall-
Ubertragungseinrichtungen ihrer Standorte
mit und ohne personenlosem Kundenservice
(SB-Center) gewonnen, um diese vor Netzaus-
fallen jeglicher Art, besonders aber der durch
Taterangriffe manuell erzeugten, zu schitzen.
Denn das Gebot , Wir wollen erst gar kein
Risiko eingehen” stand bei den Planungen
an oberster Stelle.

Kontakt

Slat GmbH, Stuttgart
Frauke Petzold

Tel.: +49 711 899 890 90
info@slat-gmbh.de
www.slat.com/de

UHF-Long-Range-Reader legt kraftig zu
Mit einer Vielzahl neuer Funktionen prasentierte
Feig Electronic vor einem Jahr eine neue Version
des UHF-Long-Range-Readers ID ISC.LRU1002.
Die sichere und benutzerfreundliche Hardwarel6-
sung auf Basis eines Secure-Elements erfillt seit-
dem vor allem Kundenanforderungen aus dem
Bereich der Fahrzeugidentifikationssysteme. Die
neue Hardwarevariante ist bereits seit Ende Fe-
bruar 2017 als Seriengeréat verflgbar. Mit bis zu
12 m Lesereichweite sind UHF-Reader optimal
geeignet fur Zufahrtskontrollsysteme. Fur diese
Anwendung hat der LRU1002 nicht nur eine bat-
teriegestUtzte Echtzeituhr, sondern auch eine ver-
besserte Wiegand-Schnittstelle erhalten, die den
Reader kompatibel zu gangigen Systemen macht.
Eine optional verfligbare Wiegand-Weiche sorgt
zudem dafur, dass gleichzeitig zwei Fahrspuren
Uberwacht werden kénnen.

R
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Da Zufahrtskontrollsysteme zu sensiblen Berei-
chen ein Hochstmal3 an Sicherheit aufweisen ms-
sen, verflgt der LRU1002 Uber ein Secure-Element
fur die sichere Speicherung von sogenannten
Application-Keys, wie sie z.B. von Transpondern
mit Ucode-DNA-Chip von NXP verwendet wer-
den. Diese Schlussel dienen der sicheren Authen-

tifizierung von Transpondern geméaB EPC-Class1
Gen2 V2 und 15029167 und verhindern dadurch
die Zufahrt Unberechtigter mit einem geklonten
Transponder. Geboten werden auch zahlreiche
neue Eigenschaften zur Erhéhung des Benut-
zerkomforts. So lasst sich die Reader-Konfigura-
tion problemlos auf einem USB-Stick speichern,
um sie mit einem Handgriff auf einen weiteren
Reader zu Ubertragen (Configuration-Cloning).
Dies erhoht die Service- und Wartungsfreund-
lichkeit, da Konfigurationen schnell auf andere
Gerate kopiert werden kdnnen. Durch eine Be-
schriftung der Antennen-Indikatoren lasst sich
nun auf einen Blick erkennen, welche Antennen
aktiv sind, welche davon Leseereignisse vorwei-
sen und welche eine Fehlanpassung aufweisen.

www.feig.de m
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EU-DSGVO

Entspannen

Sie sich

Mit einem konzeptionellen Ansatz der
EU-DSGVO gelassen entgegensehen

Die europdische Datenschutzgrundverordnung (EU-DSGVO) tritt am 25. Mai 2018 in Kraft.
Wahrend der Stichtag immer naher rlickt, missen sich die Verantwortlichen durch eine
Informationsflut kampfen. Zusammen mit den Auflagen und BuBgelder schiiren die
kursierenden Informationen oftmals nur Angst vor den bevorstehenden Anderungen. Ein
Beitrag von Helko Kégel, Director Consulting bei Rohde & Schwarz Cybersecurity.

ie EU-DSGVO flhrt zu einem Pa-

radigmenwechsel und birgt groBe

Chancen: Die Verordnung ist eine
Modernisierung fur wirksamen und konkreten
Schutz personenbezogener Daten in Europa.
Unternehmen haben die Chance mit Einhal-
tung der Richtlinien ihr Vertrauensverhaltnis
gegeniber Kunden, Partnern und Mitarbeitern
zu untermauern. Im Zeitalter rasanter Digi-
talisierung und daten-getriebener Wirtschaft
ist ein gewissenhafter und integrer Umgang
mit Informationen unabdingbar — Geschéafte

und Prozesse im Einklang mit der EU-DSGVO
garantieren einen solchen Umgang.

Der Wandel der europaischen Rahmenbe-
dingungen fihrt zu einem Datenschutz (Pri-
vacy) by Design, der auf Technikgestaltung
und datenschutzfreundlichen Voreinstellungen
basiert.

Hinzu kommt: Die EU-DSGVO schlieBt
Backdoor-Lésungen rigoros aus (Backdoors
bezeichnen einen Teil einer Software, der es
ermoglicht, die normale Zugriffssicherung zu
einem Computer oder einer sonst geschitz-
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ten Funktion eines Computerprogramms zu
umgehen und so einen unbefugten Zugang
zu erlangen). Damit gibt sie europaischen
Unternehmen einen Vorteil gegenliber dem
globalen Wettbewerb und Software, die in
Deutschland bzw. Europa hergestellt wird,
lasst das Feld bezuglich Datensicherheit klar
hinter sich.

Grundsatze zur Gewahrleistung der
Datenverordnung

Mehrere Grundsatze sollen den verbesserten
Schutz fur Burger gewahrleisten: Festgelegt
sind sie in Art. 5 der EU-DSGVO. Dabei handelt
es sich um Prinzipien, die bereits seit ldnge-
rer Zeit in der Europaischen Union unter dem
Stichwort Datenschutz Rang haben.

Zum Ersten sollen die Begriffe Rechtma-
Bigkeit und Transparenz das Bestehen einer
Erméachtigungs- bzw. Rechtsgrundlage garan-
tieren, ohne die keine personenbezogenen
Daten erhoben und benutzt werden dirfen.
Ein weiteres Prinzip, dessen Bedeutung durch
die EU-DSGVO steigt, ist das der Zweckbin-
dung. Die personenbezogenen Daten, fur die
eine Ermachtigungsgrundlage vorhanden ist,
durfen nur zu dem Zweck verwendet werden,
flr den ebendiese Ermachtigung erteilt wur-
de. Der Grundsatz der Datenminimierung soll
sicherstellen, dass die Datenverarbeitung auf
das notwendigste Mal3 beschrankt ist. Das
Gebot der Richtigkeit von Daten kann als das
Grundrecht in der Welt des Datenschutzes
gesehen werden. Bei falschen und unsachli-
chen Daten hat das Datensubjekt sofortigen
Anspruch auf Berichtigung bzw. Léschung.

Beim Prinzip der Speicherbegrenzung geht
es um die Frage, wie lange Daten gespei-
chert werden durfen. Hier besagt die neue
Verordnung, dass die Datenspeicherung auf
den Zeitraum der Verarbeitung beschrankt ist
und unbegrenzte Datenspeicherung vermie-
den werden muss. Die Grundsatze Integritat
und Vertraulichkeit gewahrleisten, dass die
personenbezogenen Daten einer Person ange-
messen gesichert sind und somit nicht manipu-
liert oder gefalscht werden kénnen. Vor dem
Hintergrund, dass die Zahl der Cyberangriffe
auf Datenbanken und Zugangsberechtigun-
gen stetig steigt, erhalten diese Prinzipien in
der EU-Verordnung einen neuen Stellenwert.

Schlussendlich soll das Prinzip Rechen-
schaftspflicht, eines der Grundsatze des
gesamten europadischen Datenschutzrechts,
dafiir sorgen, dass die Verantwortlichkeit und
Nachweisbarkeit der Einhaltung der Grund-
sdtze gesichert ist.

Zentrales Thema: Sicherheit der Daten-
verarbeitung
Das zentrale Thema der EU-DSGVO ist die Si-
cherheit der Datenverarbeitung. Grund hier-
far ist die Annahme, dass durch die Erfiillung
der Mindestanforderungen an Sicherheit bei
Datenhaltungs- und Datennutzungssysteme
von personenbezogenen Daten weniger Da-
tenschutzvorfélle auftreten. Die Verordnung
besagt nun, dass bei der Verarbeitung solcher
Daten ein dem Risiko angemessenes Schutz-
niveau gewahrleistet werden soll.

Fir den oben eingefuhrten Grundsatz
der Integritat und Vertraulichkeit sieht die

Bitte umblittern  »

GIT Cyber Security

Welchen Cyber-Gefahren sind Unterneh-
men und Organisationen ausgesetzt?
Welche Security-Services, Trainings, Schu-
lungen helfen bei der Abwehr? Konzepte
gegen Ransomware und DDoS-Attacken.
Cloud, Government und
Industrial Cyber Security.
Konzepte fur sicheres In-
dustrie 4.0, Embedded
v Systems, virtualisierte
Umgebungen und Data
Center. Hier erfahren Sie
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GIT Smart Home
Security

An Wohnungs- und
Hauseigentimer sowie
an die Inhaber kleiner
Unternehmen, Praxen
oder Kanzleien richtet
sich unser Special GIT
Smart Home Security 2018. Hier erfahren
Sie, wie Sie auf smarte Weise fir Sicherheit
sorgen — von Alarmanlage bis digitalen
SchlieBsystemen mit Zutrittssteuerung.
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Kaspersky Lab und Interpol
vertiefen Partnerschaft
Zum Austausch von Erkenntnissen im Bereich
Threat Intelligence hat Kaspersky Lab mit
Interpol ein Abkommen unterzeichnet und
vertieft damit sein Engagement fur die welt-
weite Zusammenarbeit im Kampf gegen Cy-
berkriminalitat. Der rechtliche Rahmen soll die
Zusammenarbeit zwischen den Partnern durch
die gemeinsame Nutzung von Bedrohungsda-
ten Uber die neuesten Cybercrime-Aktivitaten
weltweit erleichtern und weiter ausbauen. Da
Cyberbedrohungen nicht vor Landesgrenzen
Halt machen, ist Kaspersky Lab ein fihren-
der Verfechter der Zusammenarbeit in der
Wirtschaft. Seine Unternehmensexperten
kooperieren regelmaBig mit Interpol, um neu
entdeckte Cyberbedrohungen mit der Polizei
in den Mitgliedsstaaten zu teilen. Kaspersky
war u.a. an der von Interpol durchgefiihrten
Cybercrime-Operation beteiligt, bei dem ein
Botnetz mit fast 9.000 Command-and-Control
(C2)-Servern und hunderten von kompromit-
tierten Webseiten — inklusive staatlicher Por-
tale —in der ASEAN-Region entdeckt wurden.
www.kaspersky.de m

Studie zu Unternehmensdaten
in der Cloud
Obwohl 75 % der Unternehmen kinftig wei-
tere Anwendungen in die Cloud verschieben
wollen, geben 35 % zu, dass sie nicht sicher
sagen koénnen, ob und welche Firmendaten
im eigenen Netzwerk oder bei einem Cloud-
Anbieter gespeichert sind. Diese Ergebnisse
gehen aus einer Studie von Kaspersky Lab her-
vor. Auch scheint die Frage, wer aus IT-Sicher-
heitsperspektive fur die Daten in der Cloud
verantwortlich ist, nicht eindeutig geklart.
Viele Unternehmen scheinen fur Cloud-An-
wendungen keine Sicherheitsrichtlinien oder
-standards implementiert zu haben. Laut der
Kaspersky-Studie geben 70 % der befragten
Unternehmen, die Services von SaaS- (Soft-
ware-as-a-Service) und Cloud-Anbietern nut-
zen, zu, keine klaren Vorgaben zu haben, wie
Sicherheitsvorfalle gehandhabt werden sollen.
www.kaspersky.de m

Kontakt und Infos:
Sophie.Platzer@Wiley.com

alles!

DIE RICHTIBEN SCHUTZMASSNARMEN
GEGEN CYBER-ATTACKEN
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Verordnung vor, dass Unternehmen bei der
Verarbeitung personenbezogener Daten die
notwendigen technischen und organisatori-
schen MaBnahmen gewahrleisten mussen.
Dies garantiert den Schutz vor unbefugter
oder unrechtmaBiger Verarbeitung der Da-
ten, ihren Verlust sowie ihre unbeabsichtig-
te Zerstdérung oder Schadigung. Unter den
technischen MaBnahmen fur Datensicher-
heit werden explizit die Verschllsselung und
Pseudonymisierung von personenbezogenen
Daten sowie ihre Verarbeitung unter Berlck-
sichtigung des aktuellen Stands der Technik,
sprich die real existierenden Technologien und
Produkte auf dem Markt, der Eintrittswahr-
scheinlichkeit und der Schwere des Risikos
fir die Betroffenenrechte, genannt. Letzteres
erfordert einen Datenschutz, der in Korres-
pondenz zum Risiko steht. Alle MaBnahmen
unterliegen, falls erforderlich, einer laufenden
Uberprifung und Aktualisierung.

Konkrete Herausforderungen fiir Unter-
nehmen

Der Paradigmenwechsel stellt Unternehmen
vor konkrete Herausforderungen — von der
Einhaltung der Standards hin zu einem daten-
zentrierten und risikoorientierten Ansatz mit
allen Verpflichtungen. MaBBnahmen, welche
die Vertraulichkeit, Integritat und Belastbarkeit
der Systeme und Dienste sicherstellen, zéhlen
genauso dazu, wie die Gewahrleistung der
Verfligbarkeit der personenbezogenen Daten
und der Zugang zu ihnen bei physischen oder
technischen Zwischenfallen, also die Fahigkeit
zu deren Wiederherstellung. Neben der Fiih-
rung eines Verarbeitungsverzeichnisses und
erweiterten Anforderungen an ebendieses
stehen neue verpflichtende Datenschutzfol-
genabschatzungen als erhthte Anforderungen
ans Unternehmen. Hierfur wird eine festge-
legte Risikomethodik gefordert. Eine weitere
Herausforderung stellen die erweiterten Infor-
mations- und Auskunftspflichten gegentber
Betroffenen sowie eine generelle Ausweitung
der Betroffenenrechte dar.

Ein konzeptioneller Ansatz schafft
Abhilfe

Um sich diesen Herausforderungen zu stellen,
sollten Unternehmen konzeptionelle Ansatze
in Betracht ziehen, die Datenschutz und Infor-
mationssicherheit gleichermaBen betrachten.
Es empfiehlt sich die Einfiihrung eines Infor-
mationssicherheitsmanagementsystems (ISMS)
und Erstellung eines IT-Sicherheitskonzeptes,
um die notwendigen MaBnahmen auszuar-
beiten und die gesetzten Sicherheitsziele und
Risikofolgenabschatzung zu erreichen.

In einer vorausgehenden Vorbereitungs-
phase wird in einem Kick-off-Workshop der
Status Quo in puncto Datenschutz und Infor-
mationssicherheit identifiziert. Hier kénnen
Verfahrensbeschreibungen, Vertrage, Berichte
und bereits vorangegangene Audits in Arbeits-
pakete Uberfuhrt werden. Diese fuhren in der
Analysephase zur konkreten Aufnahme des
Informations- und Datenverbunds. Dadurch
wird neben der Risikoanalyse inklusive mog-
licher Abweichungen (Gap-Analyse) die Pla-
nung der tatsachlichen Umsetzung in Gang
gebracht. In der letzten Phase, der Umsetzung,
geht es um die risikobasierte Realisierung auf
Basis des Konzeptes. An dessen Ende steht
die detaillierte Inventur der Werte und Klassi-
fizierungen zum Verarbeitungsverzeichnis. Die
aufgestellten Risikoanalysen resultieren hierbei
typischerweise in der Anpassung der Informa-
tionssicherheit und des Datenschutzkonzeptes.

Um dem erhdhten Anspruch der EU-
DSGVO gerecht zu werden, bedarf es eines
breit aufgestellten Losungsportfolios, dessen
Bestandteile auf allen Ebenen zusammen-
arbeiten und ineinandergreifen. Auf der
Grundlage guter Beratung ist die Einrichtung
sicherer Netzwerke, Endpoints, Applikationen
und Clouds unumganglich. Verantwortlich
fur die Initiierung und Umsetzung der oben
genannten MaBnahmen ist immer der Da-
tenschutzbeauftragte und teilweise der IT-
Sicherheitsbeauftragte.

Neben den Herausforderungen bringen
die zu ergreifenden MaBnahmen viele Vor-

GIT SICHERHEIT 3/2018 = www.GIT-SICHERHEIT.de

teile fur das Unternehmen. Die eingefihrte
Nachweis- und Rechenschaftspflicht, nach der
Unternehmen nachweisen missen, dass sie
datenschutzrechtliche Vorgaben einhalten,
erfordert die Implementierung eines Daten-
schutzmanagementsystems. Obwohl es sich
hier um eine notwendige Bedingung der Ver-
ordnung handelt, stellt ein gut aufgestelltes
Managementsystem einen hohen Nutzen fir
das Unternehmen dar. Der Datenschutzbeauf-
tragte erhalt schnell eine Ubersicht Uber die
laufenden Verarbeitungen von personenbezo-
genen Daten und kann darauf seine daten-
schutz-rechtliche Priifung aufbauen. Zudem ist
eine toolgestutzte Vorlage des Verfahrensver-
zeichnisses zur Prifung durch die zustandige
Aufsichtsbehorde flr den Datenschutz ohne
Vorlaufzeit méglich. Darber hinaus gewahr-
leistet ein solches Verzeichnis Transparenz und
Qualitat — auch gegeniber Dritten.

Fazit

Unternehmen bietet die EU-DSGVO neben den
neuen Vorlagen viele Chancen: Das Vertrau-
en seitens der Kunden kann gestarkt werden
und die nétige Transparenz gegeniber Dritten
wird untermauert. Um sich den konkreten He-
rausforderungen der EU-DSGVO erfolgreich zu
stellen, empfiehlt sich ein Ansatz, der Daten-
schutz und Informationssicherheit gleicher-
malBen betrachtet. Ein breit aufgestelltes auf
allen Ebenen nahtlos zusammenarbeitendes
Losungsportfolio, bestehend aus sicheren
Netzwerken, Endpoints, Applikationen und
Clouds, ist dabei unabdingbar. m

-
-d. Bm
Kontakt

Rohde & Schwarz Cybersecurity GmbH
Miinchen
www.cybersecurity.rohde-schwarz.com/de

Autor

Helko Kégel

Director Consulting bei Rohde
& Schwarz Cybersecurity

Verlasslicher Schutz gegen Cyberangriffe
Auf der Webseite von Rohde &

Schwarz Cybersecurity finden sich
aktuelle Inhalte und Informationen
zu Browser-in-the-Box. Dazu gehdrt
eine Videoserie, in der u.a. die Si-
cherheitsarchitektur und Administra-
tion erklart werden. Browser-in-the-
Box bietet proaktiven Schutz gegen

Cyberangriffe. Dank der sicheren
Trennung des Browsers von den
restlichen Bereichen des PCs sind
Nutzer und Unternehmensnetzwer-
ke gegen Trojaner, Ransomware,
ATPs und Zero-Day-Angriffe ge-
schutzt. Java, JavaScript oder Flash
und das Offnen geféhrlicher Links

stellen keine Bedrohung mehr dar.
Mit dem Management-Tool kon-
nen Sicherheitsrichtlinien komfor-
tabel von einer zentralen Schnitt-
stelle aus konfiguriert werden. Die
Vergabe von Benutzerrechten im
Browser wie z.B. Drucken, Uploads/
Downloads oder Copy/Paste erfolgt

mit wenigen Klicks. Compliance-
Richtlinien werden gemaB des gel-
tenden Datenschutzrechts erfillt.
www.cybersecurity.rohde-
schwarz.com m
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Asecos zeigt sichere
Lagerung von
Druckgasflaschen
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Die G-Line von Asecos:
Sicherheitsschranke zur
Lagerung von Gasfla-
schen in Arbeitsraumen
(Typ G90/G30) und im
AuBenbereich (G-OD/G-
PG) bieten maximalen
Schutz bei der Lagerung
von Druckgasflaschen -
modellabhéngig bis zu 90
Minuten Feuerwiderstand

n der Industrie werden brennbare, brandférdernde

und toxische Gase fur eine Vielzahl von Anwen-

dungen bendtigt. So beispielsweise Acetylen bei
SchweiBvorgangen. Die Bereitstellung und Entnahme
erfolgt tber entsprechende Druckgasflaschen, die si-
cher gelagert werden missen. Denn sie stellen durch
ihren Uberdruck und Inhalt ein erhebliches Gefahren-
potential dar. Aufgrund dieser Eigenschaften gilt es,
besondere Sicherheitsvorkehrungen bei der Lagerung
zU beachten, wie Sven Sievers erldutert — er ist Bereichs-
leiter Produktmanagement und Marketing bei Asecos.

Vorgaben fur den sachgerechten Umgang zur La-
gerung von Druckgasflaschen finden sich vor allem in
der TRGS 510 , Lagerung von Gefahrstoffen in ortsbe-
weglichen Behaltern”. Diese Regelung gilt fir Mengen
ab 2,5 Liter und schreibt eine brandgeschutzte Auf-
bewahrung vor. Die Anforderungen der TRGS kénnen
durch einen geeigneten Lagerraum, ein Lager im Freien
oder in Arbeitsrdumen durch einen Sicherheitsschrank
umgesetzt werden. Sicherheitsschranke mit 90 Minuten
Feuerwiderstandsfahigkeit sind heute Stand der Technik
und bieten ein vergleichbares Schutzniveau wie Lager-
raume. Bauplaner, Sicherheitsbeauftrage und Nutzer
kénnen so individuell entscheiden, welche Anforderun-
gen fur ihre Gegebenheiten am besten geeignet sind:
Denn beide Mdglichkeiten bieten Vor- und Nachteile
und auch eine Kombination beider Systeme findet in
der Praxis Anwendung.

Zentrale versus dezentrale Lagerung

Der Unterschied zwischen zentraler und dezentraler
Lagerung ist der Aufbewahrungsort der Druckgase.
Bei einem zentralen System lagern alle benétigten
Druckgasbehalter an einem fest definierten Ort im
Gebaude oder AuBenbereich. Ein Rohrleitungsnetz
sorgt fur die Gaszufuhr an die entsprechenden Verbrau-
cherstellen. Im Gegensatz dazu sind bei einer dezen-
tralen Gasversorgung einzelne Versorgungseinheiten
in unmittelbarer Nahe zum Arbeitsplatz aufgestellt.[']
Beide Systeme haben Vor- und Nachteile: Eine zentrale
Lagerung ermdglicht eine einfache Uberwachung und
eine groBere Lagerkapazitat.?

Sicherheitsschrénke haben vergleichsweise weniger
Kapazitat, konnen jedoch direkt in Arbeitsplatzndhe
aufgestellt werden. So ist eine Uberwachung des
Gasvorrates bequem im Arbeitsraum mdglich und die
Rohrleitungen zur Entnahmestelle sind extrem kurz.
Das spart Materialkosten und minimiert das Leckage-
risiko. Vor allem beim Einsatz von korrosiven Gasen.
Denn kurze Leitungswege bedeuten einen geringeren
Verbrauch von Spiilgasen B, die als steter Strom flie-
Ben. So wird z.B. in der thermischen Diffusion oder
Halbleiterproduktion Stickstoff als Spiilgas eingesetzt,
um ungewollte Oxidbildung oder chemische Reaktio-
nen zu vermeiden.

Durch die Nutzung eines Sicherheitsschrankes ent-
fallen insgesamt teure BaumaBnahmen zur Installation
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und Instandhaltung von Rohrleitungen, die
bei einer Gaszufuhr von einem externen La-
gerraum entstehen.

Weitere Vorteile der dezentralen Lagerung
sind die hohe Flexibilitdt und unkomplizierte
Anpassung an wechselnde Nutzungsanforde-
rungen. Werden Arbeitsbereiche umstruktu-
riert, ein Anbau hinzugefligt oder steht ein
Umzug in neue Raumlichkeiten an, ist die
Mitnahme der Sicherheitsschranke einfach.
Auch die Inneneinrichtung ist flexibel gestalt-
bar: Je nach Nutzung sind Schrankbreite und
Sonderausstattungen frei wahlbar.

Verbesserte Installationsmaglichkeiten

In der Regel erfolgt die Installation von Gas-
und Elektroleitungen bei Sicherheitsschranken
durch die Schrankdecke nach auBen. Falls —in
Ausnahmefallen notwendig — lasst die DIN EN
14470-2 auch eine Durchfiihrung im Bereich
der Seitenwande zu.

Die gangige Praxis bestatigt, dass Industrie-
Planer eine Deckendurchfiihrung praferieren.
Die Installation der Rohrleitungen nach au-
Ben war in der Vergangenheit jedoch nicht
immer einfach: Die zulassige Positionierung
der Gas- und Elektrodurchfiihrungen konnte
ausschlieBlich von auBen auf der Schrankde-
cke Uber fest definierte Positionen erfolgen.
Dies fuhrte haufig zu einem hoheren Installa-
tionsaufwand. Denn aufgrund von fest vorge-
geben Bohrmdglichkeiten, war eine optimale
Nutzung der Schrankinnentiefe und -breite
nur eingeschrankt moglich.

Mit der Uberarbeiteten Konstruktion von
Asecos ist diese Problemstellung passé. Die
neu entwickelte Schrankdecke bietet eine
durchgéngige Bohrflache, in der flexibel jede
Position zum Durchfiihren der Gas- oder Elek-
troleitung genutzt werden kann. Der zuldssige
Durchftihrungsbereich ist sowohl auBen als
auch im Schrankinnern an der Decke einge-
zeichnet. Das erleichtert ab sofort die Montage
um ein Vielfaches und die Schrankinnentiefe
und -breite I&sst sich optimal nutzen. Denn da-

Vom 13. bis 15. Marz prasentiert Ase-
cos auf der Logimat in Stuttgart seine
Produktwelt zur sicheren Gefahrstoffla-
gerung. In Halle 1 an Stand J14 kénnen
Besucher die Sicherheitsschranke erleben
und eine fachkundige Beratung erhalten.
Absolutes Messehighlight ist die V-Line:
Der erste Sicherheitsschrank mit Vertika-
lauszugstechnik. Er lasst sich durch seine
schmale, aber tiefe Bauweise in kleine
Nischen zwischen Werkbank und Rega-
len integrieren und bietet dennoch viel
Stauraum.

'\, WORHER: Bisher mullvsge Bobsungen ausschlsdlch
e Tost definiene Possonsn moglch,

%, MACHHER: Duuchgangige Filche bieee Naxibia
Bnhmnoghshkswen rum Durchidifwen von Gasleeungen.

Die neu entwickelte Schrankdecke von Asecos bietet eine durchgéngige Bohrfléche, in der flexibel jede Po-
sition zum Durchfiihren der Gas- oder Elektroleitung genutzt werden kann

Zentrale Lagerung (AuBenbereich oder in
Lagerrdumen)

Dezentrale Lagerung in Druckgasflaschen-
schrinken gem3B DIN EN 14470-2

Auf einen Blick: Die Vor- und Nachteile einer zentralen und dezentralen Lagerung

mit gehoéren auch verwinkelte Rohrleitungen
der Vergangenheit an: Diese kdnnen direkt
und sehr eng an der Schrankrickwand durch-
gefuihrt werden. Das spart Arbeitsaufwand
und Material. Eine zusatzliche Isolierung der
Rohrdurchfiihrungen in Sicherheitsschranken
ist grundsatzlich nicht notwendig.

[1] Grundsétzlich ist ein Arbeitsraum kein Lagerraum. Druck-
gasbehdlter diirfen in Arbeitsrdumen nur in geeigneten
Sicherheitsschrinken mit einer Feuerwiderstandsdauer
von mindestens 30 Minuten gelagert werden. Vgl.: TRGS
510 103 (3).

[2] Die Kapazititen von Lagerraumen sind nicht unerschopflich.
Es gelten die Einschrankungen nach TRGS 510 10.3 (5), (8).
[3] Spiilgase sind in der Regel inerte Gase, die sehr tréige sind
und daher keine oder kaum chemische Reaktionen eingehen.
Als uneingeschrinkte Inertgase konnen nur Stickstoff, He-

lium, Neon, Argon, Krypton und Xenon verwendet werden.

Asecos GmbH, Griindau
Tel.: +49 6051 92200
info@asecos.de
WWW.aSeCos.com




Cool bleiben, selbst wenn es hei
wird: Diesem Anspruch wird der 3M
Hitzeschutzhelm G3501 gerecht. Die
Persdnliche Schutzausris-

tung (PSA) fur unter-
schiedliche Anwen-
dungsbereiche in
der Metallindus-
trie wird jetzt
noch vielseiti-
ger. Der Helm
schitzt vor Ex-
tremtemperaturen
—150°C-Prufung
nach EN397, sowie fltssi-
gen Metallspritzern und ist jetzt in
einer vergroBerten Farbauswahl, mit
verschiedenen Visieren sowie einem
optimierten Nackenschutz erhéltlich.

Bei den Denios Gefahrstofftagen
2018 steht u.a. das Gefahrstoffma-
nagement im Fokus. An vielen pra-
xisnahen Beispielen wird gezeigt,
wie Gefahrstoffmanagement rich-
tig funktionieren kann und welche
rechtlichen Auflagen sowie Doku-
mentations- und Kontrollpflichten zu
beachten sind. Auch in der Agenda:
Was kommt? Entwicklung der Ge-
fahrstofflagerung und Arbeitssicher-
heit, sowohl im rechtlichen wie auch
im technischen Sinne. Was ist neu:
Abstecher in die aktuelle Gesetzes-
lage. Termine: 20.09. Bad Oeynhau-
sen, Denios; 09.10. Hamburg, Daim-
ler Benz; 16.10. Oberkochen, Zeiss;

Im Denios Frihjahrskatalog 2018
gehen fir die Lagerung von Gefahr-
stoffen im Gebdude Kleingebinde-
wannen aus Stahl und Edelstahl an
den Start. Diese sind so dimensio-
niert, dass sie optimal auf Europalet-
ten kombiniert werden kénnen. Fir
die kostenbewusste Unterbringung
von Gefahrstoffen in Fassern wer-
den weitere Varianten des Gefahr-
stoffdepots Cubos angeboten. Neu
im Katalog ist der Bereich Probe-
nehmer fir die Qualitatssicherung

Ein Leichtgewicht mit hochwirk-
samer Schutzfunktion: Mit seinen
nur 385 Gramm verbindet der Hit-
zeschutzhelm G3501 ange-
nehme Trageeigenschaf-
ten und komfortablen
Sitz. Stirnschutz und
Nackenschutz in
bewéahrter Ma-
terialqualitat
machen
den Helm
rundum = si-
cher. Die beiden Versionen aus
aluminisiertem oder textilem Ara-
mid-Gewebe sind robust, flamm-
hemmend und hitzeabweisend.
www.3M.de

25.10. Berlin (in Planung: 15.11.
Grindau, asecos). Auch die 7. Jah-
resfachtagung Gefahrstoffe am
28.09.2018 in der Denios-Akademie
Bad Oeynhausen zeigt sich wieder
allen Fachkraften als Plattform fur
den praxisnahen Austausch Uber
relevante Themen zur betrieblichen
Sicherheit sowie dem betrieblichen
Umweltschutz. Ein Blick auf die
diesjéhrige Agenda: Neues aus der
Gesetzgebung, Produktinnovationen
2018, Praxis-Vortrage: , Grundlagen
zur betrieblichen Abfallwirtschaft”
und ,Gefahrstoffmanagement
leicht gemacht” mit Best Practices.
www.denios.de

und Analytik mit einem umfang-
reichen Sortiment an Hilfsmitteln
fur die professionelle Entnahme
von Produktproben. Ebenfalls neu
fur das Gefahrstoffhandling sind
die Fasskarre Secu Comfort in
spezieller Version flr Ex-Bereiche
oder Kanistertransportwagen aus
Kunststoff. Die Produktgruppe
Sorbents und Bindemittel wird zu-
dem mit einer weiteren Qualitat,
Densorb Economy plus, erweitert.
www.denios.de

Aus Alt mach Neu — nach diesem
Motto haben sich funf kompeten-
te Partner zu der europdischen In-
dustriepartnerschaft ,, wear2wear”
zusammengeschlossen. Als Liefe-
rant der 100 % klimaneutralen,
recycelbaren, PTFE- und PFC-freien
Membran innerhalb dieses Verbunds
zeigte Sympatex zur internationalen
Arbeitsschutzmesse A+A 2017 in
Disseldorf ein erstes Endprodukt,
das auf modernsten Produktionsan-
lagen aus gebrauchten Funktionstex-
tilien hergestellt wurde. Damit sich
der Rohstoffkreislauf wieder schlieft,
kénnen diese Textilien am Ende ihres
Lebenszyklus erneut vollstandig re-
cycelt werden. Somit entsteht kein
Abfall, sondern es werden wieder
Bekleidungsteile daraus gefertigt.
Auf der Messe wurden auch neue
Partnerprodukte mit der Footwear-
Technologie Moisture-tech by Sym-
patex vorgestellt. Die hochfunk-
tionelle Schuh-Technologie sorgt

Damit sie ihre Schutzfunk-
tion langfristig bewahrt,
muss Schutzkleidung fach-
gerecht gepflegt werden.
Mewa bietet Unternehmen
eine hochwertige Schutz-
kleidung, eine fachgerechte
Pflege und eine qualifizierte
Inspektion der Kleidung vor
der Auslieferung. Dazu hat
der Textildienstleister einen Qua-
litatsprozess entwickelt, der auf
vier Saulen beruht: Bevor Mewa
ein — bereits extern gepruftes —
Gewebe fur die Produktion einer
eigenen Kollektion zuldsst, wird
die Eignung im hauseigenen Tech-
nikum Gberprift. Der Stoff wird
30- bis 50-mal gewaschen und
aufbereitet. Nur wenn das Gewebe
danach noch die gleichen Schut-
zeigenschaften aufweist, wird es
zugelassen. Bevor die Kleidung
eingesetzt wird, fiihrt Mewa ein ei-
genes Gewebe-Monitoring durch,
unabhdngig von der Warenein-
gangsprufung des Konfektionars.
Stichprobenartig werden auch
Textileigenschaften wie Abrieb,
ReiBfestigkeit und Farbechtheit,
neben den entscheidenden Schutz-
eigenschaften, gepruft.
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far optimales Mikroklima und ist
insbesondere fur Sicherheits- und
Feuerwehrstiefel geeignet. Durch
den Einsatz des extrem saugfahi-
gen Materials wird Feuchtigkeit
schnell vom FuB abtransportiert
und kann durch den nach auBen
gerichteten Saugeffekt nicht in
das Innenfutter zurtickgelangen.
www.sympatex.com

Jedes Kleidungsteil wird nach
jeder Wasche Uberprift. Bei
fehlenden Knopfen, defekten
ReiBverschlUssen, Lochern oder
Dinnstellen werden die Teile in
der eigenen Naherei instand ge-
setzt. Zum Einsatz kommen nur
zertifizierte Reparaturtechniken.
Alle Ablaufe werden digital er-
fasst und dokumentiert. Fir jedes
Bekleidungsteil kann die Waschhis-
torie bei Mewa abgefragt werden.
Durch dieses aufwendige Pruf-
verfahren kénnen Arbeitnehmer
von einer hochwertigen Kleidung
profitieren, die sie gut schitzt.
Arbeitgeber werden entlastet und
kénnen, falls es zu einem Unfall
kommt, eine fachgerechte Aus-
stattung und Pflege nachweisen.
Das erhoht die Rechtssicherheit.

www.mewa.de
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Fahrzeugfihrer und Fahrgaste im Transportwe-
sen wie auch Bediener von Arbeitsmaschinen
sind Ganzkorper-Vibrationen ausgesetzt. Sie
konnen das allgemeine Wohlbefinden storen,
die menschliche Leistungsfahigkeit beeinflussen
und ein Gesundheits- sowie Sicherheitsrisiko dar-
stellen. Langzeitbelastungen durch Erschitterun-
gen kénnen sogar zu chronischen Erkrankungen
fUhren. Die neue VDI 2057 Blatt 1 beschreibt,
wie Belastungen ermittelt und beurteilt werden
konnen. Im taglichen Leben sind Ganzkérper-
Vibrationen ein weitverbreiteter Belastungs-
faktor. Dabei handelt es sich um mechanische
Schwingungen, die von festen Kérpern auf den
Menschen Ubertragen werden, z.B. tber FuBe,
GesaB, Rucken und Kopf im Sitzen, Stehen oder
Liegen. In Deutschland sind schatzungsweise tag-
lich mehrere Millionen Beschéftigte und Fahrgds-
te des offentlichen, privaten und gewerblichen
Transportwesens Erschltterungen ausgesetzt.

In diesem Jahr feiert der PSA-Spezialist HB
sein 65-jahriges Jubildum. Anlass genug,
die erfolgreiche Entwicklung und Markt-
position konsequent nach auBen sichtbar
zu machen. HB hat sein Logo erneuert
und sich dabei — als Sinnbild fur personli-
chen und zuverlassigen Schutz — von der
Grinen Meeresschildkrote inspirieren
lassen, die das Unternehmen seit Jah-
ren mit einer Umweltinitiative zur Ar-
terhaltung unterstitzt. Auch wurde der
Name Tempex (Produktsegmente Kal-
te-, Hitze- und Warn-&Wetterschutz)
als Beleg fur dazugewonnene Starke

in das Logo integriert und das ge-
samte Corporate Design dem neu-

Densorb-Bindemittel von Denios kommen immer
da zum Einsatz, wo ausgelaufene Flussigkeiten den
Arbeitsplatz verunreinigen oder gar gefahrden.
Die umfangreiche Produktpalette nimmt Leckagen
auf und verhindert das Eindringen auslaufender
Flussigkeiten in den Boden oder die Kanalisation.
Densorb-Bindevliese sind in drei Sorten ideal auf
die aufzunehmende FlUssigkeit abgestimmt: ,, Uni-
versal” ist vielseitig einsetzbar und nimmt wass-
rige wie ¢lhaltige Medien auf. , 01" absorbiert

Weiterhin sind Fahrer von selbstfahrenden
Arbeitsmaschinen verschiedener Art betroffen.
Aber auch von stationdren Maschinen kénnen
Schwingungen ausgehen, die auf den Men-
schen im Sinne von Ganzkorper-Vibrationen
einwirken. SchlieBlich kénnen auch Fahrzeuge
oder stationdre Maschinen ihrerseits Gebdude
und Teile von Gebduden zu Schwingungen
anregen, die von diesen auf den Menschen
Ubertragen werden.

VDI 2057 Blatt 1 gibt allgemeine Hinweise, um
die Belastung durch Ganzkérper-Vibrationen zu
ermitteln, und beschreibt ein einheitliches Verfah-
ren, um Schwingungsexposition zu beurteilen.
Die Richtlinie gibt keine Grenzwerte fur die Zu-
mutbarkeit oder Zulassigkeit von Schwingungs-
belastungen an. Sie enthélt jedoch Richtwerte
und Hinweise flr die Beurteilung der Belastung
durch Ganzkorper-Vibrationen im Hinblick auf die
zu erwartenden Wirkungen auf den Menschen.

www.vdi.de/2057-1

en Markenzeichen
angepasst: Von
der Geschéaftsaus-
stattung Uber den
Messeauftritt bis
zum Katalog- und
Webdesign — alles
ist neu. Und vor al-
lem hat HB dartber
hinaus seinen Namen
modifiziert: Aus HB
Schutzbekleidung wird
HB Protective Wear.
www.hb-online.com

......

nur Flussigkeiten auf Kohlenwasserstoffbasis wie
Ol und Benzin und stéBt Wasser ab. Dadurch ist
es auch fur den Einsatz auf Gewassern geeignet.
Selbst in gesattigtem Zustand ist das Vlies in der
Lage, zu schwimmen. ,,Spezial” ist resistent gegen
viele aggressive Chemikalien und kommt daher
verstdrkt in Laboren und der chemischen Industrie
zum Einsatz. Die Bindevliese tropfen, reiBen und
fusseln nicht, auch nicht im gesattigten Zustand.
www.denios.de

R
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DIE NEUE FORMEL FUR
DIE LAGERUNG VON
GEFAHRSTOFFEN

))) Identisches Lagervolumen
zu Standardschrénken - bei
halber Schrankbreite.

») Vertikalauszug fir maximalen
Bedienkomfort.

))) Beidseitiger Zugriff auf

alle eingelagerten Gebinde -
perfekte Ubersicht.

www.asecos.com




Hymer-Leichtmetallbau, Hersteller
von industriellen Steigtechniklésun-
gen, zeigt auf der LogiMAT 2018
(Halle 3, Stand C72) hochwertige
Serienprodukte und bedarfsange-
passte Losungen fur sicheres ergo-
nomisches Arbeiten in der Hohe.
Ein Fokus des Messeauftritts liegt
auf der Reform der Norm EN 131
far tragbare Leitern, die seit dem
1. Januar endgultig in Kraft getreten
ist. Danach mussen Anlegeleitern ab
einer Lange von drei Metern eine
Standverbreiterung vorweisen. Die
Seilzugleitern 6051 und 6261 wur-
den daher mit ausklappbaren Ausle-
gern ausgestattet. Mit der ab Mérz
2018 erhdltlichen Teleskopanlegelei-
ter ZoomMaster prasentiert Hymer
eine duBerst flexible Arbeitshilfe. Sie
hilft bei ktrzer andauernden Tatig-
keiten in verschiedensten Umfeldern
und in unterschiedlichen Héhen.
Insbesondere fiir Wartungsarbeiten

Fir den sicheren Handschutz pra-
sentierte Ansell auf der A+A 2017
mehrere neue Handschuhmodelle.
Sie sind bestandig und robust und
garantieren gleichzeitig Tastensen-
sibilitdt und hochstes Schutzniveau.
Die Handschuhe finden in zahlrei-
chen Branchen Verwendung, z.B. in
der Automobil- und Chemieindustrie
sowie in den Bereichen Life Scien-
ces und Produktion. Die Intercept-
Schnittschutztechnologie des HyFlex
11-542 bietet Komfort und Schutz
in zahlreichen Einsatzbereichen
und bei vielen Risiken, wodurch ein
Handschuhwechsel zwischen un-
terschiedlichen Arbeiten vermieden
wird. Eine bessere Einhaltung

von Vorschriften wird gewahr-
leistet durch die Kontakthitze-
Schutzstufe 1
gemal EN407
far einen kurz-
fristigen Kontakt
mit heiBen Teilen und
Geraten.

Die leichten, langlebigen
Handschuhe HyFlex 11-937 und
11-939 kombinieren Schnitt- und
Olschutz bei zahlreichen Anwen-
dungen in den Bereichen Auto-
mobil, Maschinen- und Anlagen-
bau sowie Metallverarbeitung. Die
Ripel-Technology schitzt die Han-
de vor einem Kontakt mit Ol und

oder die Durchftihrung von Repa-
raturen eignet sich die in 280-mm-
Schritten hohenverstellbare Anlege-
leiter. Nicht immer ist es mit einem
Standardprodukt getan. Auf Basis
des Baukastensystems entwickelt die
Sparte Hymer Project maBgenaue
Steigtechnik-Sonderkonstruktionen.
www.hymer-alu.de

halt sie trocken. Die Uberragende
Leistungsfahigkeit der Ansell Grip-
Technologie garantiert die sichere
Handhabung von nassen und tro-
ckenen Materialien. Das extrem
leichte Gewicht (18-Gauge) bietet
gute Fingerbeweglichkeit und ho-
hen Tragekomfort. Die verstarkte
Daumenbeuge sorgt fur erhdhten
Schutz und Langlebigkeit, wahrend
die robuste Fortix-Beschichtung das
Einsatzleben der Handschuhe verlan-
gert. Das HyFlex-Sortiment umfasst
auBerdem HyFlex 11-816, dessen
Beschichtung hohe Abriebfestigkeit
und langes Einsatzleben des Hand-
schuhs ermdglicht und so ein ideales
Gleichgewicht zwischen Tastsensibi-
litdt und Robustheit schafft.
Dieses Modell ist fur
leichtgewichtige
Anwendungen
in tro-

ckenen oder leicht

fettigen Umgebungen vorgese-

hen. Weitere Typen und Details:
www.ansell.com
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Warnschutzbekleidung wird dank
der neuen Light-Flex-Technologie
noch sichtbarer. Ausgewahlte Helly-
Hansen-HiVis-Bekleidung wird zu-
satzlich zu den Reflexstreifen mit
Light-Flex um eine aktive Lichtquel-
le ergdnzt, mit der Personen bereits
aus weit groBeren Entfernungen
wahrgenommen werden konnen.
Anstatt sich auf dieses passive Licht
zu verlassen, leuchtet Light-Flex mit
LED-Streifen, die Uber einen auflad-
baren Akku versorgt werden, der in

Kubler Reflectiq wurde um vier Shirt-
Modelle erganzt, die es den Tragern
ermdglichen, noch flexibler auf sich
andernde Temperaturen zu reagie-
ren. Abgestimmt auf Hosen und
Jacken sind die Shirts in Warngelb,
Warnorange und Warnrot jeweils
in den GroéBen von XS bis 4XL er-
haltlich. Sie sorgen durch ihre im
Body-Language-Design angeord-
neten segmentierten Reflexstreifen
fur optimale Sichtbarkeit. Durch
den Einsatz von segmentiertem
anstatt durchgehendem Reflexma-
terial weisen die Shirts eine bessere
Atmungsaktivitat und eine hohere
Elastizitat auf. Auch die Baumwoll-
Polyester-Gewebekonstruktion mit
Baumwolle auf der dem Korper
zugewandten Seite tragt zu einem

einer Brusttasche seinen Platz hat.
Die Technik halt auch Regen stand,
zur Reinigung des Kleidungsstlcks in
der Waschmaschine kann der Akku
herausgenommen werden. Uber
die schitzende Light-Flex-Funktion
hinaus bietet die neue ICU Safety-
Vest den besonderen Tragekomfort
von HellyTechPerformance, einem
funktionellen Material, dem Profis
vertrauen und das Arbeiter tro-
cken, warm und komfortabel halt.
www.hhworkwear.com

sehr angenehmen Tragegefuhl
bei. Je nach personlicher Vorlie-
be kann zwischen Kurzarm-T-Shirt
und -Polo sowie Longsleeve und
Zip-Sweater gewahlt werden.
www.kuebler.eu

sie kompetent Uber die (lebens-)
wichtigen Funktionen von Schutz-
kleidung und die Erfordernis der
Aufrechterhaltung ihrer Schutzfunk-
tion durch sachgeméaBe Pflege und
AusriUstung berichtet.

Astrid Rechel,

Referentin Arbeitsgremien,
Wirtschaftsverband Textil Service -
WIRTEX e.V.
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Der Handschuhhersteller Seiz ist
bekannt fur Neu- und Wei-
terentwicklungen. Eine
wesentliche davon
betrifft Brandbekédmp-
fungshandschuhe.

Seiz setzt erstmalig ein
Material ein, das die Ro-
bustheit, Abriebfestigkeit
und Hitzebestandigkeit der
Premium-Schutzhand-
schuhe auf das nachste

Das Drager X-am 8000 misst bis zu
sieben toxische oder brenn-

bare Gase und Dampfe
sowie Sauerstoff gleich-
zeitig — im Pumpen- oder
Diffusionsbetrieb. Ein klares
Signalisierungskonzept und
praktische Assistenzfunkti-
onen sorgen fur umfassen-
de Prozesssicherheit. Das
Mehrgasmessgerat unter-
stUtzt verschiedene typische
Anwendungen mit speziell
entwickelten Assistenzfunk-
tionen, die den Nutzer Schritt
fur Schritt durch den jeweiligen
Prozess fUhren. Beim Freimessen

berechnet das Gerat aus Parame-

Grun, und zwar schwarz auf weil3:
Der Nachhaltigkeitsbericht von
CWS-boco gibt Einblick in die Um-
weltbilanz des Unternehmens und
die MaBnahmen im Bereich Nachhal-
tigkeit. So wurde etwa der Pro-
duktlebenszyklus der Handtuchspen-
der mittels Upcycling und Recycling
optimiert. Das Mehrwegprinzip ist
zentraler Bestandteil des Mietser-
vice-Konzepts. Die Berufskleidung
und Stoffhandtuchrollen werden in
den eigenen Waschereien gewa-
schen, repariert und instandgehal-
ten. Doch auch fur die Handtuch-
spender ist ein langes Leben
vorgesehen. Das eigene Upcycling-
Center hat im vergangenen Jahr
mehr als 44.500 defekte Exemplare
repariert, die danach wieder einge-

Level hebt. Die Besonderheit dabei:
Die Verbesserung der Schutzfunk-
tion geht nicht zu Lasten der
Fingerbeweglichkeit und Grif-
figkeit. Das Gegenteil
ist der Fall. Die Hand-
schuhe sind besonders
leicht und geschmeidig.
Somit zahlt auch ein erhéhter
Komfort zum Fortschritt in Sa-
chen Feuerwehrhandschuhe.
www.seiz.de

tern wie Messgasen, Temperatur-
grenzen und eingegebener
Schlauchlénge die er-
forderliche Flutungs-
zeit mit der verwen-
deten Sonde. Handlich
und robust, lasst es sich
intuitiv Gber drei Funkti-
onstasten mit nur einer
Hand bedienen. Das
tbersichtliche Farbdisplay
zeigt alle Informationen
gut lesbar an. Im Alarm-
fall warnt das Gerat mit
farbigen Alarm-LEDs,
einer lauten Hupe sowie
deutlich spirbarer Vibration.
www.draeger.com

CETERETRRI TR T AR LA PR

setzt wurden. Dass die Kunden das
Unternehmen und dessen Philoso-
phie schatzen, zeigt der Anstieg der
durchschnittlichen Kundenbezie-
hungsdauer auf Gber 13 Jahre.
www.cws-boco.com

Ein Gefahrstoffschrank schiitzt den
Inhalt vor duBeren Einflissen und
die Umwelt vor dem Inhalt.

Den Umluftfilterschrank
Custos bietet De-
nios in einer spe-

ziell ausgerichte-

ten Ausstattung

als Gefahrstoff-

schrank, Chemi-

kalienschrank oder

Saure- und Laugen-
schrank an. Dem
Nutzer bieten sich
flexible Moglichkei-
ten. Die Schranke

kénnen véllig un-

abhangig im Be-

trieb oder der Werkstatt

aufgestellt werden. Zertifizierter
Brandschutz bis zu 90 Minuten sorgt
fur die nétige Sicherheit. Mittels un-
terschiedlicher Innenausstattungen
kénnen die Umluftfilterschrénke
den individuellen Lageranforderun-

Ereignisreiche vier Tage waren es fur
den Hersteller von Sicherheitsschu-
hen auf der A+A in Dusseldorf. Die
Marke Atlas stand im internationa-
len Fokus vieler Fachbesucher auf ei-
ner Prasentationsflache von mehr als
700 mZ2. Zur Messe wurden die neu-
en Produkt-Highlights Flash 1000,
2000, 2600 und Flash 4000 vorge-
stellt. Mit seinem Laufsohlenkomplex
aus multifunktionalem Polyurethan
ist der Flash 4000 ein idealer Schuh
fur alle Langstrecken im Betrieb. Die

gen des Nutzers angepasst werden.
Moderne Uberwachungselektronik
behalt je nach Ausfih-
rung den Uberblick
Uber den Luftwech-
sel im Inneren. Cus-
tos |6st zwei gan-
gige Probleme der
Gefahrstofflagerung
in einem: die siche-
re Lagerung sowie
die Absaugung und
Filtration gesund-
heitsgefahrden-
der Dampfe. Eine
permanente und
Uberwachte techni-
sche Entluftung der
Schrénke schitzt die
Mitarbeiter vor gesundheitsgefahr-
denden Dampfen. Die stetige Um-
wadlzung im Inneren des Schrankes
begunstigt eine Zusammenlagerung
unterschiedlicher Gefahrstoffe.
www.denios.de

besonders rutschsichere Laufsohle
(SRC-gepruft) und die weichbetten-
de Komfort-Zwischensohle kom-
pensieren die Auftritts-Energie und
garantieren zusammen mit dem
anatomisch geformten FuBbett ein
optimales Tragegefuhl. Weitere De-
tails sind ein temperaturregulieren-
des Innenfutter und das neuartige
Mesh-Obermaterial, das besonders
atmungsaktiv, flexibel und leicht ist.
www.atlasschuhe.de
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Andrzej Palka, Marketing Manager EMEA fiir Tyvek
Protective Apparel bei Dupont Protection Solutions

Der Jubilar besteht aus sehr feinen verwobenen Fasern aus Polyethylen
hoher Dichte (PE-HD), die unter Wéarme und Druck zu einem vliesahn-
lichen Material verschwei3t werden. Dies ergibt ein luft- und wasser-
dampfdurchlassiges, leichtes und zugleich robustes Material, das
millionenfach fir Schutzkleidung gegen zahlreiche Chemikalien und
Gefahrstoffe im Einsatz ist. Sein Name ist Tyvek und es feiert dieses Jahr
seinen 50jahrigen Geburtstag. GIT SICHERHEIT sprach aus diesem
Anlass mit Andrzej Palka, Marketing Manager EMEA fur Tyvek Protective
Apparel bei Dupont Protection Solutions.

GIT SICHERHEIT: Herr Palka, ein halbes Jahrhun-
dert ist ein beachtliches Jubilaum fiir eine Marke
- immerhin kommen ja in Deutschland jedes
Jahr iippige 70.000 neue dazu. Warum konnte
sich Tyvek so lange halten?

Eine solche Kontinuitat hat
meist mehrere Grinde. Einer davon ist die
besondere Eigenschaftskombination des Ma-
terials. Grundsatzlich ist diese schnell skizziert:
Tyvek besteht aus sehr feinen, versponnen
Endlosfasern aus Polyethylen hoher Dichte
(HDPE), die anschlieBend zu einem leichten,
vliesahnlichen Material verdichtet werden.
Dieses Material ist sehr reiB3-, weiterreiB3- und
abriebfest, und es kombiniert eine gute Bar-
rierewirkung mit einer guten Durchlassigkeit
fur Luft und Sauerstoff. Dazu kommt unsere
ausgepragte Kundenorientierung. So haben
wir von Beginn an daran gearbeitet, die Ei-
genschaften von Tyvek zu differenzieren und
kontinuierlich den sich andernden Bedurfnis-
sen unserer Kunden anzupassen.

Lassen Sie uns das Material ein wenig naher
anschauen. Warum ist es gerade fiir Schutzklei-
dung so geeignet?

Da sind zwei ganz unterschied-
liche Aspekte zu nennen, die sich aber ideal
erganzen. Zum einen eignet sich ein Material
dann als Kleidung, wenn diese von ihrem Tra-
ger gerne akzeptiert wird, was gerade unter
ungunstigen Arbeitsbedingungen elementar
ist. Tyvek erfillt hier besonders hohe Anforde-
rung, denn das Material ist leicht, weich und
geschmeidig sowie atmungsaktiv, und genau
diese besondere Kombination bewirkt einen
hohen Tragekomfort. Dazu kommen dann die
sehr guten mechanischen Eigenschaften bei
zugleich hoher Schutzwirkung gegen Staub
und pulverférmige Gefahrstoffe sowie viele
wasserlosliche Chemikalien.

Wo wird das Material iiberall eingesetzt?

Die Anwendungsbreite von
Tyvek ist enorm und reicht — je nach Art
der Herstellung — von den allseits bekann-
ten Einlassarmbéndern flr Veranstaltungen
Uber Umschlage fur Postsendungen, Verpa-
ckungsmaterial fur Sterilgut, Dachbahnen, re-
genbestandige Landkarten bis zu eben dieser
Schutzkleidung, um die es hier geht. Auch Tyvek 500 HV — kombiniert hohe Schutz-
hier ist das Einsatzspektrum breit gefachert. So wirkung mit besonders hoher Sichtbarkeit
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kommen Tyvek-Schutzanziige zum Beispiel fur
Reinigungs- und Wartungsarbeiten, Tatortun-
tersuchungen sowie fur Lackierarbeiten zum
Einsatz. Zudem haben wir mit Tyvek Isoclean
ein spezielles Sortiment an Schutzkleidung
fUr den Einsatz in Reinrdumen entwickelt.
Fur besonders hohe Schutzanforderungen,
z. B. in der Ol- und Gasindustrie oder zur
Bekampfung von Seuchen, eignet sich unser
auf der Tyvek-Materialtechnologie basierendes
Tychem- Portfolio.

Auf der A+A in Diisseldorf haben Sie die Schutz-
anzugtypen Tyvek 500 HV und Tychem 6000 F
Face Seal besonders herausgestellt. Welche
speziellen Eigenschaften haben diese, und fiir
welche Einsatzzwecke sind sie vorgesehen?

Der Tyvek 500 HV erfillt die
Nachfrage aus dem Markt nach einem Typ
5-B/6-B-Chemikalienschutzanzug mit begrenz-
ter Einsatzdauer, der hohe Schutzwirkung mit
besonders hoher Sichtbarkeit kombiniert. Das
Material ist in fluoreszierendem Orange ein-
gefarbt und mit silbernen Reflexionsstreifen
besetzt. Damit erfillt er die Vorgaben der EN
ISO 20471:2013 fur Warnbekleidung in der
hochsten Sichtbarkeitsklasse 3 in gefahrlichen
Umgebungen sowie bei schlechten Sicht- und
Witterungsverhaltnissen. Dartber hinaus ent-
spricht er den Anforderungen der Normen fir
Schutzkleidung gegen luftgetragene feste Par-
tikel, flissige Chemikalien, Infektionserreger
sowie radioaktive Kontamination in der Klasse
1. Seine antistatisch nach EN 1149-5 ausge-
rustete Innenseite kann statische Aufladungen
bei korrekter Erdung zuverlassig ableiten. Der
Tychem 6000 F Face Seal ist ein Typ 3-B-, 4-B-,
5-B- und 6-B-Chemikalienschutzanzug und
das Flaggschiff unserer Tychem-Produktfamilie.
Seine Kapuze ist mit einer breiten Gummiman-
schette versehen, die sich eng und faltenfrei an
die Atemmaske anschmiegt. Das ergibt eine
deutlich héhere Dichtigkeit als mit herkémm-
lichem Abkleben erreichbar ist. Der riickseitig
positionierte Einstieg, der bequemes An- und
Ausziehen erméglicht, ist abgedeckt und mit
Druckknopfen gesichert, und die Vorderseite
ist frei von Offnungen, durch die Gefahrstoffe
in den Anzug dringen kénnten. FUr zusatzli-
chen Schutz sorgen chemikalienbestandige
Unterhandschuhe, die direkt an die Armel
angearbeitet sind.

Der Schutzanzug Tyvek 500 HV wird entsorgt,
wenn er kontaminiert oder stark verschmutzt
ist. Welche Vorteile hat das gegeniiber wieder-
verwendbarer Warnschutzkleidung?
Wiederverwendbare Warn-
bekleidung muss nicht nur kostenaufwen-
dig gereinigt, sondern zudem entsprechend
behandelt werden, damit ihre Eigenschaften
auch nach dem Waschen noch den Anfor-
derungen der Norm entsprechen. Dagegen

ist das Entsorgen oft die wirtschaftlichere
Variante. Schutzanziige mit begrenzter Ein-
satzdauer, wie der 500 HV, kénnen nach ei-
ner Kontamination oder starken Verschmut-
zung direkt der fachgerechten Entsorgung
zugefuhrt werden. Den Mitarbeitern steht
dadurch stets neue Schutzkleidung zur Ver-
flgung, deren fluoreszierende und reflektie-
rende Eigenschaften ebenso wie die weitere
Schutzwirkung vollstandig intakt sind. Dabei
ist die Entsorgung des Anzugmaterials einfach,
weil es zu 100% aus Polyethylen besteht und
keine umweltbelastenden Zusatzstoffe enthalt.
Bei Kontaminationen gelten dabei naturlich
die gleichen Entsorgungsvorschriften wie fur
den Gefahrstoff selbst.

Werden neue Technologien und Materialien
tiber kurz oder lang Konkurrenz fiir Tyvek und
Co. sein?

Es gibt ja auch heute schon
Wettbewerbsprodukte fir Tyvek und die da-
raus hergestellten Schutzanziige. Aber wie
wir eingangs schon angesprochen haben,
bewahrt sich dieses Material seit einem hal-
ben Jahrhundert im Wettbewerb, weil wir
die Anforderungen unserer Kunden friihzei-
tig erkennen und die entsprechende Initiati-
ve ergreifen. Technische und werkstoffliche
Weiterentwicklungen werden sich daher unter
Beteiligung von Dupont vollziehen, und dank
unserer Flexibilitat werden wir auch damit das
erfdllen, was Kunden und Gesetze weltweit
fordern. Und wir werden mit entsprechenden
neuen Produkten rechtzeitig am Markt sein,
um unsere Position zu halten oder sogar aus-
zubauen.

Dupont de Nemours s.a.r.l., Luxemburg
Tel.: +352 3 666 5559
medpkgl@Iux.dupont.com
www.dpp-europe.com

Machen Sie

lhr Projekt

ZU einem
HYMER Project.

13.-15. Marz 2018
Neue Messe Stuttgart
Besuchen Sie uns

in Halle 3 Stand C72.

MaBgeschneiderte Steigtechnik
fiirindustrielle Anforderungen
www.hymer-alu.de



Mit PSENmat stellt das Automa-
tisierungsunternehmen Pilz eine
selbst entwickelte Sicherheits-
schaltmatte vor: Neu hierbei ist
die integrierte Ortsdetektion, die
dem Werker eine Bedienfunkti-
on — dhnlich eines virtuellen Tas-
ters — zur Verfuigung stellt. Damit
vereint PSENmat in einem Sen-
sor die sichere Flachentiberwachung
mit der Bedienung von Maschinen
und Anlagen. Dies ermdglicht véllig
neue Maschinenbedienkonzepte.
Ein separater Schalter ist UberflUs-
sig. Dieses dynamische Schaltkon-
zept ermdglicht so ein flexibleres
Konfigurieren, das spart Platz und

Die Sicherheitslichtvorhange und
Sicherheitslichtgitter der
Produktserie SLC/SLG 240
COM von Schmersal bie-
ten viele praktische Funk-
tionen und sind damit
fur ein breitgefachertes
Spektrum von Anwen-
dungsbereichen geeig-
net. Fir Applikationen
mit kleinem Sicherheits-
abstand zur Gefahrstelle
wurde die neue Baureihe
um eine Auflésung von
14 mm erweitert. Die
integrierte Strahlausblen-
dung fur ortsfeste und
bewegliche Objekte im
Schutzfeld erméglicht den sicheren

PLCnext Control ist das erste Produkt
der offenen Steuerungsplattform
von Phoenix Contact auf Basis der
PLCnext Technology. Die Steuerung
vereint die Robustheit und Sicher-
heit einer klassischen SPS mit der
Offenheit und Flexibilitat der Welt
smarter Devices. Mit PLCnext Tech-
nology gibt Phoenix Contact eine
Antwort auf die Herausforderungen
der Welt des lloT und vereinfacht
bestehende Steuerungsldsungen.
Automatisierungsprojekte kénnen
nun ohne die Grenzen proprieta-
rer Systeme umgesetzt werden.
Erganzend zu der klassischen SPS-
Programmierung nach IEC 61131

”

Kosten. Integrierte OSSD-Ausgange
sorgen flr ein zusatzliches Plus an
Flexibilitat: Damit kann nicht nur
die Verkabelung reduziert werden,
PSENmat ist so auch an jedes Aus-
wertegerat einfach anschlieBbar.
www.pilz.com

und gleichzeitig reibungslosen Ab-
lauf von Fertigungsprozessen.
Dabei werden Teilbereiche des
Schutzfeldes ausgeblendet,
ohne ein Stopp-Signal aus-
zulésen, sodass bewegliche
Objekte, wie z.B. Werkstiicke,
zugefihrt werden kénnen
oder ein Transportband mit ei-
ner festen Position im Schutz-
feld positioniert werden kann.
Zudem koénnen die Senso-
renpaare in Reihe geschaltet
werden, sodass Maschinen
von verschiedenen Seiten mit
einer Abschalteinrichtung
abgesichert werden kénnen.
www.schmersal.com

ermdglicht PLCnext Technology die
Programmierung der Steuerungen in
Hochsprachen, wobei SPS-typische
Echtzeit-Performance und Daten-
konsistenz auch fur Hochsprachen
und modellbasierten Code sicher-
gestellt sind. Mehrere Entwickler
kédnnen unabhangig voneinander
in unterschiedlichen Programmier-
sprachen arbeiten und das mit ihren
favorisierten Entwicklungswerkzeu-
gen. Auf diese Weise beschleunigt
sich die Anwendungsentwicklung
signifikant. Open-Source-Software
und Apps kénnen ebenfalls flexibel
in das System integriert werden.
www.phoenixcontact.com

Im Rahmen der aktuellen versi-
ondog-Version 5.5 stellte Soft-
warehersteller Auvesy auf der SPS
IPC Drives die neue
versiondog-App

zur mobilen Ver-
sionsverwaltung

und Anderungs-
erkennung von
Steuerungsprojek-
ten vor. Basierend
auf der fortschrei-
tenden Digitalisie-
rung entwickelte
der Datenmana-
gementspezialist

eine Losung, die Zugriff auf Pro-
jektstande von Steuerungen per
Smartphone oder Tablet ermdglicht

Risiko ist in bestimmten Arbeitsum-
gebungen, wie etwa in Produk-
tionsprozessen, allgegenwartig.
Gerade hier mlssen potentielle Ge-
fahrenquellen erkannt werden, um
negative Beeintrdchtigungen von
Mensch und Maschine auszuschlie-
Ben. Pepperl+Fuchs hat ein ,, Kom-
pendium Funktionale Sicherheit”
veroffentlicht, das sich zentraler
Fragestellungen dieses Themen-
komplexes annimmt. Als Grundla-
genwissen erldutert es die relevanten
Definitionen in Bezug auf Risiko und
Risikominderung sowie die aktuelle
Normenlage mit Fokus auf IEC/
EN 61508 und IEC/EN 61511. Da-
riber hinaus werden verschiedene
Methoden zur Gefdhrdungs- und
Risikoanalyse vorgestellt und er-
klart, wie Schutzeinrichtungen ent-
sprechend geforderter SIL-Kriterien

Frei programmierbar Uber 10-Link
oder direkt am neuen Infrarot-
Temperatursensor sind sowohl der
Analogausgang mit 4...20 mA als
auch der Schaltausgang. Ebenso
ist der Emissionsgrad des Mess-
objekts bequem Uber IOLink oder
am Sensor einstellbar. Zusatzlich
hat ifm electronic die Gerate aus
der Baureihe TW21 mit einem Pi-
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und damit die Projektiberwachung
automatisierter Industrieanlagen
erleichtert. Die App steht sowohl
fur Android- als auch iOS-
Endgerate zur Verfigung.
Anderungen an Projekten
und daraus resultieren-
de neue Versionen lassen
sich dann von unterwegs
nachvollziehen und Uber-
prifen. Einen groBen
Mehrwert bietet die Integ-
ration des SmartCompares
in die App. Dem Anwender
werden damit Projektun-
terschiede und Anderun-
gen auch auf mobilen Endgeraten
dargestellt und grafisch visualisiert.
www.auvesy.de

[IperrEm Fucss

einzurichten sind. Hierfur werden,
neben den Berechnungsgrundlagen,
auch die wichtigsten Begrifflichkei-
ten und Formeln vorgestellt. Das
50-seitige Werk kann als kostenlo-
ses PDF heruntergeladen werden:
www.pepperl-fuchs.de

lotlicht ausgestattet, das zur exak-
ten Ausrichtung und Kontrolle des
Messfeldes dient. Vor allem zur
exakten Temperaturmessung von
besonders heiBen oder schwer zu-
ganglichen Objekten, wie in der
Stahl-, Kunststoff- oder Glasindus-
trie, zeigt das Gerdt seine Starken.
www.ifm.com
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... SELBSTUBERWACHENDES
NOT-HALT GERAT

IN DIESER AUSGABE

VON GEORG SCHLEGEL

UNTERSTUTZT VON GEORG SCHLEGEL

Wie funktioniert ein herkommlicher
Not-Halt?

Die Produktion von Waren und Gdtern ge-
schieht gréBtenteils Uber sehr komplexe und
umfangreiche Produktionsanlagen. Diese
Anlagen werden heutzutage nicht mehr als
Komplettsystem betrieben, sondern in ein-
zelne Bereiche unterteilt. Diese Unterteilung
hat den Vorteil, dass Anlagen schneller an
Produktionsanderungen angepasst werden
kénnen und im Ganzen ausfallsicherer sind.
Der modulare Aufbau bringt aber noch andere
Vorteile. Unter anderem lassen sich damit die
einzelnen Bereiche jeweils durch ein Not-Halt
Gerat absichern. Gibt es einen Fehler in der
Produktion oder besteht Gefahr fur eine Per-
son, wird durch Betatigen der jeweiligen Not-
Halt Taste der entsprechende Teil der Anlage in
einen sicheren Zustand gebracht, der Rest des
Systems bleibt aber weiterhin in Betrieb. Beim
Einsatz von Not-Halt Geraten sollte allerdings
immer beachtet werden, dass die Not-Halt
Funktion eine erganzende SchutzmaBnahme
ist und nicht als Ersatz fur SchutzmaBnahmen
oder Sicherheitsfunktionen angewendet wer-
den darf.

Ein Not-Halt Gerat besteht — einfach dar-
gestellt — aus einem roten Taster, dem soge-
nannten Pilzknopf, und einem Kontaktgeber,
der mit der elektrischen Steuerung der Anlage
verbunden ist. Die Betatigung des Not-Halt
erfolgt Gber den Pilzknopf. Wird der Pilzknopf
in einer Notsituation betatigt, wird Uber den

Torsten Singer, Produktmanager, Georg Schlegel

Kontaktgeber ein Signal zum Anhalten der
Anlage an die elektrische Steuerung gege-
ben. Durch das Betatigen wird der Pilzknopf
zusatzlich verriegelt und kann, je nach Aus-
fUhrung, durch Drehen, Schlisselentriegelung
oder Ziehen entriegelt werden. Dadurch wird
sichergestellt, dass die Anlage solange im si-
cheren Zustand verbleibt, bis der Schaden oder
die Gefahr beseitigt wurde.

Not-Halt Geréate sind ein wichtiger Sicher-
heitsaspekt fur Mensch und Maschine. Daher
soll der korrekte Gebrauch und die Funktiona-
litat durch verschiedene MaBnahmen sicher
gestellt werden:

Um das versehentliche Auslésen eines Not-
Halt durch Unachtsamkeit zu verhindern, muss
zuerst ein gewisser Druckwiderstand Uberwun-
den werden, bevor dieser komplett durchge-
drickt werden kann und einrastet. Zusatzlich
lasst sich der Zustand eines Not-Halt Uber eine
Schaltstellungsanzeige erkennen.

Will man das Abschalten von Anlagen oder
Maschinen durch Not-Halt Gerate zuverlassi-
ger machen, kann man durch einen zweiten
Offner-Kontakt ein redundantes System er-
zeugen. Das Signal zum Anhalten erfolgt auch
dann, wenn einer der beiden Kontakte wegen
eines elektrischen Fehlers (z.B. Leitungsunter-
brechung, Kurzschluss) den neuen Zustand
nicht signalisieren kann. Aber diese Sicher-
heitsmaBnahme versagt, wenn das Not-Halt
Gerat unsachgemdB montiert oder beschadigt
wurde und der Pilzknopf nicht richtig mit dem

Kontaktgeber verbunden ist. Das Betatigen
der Not-Halt Taste hat dann keine Auswir-
kung mehr auf den Kontaktgeber und bleibt
wirkungslos.

Wie funktioniert die Selbstiiber-
wachung?
Um auch diese Sicherheitsliicke zu schlieBen,
gibt es die selbstiberwachenden Not-Halt
Gerate von Schlegel. Die Selbsttiberwachung
erfolgt Gber einen zusatzlichen SchlieBerkon-
takt. Ist der Pilztaster korrekt mit dem Kon-
taktgeber verbunden, ist auch die Verbindung
zur elektrischen Steuerung vorhanden. Geht
diese Verbindung zwischen Pilzknopf und
Kontaktgeber jedoch verloren, verhalt sich
das Not-Halt Gerat ahnlich einem Betdtigen
der Not-Halt Taste und I6st das Signal zum
Anhalten der Anlage aus.
Selbstliberwachung bedeutet daher: Sind
Pilzknopf und Kontaktgeber nicht korrekt mit-
einander montiert, l&sst sich das System nicht
in Betrieb nehmen oder schaltet ab, wenn
beide im laufenden Betrieb getrennt werden. m

Kontakt

Georg Schlegel GmbH & Co. KG,
Diirmentingen

Tel.: +49 7371 5010
info@schlegel.biz
www.schlegel.biz
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Unsere Kunden
bendtigen leistungs-
fahige Lésungen fur
die Datenubertragung,
die es ihnen ermog-
lichen, sich vom Wett-
bewerb abzuheben.

In der neuen Unter-
nehmensstruktur
kénnen wir jetzt ef-
fektiver als bisher in
vergleichsweise kurzer
Zeit ein kundenspezi-
fisches Entwicklungs-
projekt durchfuhren.”

Ralph Engel,
Geschéftsfiihrer von EKS Engel FOS und LST

VERNETZUNG

agieren

Im Interview mit Ralph Engel,
Geschaftsfuhrer von EKS Engel FOS
und LST, erfahren wir, was sich
durch die Umstrukturierung im Un-
ternehmen andert und inwieweit
der Kunde von der neuen Aufstel-
lung profitiert.

GIT SICHERHEIT: Herr Engels, seit lhrer Umstruk-
turierung gibt es EKS Engel sozusagen dreimal
— EKS Engel CS, EKS Engel LST und EKS Engel
FOS. Bitte erklaren Sie uns doch kurz, welches
Unternehmen fiir was zusténdig ist.

Ralph Engel: Die CS (Customized Solutions)
ist sozusagen unsere Entwicklungs-Schmiede
—und zwar sowohl fir maBgeschneiderte Lo-
sungen, die aufgrund modularer Hard- und

Software-Plattformen schon ab Stlickzahl 1
maoglich sind, als auch fur Standardprodukte.
Die FOS (Fiber Optic Systems) ist fur die Fer-
tigung, das Marketing und den Vertrieb ver-
antwortlich. Und die LST (Livestreaming Tech-
nologies) widmet sich, wie der Name schon
sagt, unseren Aktivitaten auf dem Gebiet des
Livestreaming. Im Herbst 2017 haben wir eine
neue Generation des s-live-Systems vorgestellt,
das speziell fir die Video-Kollaboration im in-
dustriellen Umfeld entwickelt wurde und das
wir zudem auch selbst einsetzen werden, um
unseren Kunden einen kostenglinstigen Ser-
vice und Support anzubieten.

Welche Ziele verfolgen Sie mit der neuen Un-
ternehmensstruktur?

Ralph Engel: Vor allem mdchten wir uns star-
ker als Entwicklungspartner positionieren,
sprich die Kunden dabei unterstlitzen, ihre

Aus eins mach drel

LWL-Spezialist EKS Engel lasst kunftig die Bereiche
Customized Solutions und Livestreaming eigenstandig

Produkte durch unser Vernetzungs-Know-how
schneller auf den Markt bringen zu kénnen.
Der Dienstleistungsaspekt der Entwicklung ist
von uns in der Vergangenheit nicht ausrei-
chend forciert worden. Denn in erster Linie
ging es darum, Lichtwellenleiter-Systeme wie
Ethernet-Switche und Feldbuskonverter zu ver-
kaufen. Zudem werden wir uns nicht langer
ausschlieBlich auf diese Systeme konzentrie-
ren, sondern zusatzlich auch maBgeschneider-
te intelligente Produkte und Dienstleistungen
rund um die industrielle Vernetzung anbieten,
beispielsweise fir WLAN und Routing.

Jedes der drei Unternehmen agiert eigenstandig.
Wer hat denn jetzt jeweils ,den Hut” auf?

Ralph Engel: Die FOS und die LST leite ich, und
an der Spitze der CS steht meine Frau Susan-
ne. Sie ist schon lange im Unternehmen und
stand mir beratend zur Seite. Mit ihr kommt



www.GIT-SICHERHEIT.de = GIT SICHERHEIT 3/2018

die weibliche Sicht der Dinge in unsere sonst
von Mannern dominierte Welt hinein. AuBer-
dem bleibt auf diese Weise nach wie vor alles
in Familienhand, was uns sehr wichtig war.

Und wie lautet lhre Strategie, um die neue Struk-
tur publik zu machen?

Wir spielen schon fur Herbst
2017 auf der gesamten Klaviatur der Markt-
kommunikation. Ziel ist es zu verdeutlichen,
welchen Nutzen die drei Unternehmen den
Kunden jeweils bieten kénnen. Zugleich mus-
sen wir aber auch darauf achten, dass wir
sozusagen nicht vor lauter Bdumen den Wald
aus dem Blick verlieren. Beispielsweise kdnnte
ja ein Maschinenbauer, fir den wir einen maB-
geschneiderten Switch entwickeln, auch Inte-
resse an unserem Video-Kollaborationssystem
haben, etwa um seinen Kunden zusatzliche
Dienstleistungen wie Schulungs- und Instand-
haltungsvertrage anzubieten.

Apropos Kunden, was bedeutet die neue Auf-
stellung fiir ihn? Welchen Mehrwert bietet die
neue Struktur?

Unsere Kunden bewegen sich in
dynamischen und innovativen Markten, die
durch Trends wie Industrie 4.0 und das lloT

Pfannenberg prasentiert die
Multifunktions-Leuchte Quadro
LED-HI, den Nachfolger der be-
wahrten Quadro LED-Flex. Diese
dient der optischen Signalisierung
von Gefahrzustanden sowie der
Anzeige von Zustanden oder
Fullstanden von Maschinen und
Anlagen. Mdégliche Anwendungs-
bereiche sind unter anderem
Maschinen- und Anlagenbetrieb
in der Industrie, Geb&dudesicher-
heit und Regulierung von Fahrzeugbewegungen
auf Betriebsgeldnden. Die optischen Signale der
Leuchte werden durch LEDs mit hoher Lichtaus-
beute erzeugt. Dank robustem mechanischen
Aufbau und hohen Schutzarten IP66 bzw. IP67
sowie IKO8 eignet sich die Quadro LED-HI so-
wohl fir den Einsatz in Gebduden als auch im
Freien. Mit ihrem modularen Konzept und ihrer
Multifunktionalitat bietet sie produzierenden
Unternehmen, Installations- und Serviceunter-
nehmen in der Industrie, Maschinen- und An-
lagenbauern sowie Kranherstellern und deren
Serviceabteilungen eine kosteneffiziente, vielsei-
tige und leistungsstarke Signalisierungslésung.
www.pfannenberg.de

gekennzeichnet sind. Deshalb benétigen sie
leistungsfahige Losungen fur die Datentber-
tragung, die es ihnen ermoglichen, sich vom
Wettbewerb abzuheben. In der neuen Unter-
nehmensstruktur kénnen wir jetzt effektiver als
bisher in vergleichsweise kurzer Zeit ein kun-
denspezifisches Entwicklungsprojekt durch-
fahren, Stichwort Time to Market. Zugleich
lernen wir so die speziellen Anforderungen
unterschiedlicher Branchen besser kennen.

Adressieren Sie mit lhren drei Unternehmen
verschiedene Zielgruppen? Wo kommt es zu
Uberschneidungen?

Obwohl unser Kernbereich die
industrielle Automatisierung ist, lautet die
Antwort auf die erste Frage ja. Zwar haben
Kunden wie etwa Energieversorger oder Spe-
zialisten fur den Explosionsschutz manche Be-
rihrungspunkte, stellen fir uns aber dennoch
verschiedene Zielgruppen dar. Trotzdem gibt
es naturlich Uberschneidungen, und zwar im-
mer dann, wenn ein Kunde sowohl Lésungen
fur die Datenkommunikation als auch fur die
Video-Kollaboration bendtigen kénnte. Das
trifft beileibe nicht nur auf den bereits ange-
sprochenen Maschinenbau zu, weshalb wir
uns zusatzliche Chance am Markt versprechen.

Das weltweit agierende Unternehmen
im Bereich der automatischen Daten-
erfassung und Prozessautomatisierung
Datalogic gibt die Einflihrung des SG4
Fieldbus, Lichtvorhang fur Industrie
4.0, bekannt. Er ist voll integriert in ein
leistungsfahiges Echtzeit-Sicherheits-
Kommunikations-Protokoll, das auf
Industrial Ethernet basiert: openSafety
(das fortschrittlichste und vielseitigste
Protokoll fur funktionale Sicherheit auf
dem Automatisierungsmarkt) tber Po-
werlink (der Standard fur High-Perfor-
mance-Real-Time-Industrial-Ethernet-

Die Schmersal-Gruppe bietet mit ihrem Ge-
schaftsbereich tec.nicum umfassende Beratungs-
dienstleistungen rund um die Maschinen- und
Anlagensicherheit. Das tec.nicum konzipiert und
realisiert weltweit Projekte und Sicherheitslosun-
gen in allen Lebenszyklusphasen wie Entwicklung,
Herstellung, Vertrieb, Betrieb, Modernisierung
(Retrofitting) sowie AuBerbetriebnahme von Ma-

Ein kurzer Ausblick auf den weiteren Verlauf im
Jahr 2018? Was sind lhre Ziele, Ihre Wiinsche?

Um auch weiterhin wettbewerbs-
fahig zu bleiben, missen wir einerseits unser
Produktprogramm stetig weiterentwickeln und
andererseits unser Dienstleistungsportfolio fest
im Markt verankern. Das heif3t, wenn jemand
aus unseren Branchen eine maBgeschneiderte
Vernetzungslésung benétigt, sollte er auch bei
EKS Engel anfragen. Damit wir die Chancen,
die sich dadurch bieten, auch wahrnehmen
kdénnen, werden wir zusatzliches Personal ein-
stellen. Uber kurz oder lang sollten sowohl die
CS als auch die LST ihre eigenen Vertriebs- und
Marketingteams haben, sodass sich die FOS aus-
schlieBlich auf die Fertigung konzentrieren kann.
Wenn wir das alles erreichen, bin ich rundum
zufrieden.

EKS Engel FOS GmbH & Co. KG,
Wenden-Hillmicke

Tel.: +49 2762 9313 600
www.eks-engel.de

Kommunikation). Mit Modellen fur Finger-,
Hand- und Kérperschutz sowie einer Reihe
von Funktionen, von der Grundausstattung
bis zur modernsten Ausstattung, kann SG4
Fieldbus Uberall dort eingesetzt werden,
wo heute Standard-Sicherheits-Lichtvor-
hdnge verwendet werden. Durch die Inte-
gration der Powerlink-Schnittstelle in die
bewahrte SG4-Lichtvorhang-Plattform ent-
steht eine neue Sicherheitslésung, die sich
einfach in bestehende Netzwerke integrie-
ren lasst und nahtlos mit den safety-pro-
grammierbaren Controllern kommuniziert.
www.datalogic.com

schinen und Anlagen. Dartber hinaus werden
Hersteller schon in der Planungsphase durch die
Konzeption individuell angepasster Schutzeinrich-
tungen unterstiitzt, und das Team des tec.nicum
begleitet anschlieBend den gesamten Prozess der
Maschinenherstellung — bis hin zur schltsselferti-
gen Ubergabe der sicherheitstechnischen Lésung.
www.schmersal.com
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Auf Applikationen abgestimmte
Sicherheitssysteme bestimmen mehr
und mehr die Strategie von Sick,
wenn es um die Zukunft der funktio-
nalen Sicherheitstechnik geht. Ziel ist
es, OEMs mit einbaufertigen Paketen
zu bedienen. Diese beinhalten die
Hardware samt der kompletten Do-
kumentation und alle fir die Zertifi-
zierung relevanten Informationen.
Interessant ist dieser neue Weg fur
die Fertigungsindustrie auch deshalb,
weil das Unternehmen diese Syste-
me um speziell darauf abgestimmte
Sicherheitsdienstleistungen erweitert.
Als Anbieter von Komplettldsungen
zahlt dazu auch die Begleitung der
Inbetriebnahme anspruchsvoller
Modernisierungsprojekte.

Die Komponente entwickelt sich zum
einbaufertigen Sicherheitssystem

s ist gut zu wissen, dass Turen geschlos-
Esen sind, wenn sich dahinter Gefahren

verbergen. Gut fir die Gesundheit ist
es ebenfalls, wenn das Betreten vermeidlich
ungefahrlicher Zonen sicher erkannt wird, weil
Maschinenbewegungen Verletzungen hervor-
rufen kénnen. Sicherheitsschalter mit Zuhal-
tung oder auch feinmaschige Lichtvorhdnge
funktionieren in der taglichen Praxis recht
statisch. Kommt es zu einem in der Steue-

rung definierten Ereignis, wird die Maschine in
einen festgelegten sicheren Zustand versetzt.
Der StrauB an verfugbaren Sicherheitsfunk-
tionen ist bunt, ebenso die im Automatisie-
rungsmarkt erhéltlichen Komponenten. Doch
gerade mit dem aktuellen Blick auf Industrie
4.0 stellt sich bei der Sicherheitstechnik die
Frage, wie flexibel Sensorik und Aktorik in
Zukunft zusammenspielen mussen. Zudem:
Wie viel Intelligenz ist vonn&ten, um sich an-

gen

passen zu kénnen, wenn sich die Produktions-
bedingungen dynamisch verandern. Was sich
hinter diesem Ansatz konkret verbirgt, wird
am Sicherheitssystem Safeguard Detector von
Sick deutlich.

Nicht nur sicher, sondern auch smart

Rein funktional betrachtet, steht der Safeguard
Detector zunachst fir eine komplette Sicher-
heitslésung, die sich sehr gut in Verpackungs-
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Safe Tire Curing Solutions” heiBt eine Lésung zur Absicherung des Gefahr-
bereichs von Reifenheizmaschinen, die in der Reifenproduktion zum Formen
und Vulkanisieren von Rohlingen - den ,,Green Tires” - eingesetzt wird

maschinen einsetzen lasst — beispielsweise zur
Uberwachung von Materialzufithrungen an
Karton-Magazinen. Dieser Gefahrenbereich
l&sst sich auf herkémmliche Weise absichern.
Ein Weg sind mechanische Tunnelabdeckun-
gen kombiniert mit Sicherheitsschaltern. Auf
diese Weise bleibt der Zugriff dem Maschinen-
bediener verwehrt, was die Zuganglichkeit und
Flexibilitat einschrankt. Wesentlich eleganter
und auch produktiver gestaltet sich der Weg,
den Gefahrenbereich so abzusichern, dass der
Zugriff nur dann erfolgen kann, wenn das
Karton-Magazin einen bestimmten Mindest-
fullstand unterschritten hat. Diese Strategie
einer produktionsgefuhrten Sicherheitstechnik
verhindert damit das versehentliche Eingrei-
fen in den Sicherheitsbereich. Hinter diesem
Konzept verbirgt sich gleich ein doppelter Nut-
zen: Mehr Tempo in der Produktion und mehr
Raumgewinn durch kleinere Schutzzonen.
Safeguard Detector ist ein Beispiel fur eine
komplette Sicherheitslésung fur bestimmte

Applikationen. Und so ein Paket beinhaltet
dann auch alles, was fUr eine spezielle Sicher-
heitsfunktion in einer konkreten Anwendung
notwendig ist. Hierzu zahlt die Sicherheits-

heitslevel maBgeschneidert fir den Einsatz an
Verpackungsmaschinen. Safeguard Detector
erreicht zum Beispiel den Performance Level
d der EN ISO 13849 beziehungsweise SIL 2
nach EN 62061.

Vorbereitet und abgenommen

Sick geht noch weiter. Mit den Sicherheitssys-
temen werden typische und haufig wiederkeh-
rende Sicherheitsfunktionen gelost. Die Pakete
sind so geschnirt, dass Kunden alles fur den
Einbau bendtigte Material Gber eine einzige
Teilenummer ordern kénnen. Und hinter dieser
Teilenummer steht dann eben nicht mehr nur
der einzelne Sensor, eine Steuerung oder das
Verbindungskabel, sondern alles, was fiir diese
Anwendung notwendig ist: Hardware, Bedie-
nungsanleitung, Training, Zertifikate und die
technischen Daten samt Software. Weil alles
einschlieBlich der Zertifizierung vorbereitet ist,
macht Sick das Engineering auf Seiten des Ma-
schinenbauers einfacher und schneller. Denn
die Kernkompetenzen eines Maschinenbau-
ers liegen in den Fertigungsabldufen und der
Prozesstechnik. Die Sicherheitstechnik steht
nicht zwingend im Vordergrund.

Weil Sick mit den vorbereiteten Losungen
das Leben einfacher gestaltet, gewinnen Kun-
den Freiraum, um sich besser auf die Auto-
matisierung fokussieren zu kénnen. Haufig
benotigte Sicherheitslésungen sind neben dem
Safeguard Detector weitere Pakete beispiels-
weise fur autonome Fahrzeuge in der Logistik,
Blechbearbeitungsmaschinen, Zugangsuber-
wachung von Fertigungsanlagen und Lagersys-
temen. Das Ganze wurde so modular gestaltet,
dass die Zahl an Sicherheitssystemen auf Basis
des breiten Portfolios einfach ausgebaut und
damit auch in Zukunft neue Aufgaben schnell
geldst werden kénnen. Vor diesem Hinter-
grund sind auch die , Safety Solutions” zu
sehen, die sogar Sicherheitsdienstleistungen
.ab Werk” beinhalten — ein echter Vorteil vor
allem fiir Maschinenbetreiber, die ihre Anlagen
sicherheitstechnisch modernisieren wollen.

wie Projektierungssoft-
ware, Berechnungen
der Sicherheitskenn-
werte, Schaltplane,
Installationsmaterial
sowie Sensoren, die
— im genannten Bei-
spiel — den Fullstand
des Magazins Uberwa-
chen. Zudem sind Si-
cherheitssysteme, wie
im vorher genannten
Beispiel Safeguard De-
tector, vom TUV zertifi-
ziert und erreichen die
fur eine Anwendung

steuerung genauso,
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Modernisierung: Schnell und mit
Hersteller-Know-how

Die Strategie von Sick, bei der Sicherheitstech-
nik den reinen Fokus auf Einzelkomponenten
zu Gunsten der Systembetrachtung zu ver-
lassen, bringt auch den Betreibern handfeste
Vorteile. Wahrend mit den Sicherheitssystemen
vor allem der Maschinen- und Anlagenbau
adressiert wird, gehen wir mit den ,, Safety So-
lutions” fur die Anlagenbetreiber noch einen
Schritt weiter. , Safety Solutions” beinhalten
zusatzlich zu den Einzelkomponenten und
Sicherheitssystemen auch noch Sicherheits-
dienstleistungen. Was fir den Maschinen-
bauer in puncto Engineering-Unterstitzung
gilt, lasst sich auf der Endkundenseite bis zur
Komplettldsung auf die gesamte Fertigungs-
anlage Ubertragen.

.Safe Tire Curing Solutions” heiB3t eine
Losung zur Absicherung des Gefahrbereichs
von Reifenheizmaschinen, die in der Reifen-
produktion zum Formen und Vulkanisieren von
Rohlingen — den , Green Tires” — eingesetzt
wird. Das Unfallgeschehen an diesen Anlagen
hat in der Vergangenheit gezeigt, dass die Ge-
fahrdung im Prozess hoch ist und die Anlagen
nicht selten sicherheitstechnische Liicken auf-
weisen. Daraus resultieren hohe Unfallrisiken,
insbesondere an Reifenheizmaschinen, die
manuell von einem Werker bestiickt werden.
Die Folge daraus: Neue Maschinen mussen
die EN 16474 Tire Curing Machines — Safety
Requirements — erfillen und werden deshalb
vom Maschinenhersteller mit erweiterter Si-
cherheitstechnik ausgestattet. Doch wie sieht
es mit den Anlagen dlterer Baujahre aus?

Genau an dieser Stelle greift die Strategie
von Sick, bei der Sicherheitstechnik konse-
quenter in Lésungen zu denken und die kon-

kreten Herausforderungen einer Applikation
zu betrachten. , Sicherheitsdienstleistungen”
sind integraler Bestandteil der ,Safety Solu-
tions”. Somit lassen sich Nachristungen von
Bestandsanlagen ohne Bindung eigener Res-
sourcen durch Fachleute von Sick schnell und
routiniert erledigen. Zum Leistungsportfolio
gehoren dabei die anfangliche Risikoanalyse,
das Sicherheitskonzept, das Sicherheitshard-
und Softwaredesign, die Installation sowie
die Inbetriebnahme und Validierung entspre-
chend der Anforderungen der EN 16474 und
GB30474 fur Reifenheizmaschinen. In der Pra-
xis sorgt das intelligente Absicherungskonzept
schlieBlich dafur, die Produktivitat zu steigern,
Ausschuss zu reduzieren und vor allem die
Sicherheit fur den Bediener zu erhéhen. Die
Absicherung des Beladebereichs erfolgt dabei
durch einen Sicherheits-Laserscanner, der mit
seiner intelligenten Annaherungsfunktion ei-
nen automatischen Wiederanlauf erméglicht.
Fir die Ruckraumabsicherung bieten sich
wahlweise Uberwachte Zugange oder opto-
elektronische Schutzeinrichtungen an.
Nutzen Unternehmen fir solche Retrofits
die ,Safety Solutions” von Sick, gestaltet sich
der Auftrag sehr einfach, weil der komplette
Prozess von der Analyse Uber die Planung bis
zur normgerechten Umsetzung von Sicher-
heitsexperten von Sick gefuhrt wird. Eine
Maschinensicherheitsbewertung deckt im
Vorfeld vorhandene Sicherheitslticken auf. In
der darin enthaltenen Risikoanalyse sind not-
wendige Informationen fur risikomindernde
MaBnahmen beschrieben. Erst dann werden
im Sicherheitskonzept die konkreten techni-
schen MaBnahmen geplant. Nach Freigabe
durch den Kunden beginnen Umbauten oder
Nachristungen. Das umfangreiche Portfolio
an Sicherheitssensoren und -systemen bietet
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die Moglichkeit, mit AugenmaB die passen-
de kundenindividuelle Lésung zu entwickeln.
Nach Validierung und Abnahme wird dem
Kunden die erforderliche Dokumentation zur
Abnahme ausgehandigt. Auf diese Weise ist
Sick nicht nur Komponenten- sondern auch
Komplettanbieter fir maBgeschneiderte Si-
cherheitslésungen.

Sicherheitslosungen auf der
Systemebene

Sicherheitstechnik im Maschinen- und Anla-
genbau ist eine anspruchsvolle Disziplin. Sie
erfordert tiefgreifendes Fachwissen und einen
stetigen Uberblick tber die aktuelle Normen-
landschaft. Deshalb sind Maschinen- und An-
lagenbau gut beraten, wenn sie im Enginee-
ring auf das Wissen der Sicherheitsexperten
zurlckgreifen. Stehen Bestandsanlagen vor
der Modernisierung lasst sich mit Sicherheits-
dienstleistungen von Sick normkonform und
schnell nachristen.

Die Autoren

Benjamin Heimpel,

Leiter Business Unit Safety Services & Solutions
Alexander Wiestler,

Leiter Global Product Management Industrial Safety

Sick AG, Waldkirch

Tel.: +497681 202 41 83
info@sick.de
www.sick.de

Dold erweitert das Sicherheitsschal-
ter- und Schlisseltransfersystem
Safemaster STS um einen weiteren
Sicherheitsschalter mit Zuhaltung.
In diesen lassen sich bis zu drei Be-
fehls- und Meldefunktionen einfach
integrieren. Somit vereint Safemaster
STS die Vorteile von Sicherheitsschal-
tern, Zuhaltungen, Schltsseltransfer

Nicht vieles in Anlagen
und Maschinen ist ar-
gerlicher (und teurer)
als ein ungeplanter Still-
stand. Das USV-Modul
Emparro AccuControl
von Murrelektronik,
das das leistungsstarke
Emparro-Stromversor-

-*:7?{'@{;’97;

und Befehlsfunktionen in nur einem
System. Dieses erfullt die héchsten
Sicherheitsanforderungen bis Kat.
4/PL e bzw. SIL 3. Die integrierba-
ren Befehls- und Meldeelemente
ermoglichen die einfache Einbin-
dung von Befehls-, Melde- und
Not-Halt-Funktionen sowohl in
neue als auch in bestehende Si-
cherheitskonzepte. Somit wird das
Safemaster STS-System zu einem

wahren Kontrollzentrum, von dem
aus Befehlsfunktionen, Zustands-
anzeigen, Freigaben sowie Haupt-
und Wartungszugange kontrolliert
werden kénnen. Dadurch kénnen
Steuersignale, wie z.B. Not-Halt
oder Quittierung der Schutzttre, di-
rekt an den Zugangen von Maschi-
nen und Anlagen ausgeldst werden.
www.dold.com

gungssystem erganzt,
halt Maschinen am Le-
ben, indem es bei Netzausfallen un-
terbrechungsfrei auf Batteriebetrieb
umstellt. Die Investition in ein USV-
System amortisiert sich oft schon
beim ersten vermiedenen Stillstand.

An das USV-Modul werden externe
Bleiakkus mit einer Kapazitat von bis
zu 40 Ah angeschlossen, das ermdg-
licht lange Uberbrickungszeiten.
www.murrelektronik.com
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Fur die Sicherheit von Maschinen gibt es drei Gruppen von
Normen, namlich die Gruppen A, B und C. In einer mehr-
teiligen Artikelserie fur GIT SICHERHEIT befasst sich Jens
Rothenburg von Euchner vor allem mit den Ubergeordneten
A- und B-Normen — und der Frage, wie sie im praktischen
Umgang gut zu nutzen sind. Jens Rothenburg ist im
Produktmanagement von Euchner tatig. Er betreut auBer-
dem Normengremien, Berufsgenossenschaften und Ver-
bande. Im folgenden dritten Teil der Reihe setzt der Autor
seine Ausfuhrungen zur Risikoeinschatzung fort.
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m vorhergehenden Artikel (Teil 2 dieser

Reihe in GIT SICHERHEIT 10/2017) wurde

ganz allgemein auf die Risikobeurteilung
eingegangen, wie sie die EN ISO 12100 (A-
Norm) beschreibt. Sowohl die EN ISO 13849-
1, als auch die EN 62061 stellen Verfahren
zur Risikobeurteilung vor, die auf der EN ISO
12100 basieren. Dies sind mogliche Vorge-
hensweisen zur Ermittlung eines Risikos. Sie
sind nur informativ in den Normen enthalten,
nicht aber normativ gefordert. Es sind noch
weitere Verfahren bekannt, die ebenfalls die
Vorgaben der A-Norm erfllen.

Es gibt verschiedene Faktoren, die das
Risiko an einer Gefahrdungsstelle in einer
Maschine bestimmen. Der erste Faktor ist
das magliche AusmaB eines Schadens. Aller-
dings: Ein Risiko ist geringer, wenn man, wie
bei vollautomatischen Maschinen, nur selten
bzw. kurzzeitig einer Gefahr ausgesetzt ist. Der
zweite Faktor ist also die Nutzungshaufigkeit
bzw. -dauer. Der dritte Faktor ist die Frage,
ob die Person in der Lage ist, die Gefahr zu
vermeiden, indem z.B. die Bewegung, die zur
Gefahrdung fuhrt, so langsam ist, dass man
durch einfaches Weggehen bereits aus dem
Gefahrenbereich herauskommt. Ein vierter
Faktor ist die Wahrscheinlichkeit des Eintre-
tens der Gefdhrdung.

Die moglichen Stufungen fur die verschie-
denen Faktoren werden in der EN ISO 12100
nicht genannt. Es werden nur Beispiele und
grobe Unterteilungen angegeben. Beispiels-

Verletzungen genannt. Es wird aber nicht fest-
gelegt, was diese Begriffe zu bedeuten haben
und welchen Anteil am gesamten Risiko sie
darstellen. Das muss der Konstrukteur sich
selbst erarbeiten.

Risikoeinschatzung mit der

EN I1SO 13849-1

Die EN ISO 13849-1 enthalt in Anhang A ein
Risikodiagramm, das sehr haufig verwendet
wird. Das Ergebnis aus der Verwendung die-
ses Diagramms ist ein , Performance Level
required” (PL,), der die Mindestqualitat des
Sicherheitskreises kennzeichnet, mit dem die
beurteilte Gefahrenstelle abgesichert werden
muss. Der zur Risikominderung verwendete
Sicherheitskreis wird einen PL erfullen, der
mindestens gleich oder aber besser als der
PL, fir die Geféhrdungsstelle sein muss. An-
hang A, als informativer Anhang, muss nicht
verwendet werden. Ein Vorteil der Verwen-
dung eines informativen Teils einer Norm ist,
dass der Anwender sicher sein kann, dass
die normativen Vorgaben erfullt werden. Bei
Verwendung eines anderen Verfahrens muss
notfalls der Konstrukteur nachweisen, dass
das Ergebnis genauso sicher ist, wie das vor-
gestellte Verfahren.

Die Beurteilung des Risikos erfolgt nach
den Faktoren ,Schwere der Verletzung”,
,Haufigkeit und Dauer der Exposition” und
.Mdglichkeit zur Vermeidung”.

1. Es wird vom linken Punkt ausgegangen

2. Es wird die Schwere der zu erwartenden
Verletzung beurteilt:

3. S1 bedeutet leichte Verletzung

4. S2 bedeutet schwere Verletzung ein-
schlieBlich Tod

5. Es wird die Haufigkeit und Dauer der
Gefahrdung beurteilt:

6. F1 bedeutet seltene und/oder kurze
Dauer der Gefdhrdung

7. F2 bedeutet haufige und/oder lange
Dauer der Gefdhrdung

8. Es wird beurteilt, ob die Gefahrdung
vermieden werden kann:

9. P1 bedeutet dass es unter bestimmten
Bedingungen maglich ist

10. P2 bedeutet, dass es kaum moglich ist,
die Gefahrdung zu vermeiden

Das Ergebnis ist der PL,, der erreicht werden
muss. Der Faktor , Wahrscheinlichkeit eines
Ausfalls”, den die EN ISO 12100 ebenfalls zu
Bewertung des Risikos zuldsst, ist in diesem
Verfahren nicht enthalten, es wird angenom-
men, dass diese Wahrscheinlichkeit immer
gegeben ist.

Autor
Jens Rothenburg,
Produktmanagement Euchner

Euchner GmbH + Co. KG,
Leinfelden-Echterdingen
Tel.: +49 7117597 0

s k ; info@euchner.de
weise werden leichte, mittlere und schwere www.euchner.de
Steuer- und Absperrventile \
== werden zur Ol- und Gasfor- i 9

derung, in Raffinerien und
petrochemischen Anlagen

KEB fuhrt die neuen Servosys-
teme Combivert S6-A und F6-A
bis 5,5 kW und die universellen
Drive Controller fur Leistungen bis
90 kW ein. Fur beide Typen wurde
vor Kurzem die Zertifizierung eines
neuen Sicherheitsmoduls mit um-
fangreich erweiterten Funktionen
abgeschlossen. Beide Geratereihen
mit Sicherheitsmodul 3 bieten eine
durchgéngige sichere Bewegungs-
funktionalitat gemaB IEC 61800-5-
2, die eine fortschrittliche, bewe-
gungsbasierte sichere Uberwachung
direkt im Antrieb méglich macht.

Das Safety-Engineering wird integ-
rierter Teil der zentralen Automati-
onsaufgabe im optimal aufeinander
abgestimmten Programmiersystem.
Das vereinfacht das Handling von
Variablen, Funktions- und Safety-
Logik und verbessert die Fehlerre-
aktionszeiten. Dies optimiert die
Kosten durch Reduzierung von se-
paraten Schutzeinrichtungen. Ein-
zigartig ist die Moglichkeit, Sicher-
heitsfunktionen flexibel zur Laufzeit
in bis zu acht Parametersatzen im
Sicherheitsmodul 3 umzuschalten.
www.keb.de

verwendet. Die Ventilstel-
lung wird mit Positions-
messsystemen geregelt,
denn gerade in sehr harten
Umgebungen arbeiten die-
se auBert verlasslich. Hat l
der Explosionsschutz oberste Priori-
tat, Uberzeugt das neue zertifizierte
Positionsmesssystem BTL7-T500 von
Balluff. Mit seinen vielen internatio-
nalen Zulassungen, wie ATEX und
IECex, bietet das System ein breites
Einsatzspektrum, hohe Zuverlassig-
keit und den sicheren Betrieb in Ex-
Bereichen der Zone 0 und Zone 1. So

|gsst es sich beispielsweise auch fur
die kontinuierliche Fullstandsmes-
sung in Raffinerietanks einsetzen.
Viel Flexibilitat bringt die Profibus-
Schnittstelle. Damit Iasst sich das Po-
sitionsmesssystem schnell anpassen,
zeitsparend installieren und magli-
che Fehler schnell diagnostizieren.
www.balluff.com
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In vielen Anwendungen in der Automobil-, Verpackungs-, Schittgut- oder Bauindustrie sowie im Maschinen-
und Sondermaschinenbau werden Signalgerate extrem beansprucht. Dies gilt auch fir die Logistik sowie fir den
Schienen- und Guterverkehr. Vibration, Erschitterung und StéBe erfordern hier eine besonders hohe Robustheit.
Dass die Signalgerate von Pfannenberg optimal fur die rauen Umgebungsbedingungen der Industrie geeignet
sind, bestatigt deren Zertifizierung durch den Germanischen Lloyd (GL).

Harte Schlage, Erschitterungen und Vibratio-
nen charakterisieren die rauen Bedingungen
vieler Einsatzbereiche, in denen Signalgeber
vor Gefahren warnen mussen. Dazu zahlen
Forderbander im Bergbau/Tagebau genauso
wie tonnenschwere Pressen und Stanzen im
Maschinenbau. Auch Windenergieanlagen,
groBe Bau- und Portalkrane sowie der gesamte
Schienenverkehr stellen besondere Anspriiche
an die Robustheit von Signalgeraten.

An einigen Orten kénnen Signalgerate
besonders kraftigen mechanischen Einwir-
kungen ausgesetzt sein. Etwa in Stahlwerken
und anderen Teilen der Schwerindustrie, aber
auch in den Lager- und Transportbereichen
der Logistik. Eine hohe Schlagfestigkeit des
Gehduses ist auch dort nétig, wo Signalgeber
unbeaufsichtigt im Freien eingesetzt werden,
um gegen Hagelschlag und Vandalismus ge-
schiitzt sein missen.

Von der See in die Industrie
Zertifizierungen der DNV-GL sind vor allem
aus dem maritimen Bereich bekannt, wo die
Klassifikationsgesellschaft weltweit fuhrend
ist. Die Zertifikate gelten in der maritimen
Industrie nicht nur als Grundvoraussetzung,
dass elektrotechnische Komponenten wie
Signalgerate auf Schiffen eingesetzt werden
durfen, sondern auch als Qualitatssiegel fur
Robustheit und Zuverlassigkeit. Dies liegt vor
allem an den strengen Bewertungskriterien
und anspruchsvollen Testverfahren.

Um die GL-Zertifizierung fur Signalgerate
zu erlangen, wird deren Leistungsfahigkeit
in rauer Umgebung, bei Anwendungen im
AuBenbereich und unter schwersten Indust-
riebedingungen geprft. Vibrations-, Erschiit-
terungs- und StoBfestigkeit sind hierbei ent-
scheidende Kriterien.

Im Rahmen des Zertifizierungsvorgangs
durchlaufen alle Signalgeréte den Vibrations-

test des Germanischen Lloyd, bei dem sie je
nach Testverfahren einer Belastung von bis
zu 2,4 G ausgesetzt werden. Die Prifung gilt
als bestanden, wenn die spezifizierten Funk-
tionen nachgewiesen wurden, die Ergebnisse
innerhalb der vorgegebenen Toleranzgrenzen
liegen und keine Schaden am Prufling fest-
gestellt wurden. Diese Prufung dient dem
Nachweis, dass am Prufling unter dem Einfluss
von fremdeingeleiteten Schwingungen keine
Schaden sowie keine vorlbergehenden oder
dauerhaften Funktionsstérungen auftreten.

Kein Job ist zu hart

Die GL-zertifizierten Signalgerate von Pfannen-
berg sind fir Anwendungen mit besonderen
Anforderungen konzipiert und ausgelegt.
Hierzu zahlen die Schallgeber der DS-Serie,
Xenon-Blitzleuchten der PMF-Serie, Blitzleuch-

Pfannenberg bietet eine gro-
Be Auswahl an GL-zertifizier-
ten Signalgeraten fiir raue In-
dustrieanwendungen mit
hohem IP-Schutz

ten der WBL/WBS- und ABL/ABS- und WBLR/
WBSR-Serien sowie Blitzleuchten Ex-ATEX der
CWB-Serie.

Durch Verwendung flexibler Netzteile
eignen sich diese Signalgerate besonders fur
Anwendungen mit ,Energieversorgungs-
schwankungen”, wie sie beispielsweise bei
Netzersatzanlagen oder ortsveranderlichen
Geraten vorkommen. Metallgehduse aus
seewasserbestandigem Aluminium schitzen
zuverldssig vor Korrosion und gewahrleisten
eine hohe mechanische Festigkeit. Befesti-
gungswinkel aus Metall absorbieren bzw.
dampfen Schwingungen und Vibrationen. Die
Bauteile auf der Leiterplatte sind zusatzlich
gesichert, um vibrationsbedingtes Abbrechen
zu verhindern.

Verwindungssteife Kunststoffgehduse mit
Schlagfestigkeit IKO8 und hohe Schutzarten

IFH:!FP!;!; ipes||Ipes| |Ipar
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wie IP66 oder IP67 gewadhrleisten hdchste
Robustheit und StoBfestigkeit. Das Beson-
dere: Auch ohne Einsatz eines Schutzkorbes
widerstehen diese Signalgerate hohen mecha-
nischen Beanspruchungen und gewabhrleisten
jederzeit eine zuverlassige Funktion.

Dank der hohen IP-Schutzarten eignen sich
die Gerdte auch fur anspruchsvolle Anwen-
dungen, wo Rohstoffe zerkleinert werden, wo
in der Verarbeitung Staub, Dunst und Dampfe
entstehen und Arbeits- und Produktionsberei-
che regelmaBig mit Wasser gereinigt werden.
Hierzu gehdren beispielsweise die Baustoff-
und die holzverarbeitende Industrie sowie die
Glas-, Kunststoff- und Pharmaindustrie. Hier
mussen Signalgeber zusatzlich zur Vibrations-
festigkeit zuverlassig gegen das Eindringen
von Fremdkoérpern wie Wasser oder Staub
geschitzt sein. Dies gilt naturlich auch fur

Dank verwindungssteifen Kunststoffgehdusen mit Schlag-

festigkeit IKO8 sind die GL-Signalgerate besonders robust

den Outdoor-Einsatz. Die GL-zertifizierten
Signalgerate in Schutzart IP 66 bzw. IP 67
sind absolut staubdicht und widerstehen auch
starkem Strahlwasser und Uberflutung.

Neben der Robustheit spielt auch die hohe
Gerauschentwicklung in vielen Produktions-
betrieben eine Rolle. Die akustischen GL-
Signalgerate sorgen mit einem hohen Wir-
kungsgrad dafir, dass Mitarbeiter selbst bei
groBem Storschall zuverldssig gewarnt oder
alarmiert werden. Produktionslarm und akus-
tische Hindernisse werden hierbei effektiv
durchdrungen.

Fiir die See gedacht, fiir die Industrie
gemacht

Die urspruinglich fir den Schiffbau entwickel-
te GL-Zulassung kennzeichnet Produkte, die
hochste Qualitatsstandards erfullen und sich

Die Pfannenberg Sizing
Software unterstiitzt
Anwender bei der Auswahl
der richtigen Signalgerate

besonders unempfindlich gegeniiber hohen
mechanischen Belastungen zeigen. Damit
kann die GL-Zertifizierung — eigentlich fur
maritime Anwendungen gedacht — gleichzei-
tig als Gitesigel fur Produkte im industriellen
Einsatz angesehen werden. Denn sie sichert
dem Maschinen- oder Anlagen-Betreiber Zu-
verlassigkeit und Qualitat der eingesetzten
Gerate auch unter starker Beanspruchung zu.

Mit GL-zertifizierten Signalgebern bietet
Pfannenberg die passenden Lésungen fur
Industrieanwendungen, bei der Signalgerate
Erschtterungen, Vibrationen oder Schockwir-
kungen ausgesetzt sind. Hierzu gehéren unter
anderem Abfull- und Sortieranlagen, Krane,
GieBereien, Walzwerke, Kraftwerke, Trans-
portbander, Siloanlagen, Schittgutbunker,
Pipelines, Druckereien, Verladerampen, Tore
oder fahrbare Schwerlastverschieberegale.
Die besondere Verlasslichkeit dieser Signal-
gerate spiegelt sich auch in der 10-jahrigen
Produktgarantie wider.

Mit der bedienerfreundlichen Pfannenberg
Sizing Software (PSS) kébnnen Anwender au-
Berdem gezielt die passende Signalisierungs-
|6sung fur ihre Anwendung auswahlen. So
kénnen teure Uber- sowie gefahrliche Unter-
dimensionierungen bereits in der Planungs-
phase oder bei Uberpriifung der Auslegung
vermieden werden.

Autor

Carsten Hippler

Sales Product Manager Signaling,
Pfannenberg

Pfannenberg Europe GmbH, Hamburg
Tel.: +4940734120
info@pfannenberg.com
www.pfannenberg.de
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Liebe Leserinnen und Leser,

In BusinessParTNER, dem ,Who

Is who in Sachen Sicherheit”,
prasentieren sich [hnen die kom-
petentesten Anbieter aus allen
Sicherheitsbereichen. Die hier
vertretenen Firmen legen Wert

auf den Kontakt mit [hnen.

Alle Eintrage finden Sie auch in
www.git-sicherheit.de/buyers-guide
mit Links zu den Unternehmen!

Sie gehdren selbst zu den wichti-
gen Anbietern und wollen mit jeder
Ausgabe 30.000 Entscheider direkt
erreichen? Dann kontaktieren Sie
uns fiir eine Aufnahme.

BusinessPartner im
Buyers Guide auf
GIT-SICHERHEIT.de

SICHERHEITS
MANAGEMENT

Sicherheitsmanagement

ASSA ABLOY

The global leader in door opening solutions

ASSA ABLOY Sicherheitstechnik GmbH
BildstockstraBe. 20 - 72458 Albstadt
www.assaabloy.de - albstadt@assaabloy.com

Das Unternehmen entwickelt, produziert und vertreibt
unter den traditionsreichen und zukunftsweisenden
Marken ASSA ABLOY, IKON, effeff, KESO und ASSA
hochwertige Produkte und vielseitige Systeme fiir den

privaten, gewerblichen und &ffentlichen Bereich.

ﬁAVS NP

Vertrieb Deutschland & Osterreich:

BKH Sicherheitstechnik GmbH & Co. KG
Martha-Saalfeld-Str. 3 | D-67071 Ludwigshafen

T: +49 621 63545-55 | F: +49 621 63545-66
info@avs-alarmsysteme.de | www.avs-alarmsysteme.de
Alarmsysteme (Kabel konventionell & BUS, Funk, Hybrid),
Einbruch- und Brandmeldetechnik, Bewegungsmelder
(Innen & AuBen), Magnetkontakte, Wahlgerate (LAN,
WLAN, Dual-GSM), Smartphone-App Zugriff, Nebelanlagen,
Lichtschranken, Perimeterschutz

—

Die Einkaufsrubrik fiir den direkten Kontakt

Sicherheitsmanagement

@& BOSCH

Bosch Sicherheitssysteme GmbH
Robert-Bosch-Ring 5 - 85630 Grasbrunn

Tel. 0800/7000444 - Fax 0800/7000888
Info.service@de.bosch.com
www.bosch-Sicherheitssysteme.de

Produkte und Systeml6sungen fiir Videoliberwachungs-,
Einbruchmelde-, Brandmelde-, Sprachalarm- und Management-
systeme sowie Zutrittskontrolle, professionelle Audio-

und Konferenzsysteme. In ausgewahlten Landern bietet
Bosch L6sungen und Dienstleistungen fiir Gebaudesicherheit,
Energieeffizienz und Gebaudeautomation an.

Sicherheitsmanagement

deister @

deister electronic GmbH electronic

Hermann-Bahlsen-Str. 11

D-30890 Barsinghausen

Tel. +49(0)5105/516-111 - Fax +49(0)5105/516-217
info.de@deister.com - www.deister.com

Zutritts- und Zufahrtskontrollsysteme;
biometrische Verifikation; Wéchterkontrollsysteme;
Verwahrung und Management von Schliisseln und
Wertgegenstanden

Sicherheitsmanagement

EVVA Sicherheitstechnik GmbH BOOESS R0 SECUATY
Héffgeshofweg 30 | 47807 Krefeld | Germany

T+49 2151 37 36-0 | F +49 2151 37 36-5635
office-krefeld@evva.com | www.evva.de

FopplstraBe 15 | 04347 Leipzig | Germany
T +49 341 234 090-5 | F +49 341 234 090-5760
office-leipzig@evva.com | www.evva.de

Mechanik, mechatronische & elektronische SchlieBsysteme,
Zutrittskontrolle, Zusatzsicherungen und Tiirbeschlége

Sicherheitsmanagement

funkwerk }))

wieden systeme

Funkwerk video systeme GmbH

Thomas-Mann-Str. 50 - D-90471 Niirberg

Tel. +49(0)911/75884-0 - Fax +49(0)911/75884-100
info@funkwerk-vs.com - www.funkwerk.com
CCTV, Systemlosung, Systemintegration, Video-
tiberwachung, Security, Gebaudemanagement

Sicherheitsmanagement

Honeywell

Honeywell Security Group

Novar GmbH

Johannes-Mauthe-StraBe 14 - 72458 Albstadt

Tel.: +49(0)74 31/8 01-0 - Fax: +49(0)74 31/8 01-12 20
www.honeywell.com/security/de

E-Mail: info.security.de@honeywell.com

Biometrie, Einbruchmelde-, Management-, Rettungsweg-,
Video-, Zeiterfassungs- und Zutrittskontrollsysteme

Sicherheitsmanagement

infotecs

Infotecs GmbH

OberwallstraBe 24 - D-10117 Berlin

Tel.: +49 30 206 43 66-0 - Fax: +49 30 206 43 66-66
www.infotecs.de - info@infotecs.de

Absicherung industrieller und kritischer Infrastrukturen,
sicherer Fernzugriff auf Videosysteme, verschliisselte mo-
bile Kommunikation

GIT SICHERHEIT 3/2018 = www.GIT-SICHERHEIT.de
Nedap GmbH e cd=sap—a
Postfach 2461 - D-40647 Meerbusch
Otto-Hahn-StraBBe 3 - D-40670 Meerbusch
Tel. +49 (0)2159 8145-400 - Fax +49 (0)2159 8145-410
info-de@nedap.com
www.nedapsecurity.com
Nedap Sicherheits-Systeme werden von Millionen
von Menschen benutzt; in Banken, Flughafen,
Krankenhdusern, Regierungsgebauden und im
industriellen Service in allen Landern der Welt.

Sicherheitsmanagement

BENsc

Schartwiintechnik Gmbi

NSC Sicherheitstechnik GmbH

Lange Wand 3 - 33719 Bielefeld

Tel.: +49 (0) 521/13629-0

Fax: +49 (0) 521/13629-29
info@nsc-sicherheit.de - www.nsc-sicherheit.de
Brandmeldetechnik, Videotechnik,
Sprach-Alarm-Anlagen

Sicherheitsmanagement

S
Schille Informationssysteme GmbH

Goseriede 4, D-30159 Hannover

Tel. +49(0)511/542244-0 - Tel. +49(0)511/542244-22
info@schille.com - www.schille.com

Gebaudeleit- und Sicherheitstechnik, Stérungs- und
Gefahrenmanagementsysteme, OPC-Entwicklung,
Videoiibertragungssysteme

Sicherheitsmanagement

z United
Technologies

Climate | Gontrods | Securit

UTC Fire & Security Deutschland GmbH

Im Taubental 16 - 41468 Neuss

Tel. +49 (0) 2131 3663 0 - Fax. +49 (0) 2131 3663 500
germany@fs.utc.com - www.utcfssecurityproducts.de
Produkte und Systemlsungen der Einbruch- und
Brandmeldetechnik, Videotiberwachung, Zutrittskon-
trolle sowie integriertes Sicherheitsmanagement.

ALARM

MANAGEMENT

Alarmmanagement

Security Tech Germany

ABUS Security-Center GmbH & Co. KG

Linker Kreuthweg 5 - D-86444 Affing

Tel. +49(0)8207/95990-0

Fax +49(0)8207/95990-100

info.de@abus-sc.com - www.abus.com

ABUS Security-Center ist Hersteller innovativer Alarmanlagen,
Videoiiberwachungssysteme und Zutrittskontrollsysteme. Als Teil der
ABUS Gruppe ist das Unternehmen sowohl auf branchenspezifische
Sicherheitsbediirfnisse, als auch auf die Anforderungen von Privat-
anwendern spezialisiert.

— i Alle BusinessPARTNER im Web: www.git-sicherheit.de/buyers-guide
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DAITEM
o

ATRAL-SECAL GmbH

Service Daitem

Eisleber Str. 4 - D-69469 Weinheim

Tel. +49(0)6201/6005-0 - Fax +49(0)6201/6005-15
info@daitem.de - www.daitem.de
Funk-Einbruchmeldesysteme, Funk-Brandmelder,
Vertrieb (iber Sicherheits-Fachhandel

DIGISOUND

Alarmmanagement

Digisound Electronic GmbH

OststraBe 54 - 22844 Norderstedt

Tel. 040/526869-0 - Fax 040/526869-13
contact@digisound.de - www.digisound.de
Akustische Signalgeber, Piezoelektrische Sirenen,
Elektronische Blitzlampen, Lautsprecher- und
Transducer

®
Weil jede Sekunde zéhlt.
EPS Vertriebs GmbH

Litke Feld 9 - 48329 Havixbeck

Tel.: 02507/98750-0 - Fax: 02507/98750-29
info@eps-vertrieb.de - www.eps-vertrieb.de
Brandschutz und sicherheitstechnische Produkte.
Systemlieferant fiir Alarm, Brand und Video.

Alarmmanagement

&S i-Alarmsysteme

GroBhandel fiir ALARM - ViDEO - ZUTRITT

An der Horst 10a - 40885 Ratingen

Tel.: 02102 564 900-0

Kleinmachnower Weg 5 - 14165 Berlin

Tel.: 030 700 142 77-0
vertrieb@i-alarmsysteme.com
www.i-alarmsysteme.com

Alarmsysteme Funk und verdrahtet, Gefahrenmelder,
Videolberwachungs- und Zutrittssysteme.

INTERCOM

v ikations- und i

Alarmmanagement

SCHNEIDER INTERCOM GmbH
Heinrich-Hertz-Str. 40 - D-40699 Erkrath

Tel.: 0211/88 28 53 33 - Fax: 0211/88 28 52 32
info@schneider-intercom.de

www.schneider-intercom.de

Schul-Notruf-Sprechstellen, Sprech- und Gegensprechanlagen,
JVA-Kommunikation, Parkhaus-Kommunikation, Tunnel-Kom-
munikation, Intercom-Technik, Industrie-Sprechstellen

LAl

Alarmmanagement

TAS

Telefonbau Arthur Schwabe

GmbH & Co. KG

Langmaar 25 - D-41238 Monchengladbach

Tel. +49 (0) 2166 858 0 - Fax: +49 (0) 2166 858 150
info@tas.de - www.tas.de

Fertigung und Entwicklung von Alarmiibertragungs-
technik, Alarmierungs- und Konferenzsystemen.

Alle BusinessPARTNER im Web: www.git-sicherheit.de/buyers-guide

Gebaudesicherheit

deister @ .

deister electronic GmbH electronic

Hermann-Bahlsen-Str. 11

D-30890 Barsinghausen

Tel. +49(0)5105/516-111 - Fax +49(0)5105/516-217
info.de@deister.com - www.deister.com

Zutritts- und Zufahrtskontrollsysteme;
biometrische Verifikation; Wéchterkontrollsysteme;
Verwahrung und Management von Schliisseln und
Wertgegenstanden

Gebaudesicherheit

NICTATADR

Dictator Technik GmbH

Gutenbergstr. 9 - 86356 Neusal3

Tel. 0821/24673-0 - Fax 0821/24673-90
info@dictator.de - www.dictator.de
Antriebstechnik, Sicherheitstechnik, Tiir- und Tor-
technik

Gebéudesicherheit

(oM

DOM Sicherheitstechnik GmbH & Co. KG
Wesselinger StraBe 10-16 - D-50321 Briihl / K6In
Tel.: + 49 2232 704-0 - Fax + 49 2232 704-375
dom@dom-group.eu - www.dom-group.eu
Mechanische und digitale SchlieBsysteme

Gebaudesicherheit

EFAFLEX ——t=

schnelle und sichere Tore

EFAFLEX Tor- und Sicherheitssysteme

GmbH & Co. KG

FliederstraBe 14 - 84079 Bruckberg

Tel. 08765 82-0 - Fax 08765 82-200
info@efaflex.com - www.efaflex.com
Schnelllauftore, Rolltore, Falttore, Industrietore,
Hallentore.

Gebaudesicherheit

euomicron

Deutschland Gmibk

euromicron Deutschland GmbH
SiemensstraBBe 6 - 63263 Neu-Isenburg
Tel.: +49 6102 8222-0
info@euromicron-deutschland.de
www.euromicron-deutschland.de
Brandschutz, Gebaudemanagement,
Kommunikation, Netzwerktechnik,
IT-Sicherheit, Videoiiberwachung

GIT BUSINESSPARTNER EEE

¥ Gebiudesicherheit

B ==

GEZE GmbH

Reinhold-Véster-Str. 21-29 - D-71229 Leonberg
Tel. 07152/203-0 - Fax 07152/203-310
info.de@geze.com - www.geze.com

Flucht- und Rettungswegsysteme, Zutrittskontroll-
systeme, RWA, Feststellanlagen

Simons=Voss

technologies

SimonsVoss Technologies GmbH

Feringastr. 4 - D-85774 Unterféhring

Tel. +49(0)89/99228-180 - Fax +49(0)89/99228-222
marketing@simons-voss.de - www.simons-voss.de
Digitale SchlieB- und Organisationssysteme

mit optionalen Funktionen zu Zeiterfassung und
Zutrittskontrolle

Gebaudesicherheit

“z Uhlmann & Zacher

Uhlmann & Zacher GmbH

GutenbergstraBe 2-4 - 97297 Waldbiittelbrunn

Tel.: +49(0)931/40672-0 - Fax: +49(0)931/40672-99
contact@UundZ.de - www.UundZ.de

Elektronische SchlieBsysteme, modular aufgebaut
und individuell erweiterbar

wurster

Walter Wurster GmbH

HeckenrosenstraBe 38-40

70771 Leinfelden-Echterdingen

Tel.: 0711/949 62-0 - kontakt@wurster-online.de
www.wurster-online.de - www.ideeninblech.de

Geldiibergabeschalter feuerbestandig bis F90 und beschuss-
hemmend bis FB7, Durchreichen fiir Geld, Wertsachen und Do-
kumente, Hochsicherheits-Durchreichen, Bankschalter, Nacht-
schalter, Tankstellenschalter, Apothekenschalter, Ticketschalter
fiir Sport- und Kulturstatten

PERIMETER

CHUT

Perimeterschutz

LASE

PeCo Systemischnlk GmbH

LASE PeCo Systemtechnik GmbH

Rudolf-Diesel-Str. 111 - 46485 Wesel

Tel. +49(0)281/95990-0 - Fax +49(0)281/95990-111
sicherheit@lase.de - www.lase-systemtechnik.de
Freiflachen-, Objekt- und Dachiiberwachung mittels
Laserscanner und Dome-Kamera, Laseriiberwachung,
Videoiiberwachung, Laser Tracking System LTS 400,
5-Echo-Technology

= BusinessPartner

Die Einkaufsrubrik fiir den direkten Kontakt
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Perimeterschutz

LEGi
-.- ein echter
LEGI GmbH

Im Meerfeld 83-89 - 47445 Moers

Tel. 02841/789-0 - Fax 02841/789-10

post@legi.de - www.legi.de

TUV-gepriifte Zaunsysteme, kompatibel mit allen
Uberwachungssystemen, Sicherheitstore, Modulare
Schiebtortechnik, Absturzsicherung Schrankensysteme,
Drehkreuzanlagen, Projektplanung und -unterstiitzung

SENSTAR

Senstar GmbH

An der Bleicherei 15 - D-88214 Ravensburg
Tel +49 751 76 96 24-0

info@senstar.de - www.senstar.de
Freigelandeliberwachung, Zaunmeldesysteme,
Bodendetektionssysteme, Alarmmanagement-
systeme, Planungsunterstiitzung, Beratung,
Inbetriebnahme, Service

VIDEO

UBERWACHUNG

Videoiiberwachung

Security Tech Germany
ABUS Security-Center GmbH & Co. KG
Linker Kreuthweg 5 - D-86444 Affing
Tel. +49(0)8207/95990-0
Fax +49(0)8207/95990-100
info.de@abus-sc.com - www.abus.com

ABUS Security-Center ist Hersteller innovativer Alarmanlagen,
Videotiberwachungssysteme und Zutrittskontrollsysteme. Als Teil der
ABUS Gruppe ist das Unternehmen sowohl auf branchenspezifische
Sicherheitsbedirfnisse, als auch auf die Anforderungen von Privat-
anwendern spezialisiert.

Videoiitberwachung

AXISa

COMMUNICATIONS

Axis Communications GmbH

AdalperostraBe 86 - 85737 Ismaning

Tel. +49 (0)89/35 88 17 0 - Fax +49 (0)89/35 88 17 269
info-de@axis.com - www.axis.com
Netzwerk-Sicherheitslosungen: Axis ist Marktfiihrer
im Bereich Netzwerk-Video und bietet intelligente
Sicherheitsldsungen.

Videoiiberwachung

@ BALTER

STAY AHEAD

Balter GmbH

Elisabeth-Selbert-Str. 19 - D-40764 Langenfeld

Tel.: +49(0)211-22975915 - Fax: +49(0)211-22975927
info@balter.de - www.balter.de

Hersteller und Distributor von hochwertigen

IP- und Analog HD-Videoliberwachungssystemen,
Video-Tiirsprechanlagen, Alarmanlagen und

Smart Home Systemen.

Videoiiberwachung

CBC (Europe) GmbH
CBC (Europe) GmbH
Hansaallee 191 - D-40549 Diisseldorf
Tel. +49(0)211/530670 - Fax +49(0)211/53067180
info@chc-europe.com - www.chc-europe.com
Videotiberwachungskomponenten; u.a. Kameras,
Objektive, Monitore, Ubertragungstechnologien,
DVR, NVR.

Videoiitberwachung

D Dallmeier

Dallmeier electronic GmbH & Co. KG
BahnhofstraBe 16 - 93047 Regensburg

Tel. 0941/8700-0 - Fax 0941/8700-180
info@dallmeier.com - www.dallmeier.com
Videosicherheitstechnik made in Germany:
Multifocal-Sensortechnologie Panomera®,
IP-Kameras, Aufzeichnungsserver, intelligente
Videoanalyse, Videomanagementsoftware

Ihr Eintrag in der Rubrik

E BusinessPartner

Die Einkaufsrubrik fiir den direkten Kontakt

Schicken Sie einfach eine
E-Mail an sophie.platzer@wiley.com
Wir beraten Sie gerne!

Videoiiberwachung

DEKOM

VIDEO SECURITY & NETWORK GMBH

lhr zuverlassiger Partner fiir
professionelle Videoiiberwachung
DEKOM Video Security & Network GmbH
Hoheluftchaussee 108 « 20253 Hamburg

Tel. +49 (0)40 4711 213-0 « info@dekom-security.de
Member of Dallmeier

www.dekom-security.de - www.dekom-security.at
Videoiitberwachung

digivod®
digivod gmbh

Breite StraBe 10, 40670 Meerbusch

Tel. +49 21 59/52 00-0 - Fax. +49 21 59/52 00-52
info@digivod.de - www.digivod.de
Videomanagement Software der Konigsklasse.
Flexibel fir jeden Bedarf. Komplettsysteme und
attraktive Bundle-Angebote. Lokaler Support!

aGo

EFB-Elektronik GmbH ELEKTRONIK
Striegauer Str. 1 - 33719 Bielefeld

Tel. +49(0)521/40418-0 - Fax +49(0)521/40418-50
info@efb-security.de - www.efb-security.de
Spezialist fiir innovative und professionelle
IP-Videoiiberwachung und Einbruchmeldetechnik
fir Anforderungen von kleinen bis hin zu hohen
Risikobereichen. Ebenso Hersteller und System-
anbieter fiir die strukturierte Gebaudeinfrastruktur.

Videoiiberwachung

GIT SICHERHEIT 3/2018 = www.GIT-SICHERHEIT.de
EIZO Europe GmbH
Helmut-Grashoff-Str. 18
41179 Monchengladbach
Tel.: +49 2161 82100
info@eizo.de - www.eizo.de
Professionelle Monitore fiir den 24/7-Einsatz in der

Videoiiberwachung, IP-Decoder-Monitore fiir den
computerlosen Anschluss an IP-Kameras.

9 == | =

Weil jede Sekunde zéhlt
EPS Vertriebs GmbH

Litke Feld 9 - 48329 Havixbeck

Tel.: 02507/98750-0 - Fax: 02507/98750-29
info@eps-vertrieb.de - www.eps-vertrieb.de
Brandschutz und sicherheitstechnische Produkte.
Systemlieferant fiir Alarm, Brand und Video.

®

Videoiiberwachung

)eyevis

Hundsschleestr. 23 - D-72766 Reutlingen

Tel. +49(0)7121/43303-0 - Fax +49(0)7121/43303-22
info@eyevis.de - www.eyevis.de

GroBbildlosungen aus einer Hand. Hersteller

von DLP® Cubes, LCD Monitoren, Split-Controllern
und Management-Software fiir Videowénde in

Kontrollrdumen und Leitwarten.

Hanwha

Techwin Europe

Videoiiberwachung

Hanwha Techwin

Europe Limited

Kolner Strasse 10

65760 Eschborn

Tel: +49 (0)6196 7700 490
hte.dach@hanwha.com - www.hanwha-security.eu/de
Hersteller von Videotiberwachungsprodukten wie Kameras,
Videorekorder und weiteren IP-Netzwerkgeraten. Sowie
Anbieter von Software-Losungen wie beispielsweise
Videoanalyse, Lésungen fiir den Vertical-Market und Video-
managementsoftware (VMS).

& xtralis Honeywell

Xtralis is now a part of Honeywell

HeiTel Digital Video GmbH

Xtralis Headquarter D-A-CH

Hamburger Chaussee 339-345 - D-24113 Kiel

Tel.: + 49 431 23284-1 - Fax. + 49 431 23284-400
info@heitel.com - www.heitel.com

Videobasierte Sicherheitssysteme, Videoalarmiiber-
tragung, Leitstellenlosungen, Brandfriiherkennung

HIKVISION

Videoiiberwachung

Hivision Europe B.V.

Dirk Storklaan 3 - 2132 PX Hoofddorp - Niederlande
Tel. +32 23 5542770

info.eu@hikvision.com - www.hikvision.com
Datenschutzkonforme Videoliberwachung,
Panorama-Kameras, Warmebild-Kameras,
PKW-Kennzeichenerkennung

= BusinessPartner

Die Einkaufsrubrik fiir den direkten Kontakt

Alle BusinessPARTNER im Web: www.git-sicherheit.de/buyers-guide
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Videoiiberwachung

Kucera

H. & H. Kucera GbR

Altziegelhaus 1 - D-74731 Walldiirn

Tel.: +49 (0) 6282/92140 - Fax: +49 (0) 6282/921425
info@Kucera.de - www.Kucera.de

Distributor fiir Videotec, Watec, Dahua, Bpt / Came
und weitere Marken.

Videoiitberwachung

lunaMHD

High Definition Video

www.luna-hd.de

Security-Vision-Systems
MOBOTIX
MOBOTIX AG

Security-Vision-Systems

KaiserstraBe - D-67722 Langmeil

Tel. +49 (0) 6302/9816-0 - Fax +49 (0) 6302/9816-190
info@mobotix.com - www.mobotix.com
HiRes-Video-Komplettldsungen — hochaufldsend,
digital & kosteneffizient aufzeichnen

Videoiiberwachung

z 2 MONACOR'
INTERNATIONAL

MONACOR INTERNATIONAL

Zum Falsch 36 - 28307 Bremen

Tel. 0421/4865-0 - Fax 0421/488415
info@monacor.de - www.monacor.com
Videouiberwachungskomponenten und -systeme

Videoiitberwachung

SANTEC

SANTEC BW AG

An der Strusbek 31 « 22926 Ahrensburg - Germany
Tel. +49 4102 4798 0 - Fax +49 4102 4798 10
santec_info@burg.biz - www.santec-video.com
Videoiiberwachung = Netzwerktechnik
IR-Freilandsensorik = Dienstleistungen

Videoiiberwachung

See™®Tec

An OnSSI Company
SeeTec GmbH
Werner-von-Siemens-Str. 2—6 - 76646 Bruchsal
Tel. +49 (0) 7251 9290-0 - Fax +49 (0) 7251/9290-815

info@seetec.de - www.seetec.de

Fiihrender Anbieter von Video Management Software; Software-
Losungen fiir Sicherheitsanwendungen; zusatzliche branchenspezi-
fische Losungen in Bereichen Transport & Logistik, Handel, Finanzen
sowie kritische Infrastruktur & Stadte; basierend auf dem System-
konzept der Multi Solution Platform, Erweiterungsméglichkeiten und
Schnittstellen zu Drittsystemen.

Videoiiberwachung

-){- VICON

Vicon Deutschland GmbH

GutenbergstraBe 1 - 23611 Bad Schwartau

Tel. 0451/81189027 - Fax 0451/1602029
desales@vicon-security.com - www.vicon-security.de
Vicon zahlt zu den weltweit fiihrenden, unabhéngi-
gen Herstellern und Komplettanbietern im Bereich
IP basierter Videosicherheitslésungen.

ZEIT

LUTRITT

Zeit + Zutritt

AZS
AZS System AG

Miihlendamm 84 a - 22087 Hamburg

Tel. 040/226611 - Fax 040/2276753

www.azs.de - anfrage@azs.de

Hard- und Softwareldsungen zu Biometrie, SchlieB3-,
Video-, Zeiterfassungs- und Zutrittskontrollsysteme,
Fluchtwegsicherung, Vereinzelungs- und Schranken-
anlagen, OPC-Server

cicHon,
cryptz. STOLBERG

Cichon+Stolberg GmbH

WankelstraBe 47-49 - 50996 Koln

Tel. 02236/397-200 - Fax 02236/61144
info@cryptin.de - www.cryptin.de
Betriebsdatenerfassung, Zeiterfassung,

cryptologisch verschliisselte Zutrittskontrolle

deister @

electronic

Zeit + Zutritt

deister electronic GmbH
Hermann-Bahlsen-Str. 11
D-30890 Barsinghausen

Tel. +49(0)5105/516-111 - Fax +49(0)5105/516-217
info.de@deister.com - www.deister.com

Zutritts- und Zufahrtskontrollsysteme;

biometrische Verifikation; Wachterkontrollsysteme;
Verwahrung und Management von Schliisseln und
Wertgegenstanden

Zeit + Zutritt

FEI

ELECTRONIC

FEIG ELECTRONIC GMBH

Lange StraBe 4 - 35781 Weilburg

Tel. 06471/3109-0 - Fax 06471/3109-99
obid@feig.de - www.feig.de

Elektronische SchlieBsysteme, Giiteridentifizierung
Zutritts-und Zufahrtskontrolle

GIT BUSINESSPARTNER XK

Zeit + Zutritt

Gantner

technologies

GANTNER Electronic GmbH

Montafonerstral3e 8 - A-6780 Schruns

Tel. +43 5556 73784-542

Fax +43 5556 73784-8000

info@gantner.com - www.gantner.com
SystemlGsungen in Zutrittskontrolle/Biometrie,
Zeiterfassung, Betriebsdatenerfassung, SchlieBsy-
steme, Zugriffsschutz, SchrankschlieBsysteme

Zeit + Zutritt

m key

IntraKey technologies AG

Wiener Str. 114-116 - 01219 Dresden

Tel. 0351/31558-0 - Fax 0351/31558-129
info@intrakey.de - www.intrakey.de
Zutrittskontrolle online und offline, Schrank-
schlosssysteme, Raumvergabe, Zeiterfassung,
Dienstplanung, Fuhrparkmanagement

ISGUS GmbH

Oberdorfstr. 18-22

78054 Villingen-Schwenningen

Tel. 07720/393-0 - 07720/393-184
info@isgus.de - www.isgus.de
Betriebsdatenerfassung, Personaleinsatzplanung,
Zeiterfassung, Zutrittskontrolle

PCS Systemtechnik GmbH

Pfélzer-Wald-StraBe 36 - 81539 Miinchen

Tel. 089/68004-550 - Fax 089/68004-555
intus@pcs.com - www.pcs.com

Zeiterfassung, Zutrittskontrolle, BDE/MDE,
Biometrie, Video, SAP, Handvenenerkennung

Zeit + Zutritt

Zeit + Zutritt

Din richibge Var
phg Peter Hengstler GmbH + Co. KG
Dauchinger Str. 12 - D-78652 DeiBlingen
Tel. +49(0)7420/89-0 - Fax +49(0)7420/89-59
datentechnik@phg.de - www.phg.de
RFID-Komponenten fiir Zutrittskontrolle, Zeiterfassung,
BDE, Kantinendaten, Freizeitapplikationen,
Aufputzgerate, Einbaumodule, Biometrie,
Identifikationsmedien und Zubehor

primion

BB group

Cegiles - GET - OPERTIS - Deimeor
primion Technology AG
SteinbeisstraBBe 2-4 - 72510 Stetten a.K.M.
Tel. 07573/952-0 - Fax 07573/92034
info@primion.de - www.primion.de
Arbeitszeitmanagement, Zugangsmanagement, Perso-
naleinsatzplanung, grafisches Alarmmanagement, SAP-
Kommunikationsldsungen, Ausweiserstellung, Biometrie

= BusinessPartner

Alle BusinessPARTNER im Web: www.git-sicherheit.de/buyers-guide

Die Einkaufsrubrik fiir den direkten Kontakt
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Zeit + Zutritt

SALTO

inspiredaccess

SALTO Systems GmbH

Schwelmer Str. 245 - 42389 Wuppertal

Tel.: +49 202 769579-0 - Fax: +49 202 769579-99
info.de@saltosystems.com - www.saltosystems.de
Vielseitige und maBgeschneiderte Zutrittslosungen -
online, offline, funkvernetzt, Cloud-basiert und mobil.

Zeit + Zutritt

SECUSITX
SECURITY DATA GmbH

Ihr Unternehmen fiir Daten- (:L——/
Sicherheitskommunikation,

Mercedesstr. 18 - 71384 Weinstadt

Tel. +49(0)7151/994050 - Fax +49(0)7151/994052
info@security-data.de - www.security-data.de
Ausweissysteme, 3-dimensionale Zutrittskontrolle,
Zufahrtskontrolle, Zeiterfassung, Fluchtwegsteue-
rung, CCTV Systeme, Schliisselmanagement, Inte-
grale Sicherheitstechnik

Ihr Eintrag in der Rubrik

E BusinessPartner

Die Einkaufsrubrik fiir den direkten Kontakt

Schicken Sie einfach eine
E-Mail an sophie.platzer@wiley.com
Wir beraten Sie gerne!

NOTRUF

SERVICE
LEITSTELLE

Notruf- und Service-Leitstelle

Hwe

HWS Wachdienst Hobeling GmbH

Am Sportpark 75 - D-58097 Hagen

Tel. (023 31) 4730 -0 - Fax -130
hobeling@hobeling.com - www.hws-wachdienst.de
VdS-Notruf- und Service-Leitstelle, Alarmempfangs-
stelle DIN EN 50518, Alarmprovider, Mobile Einsatz-
und Interventionskrafte, Objekt- und Werkschutz

Notruf- und Service-Leitstelle

Fernwirk-
Sicherheitssysteme
Oldenburg

FSO Fernwirk-Sicherheitssysteme
Oldenburg GmbH

Am Patentbusch 6a - 26125 Oldenburg
Tel: 0441-69066 - info@fso.de - www.fso.de
Alarmempfangsstelle nach DIN EN 50518
Alarmprovider und Notruf- und Service Leitstelle
nach VdS 3138, zertifiziertes Unternehmen fir die
Stérungsannahme in der Energieversorgung.

Ihr Security-Provider

BRAND
SCHUTZ

Brandschutz

P . ®
Ei Electronics

fire + gas detection

Ei Electronics GmbH

Franz-Rennefeld-Weg 5 - 40472 Diisseldorf

Tel. +49 (0)211 984 365 00 - Fax +49 (0)211 984 365 28
vertrieb@eielectronics.de - www.eielectronics.de
Rauchwarnmelder, Hitzewarnmelder, Kohlenmono-
xidwarnmelder, funkvernetzte Warnmeldersysteme,
Koppelmodule, Horgeschédigtenmodule, Fernbedie-
nungen, AudioLINK

m B

Weil jede Sekunde zéhlt.
EPS Vertriebs GmbH
Liitke Feld 9 - 48329 Havixbeck
Tel.: 02507/98750-0 - Fax: 02507/98750-29
info@eps-vertrieb.de - www.eps-vertrieb.de
Brandschutz und sicherheitstechnische Produkte.
Systemlieferant fiir Alarm, Brand und Video.

®

Brandschutz

ESSER

by Honeywell
Novar GmbH a Honeywell Company

DieselstraBe 2 - D-41469 Neuss

Tel.: +49(0)2131/40615-600

FAX: +49(0)2131/40615-606
info@esser-systems.com - www.esser-systems.com
Brandmeldesysteme, Sprachalarmierung,
Notbeleuchtung, Sicherheitsmanagement

HEKATR@N

Brandschutz

Hekatron Vertriebs GmbH

Briihlmatten 9 - 79295 Sulzburg

Tel. 07634/500-0 - Fax 07634/6419
info@hekatron.de - www.hekatron.de
Brandmeldesysteme, Rauchschaltanlagen,
Rauchwarnmelder, Sicherheitsleitsysteme

v Kidde

Kidde Deutschland GmbH

HarkortstraBe 3 - 40880 Ratingen

Tel. +49/(0)2102/5790-0 - Fax +49/(0)2102/5790-109
info@kidde.de - www.kidde.de

Brandmelde- und Loschtechnik, Brandvermeidung,
Brandfriiherkennung, Feuerschutz fiir System- und
Datenschranke

Brandschutz

GIT SICHERHEIT 3/2018 = www.GIT-SICHERHEIT.de

Y Brandschutz

@
Prym@s
FIREWORLD

Prymos GmbH
Siemensstrae 18 - 63225 Langen
Tel. 06103/4409430 - Fax 06103/4409439
info@prymos.com - www.prymos.com
Prymos Kombi-Brandschutz: Die neuartige Kombina-
tion von einfach bedienbaren, komfortablen sowie
wirtschaftlichen Feuerldschsystemen; mehr Sicherheit
fiir Ihre Mitarbeiter und Ihr Unternehmen.

~ SeTec

SICHERHEITSTECHNIK

SeTec Sicherheitstechnik GmbH

Haupstr. 40 a - 82229 Seefeld

Tel. +49(0)8152/9913-0 - Fax +49(0)8152/9913-20
info@setec-gmbh.net - www.setec-gmbh.net
Handfeuermelder, Lineare Warmemelder, Feuerwehr
Schliisseldepots, Feuerwehr Schliisselmanager,
Feuerwehrperipherie, Feststellanlagen, Stérmelde-
zentralen

WAGNER Group GmbH

SchleswigstraBe 1-5 - 30853 Langenhagen

Tel. 0511/97383-0 - Fax 0511/97383-140
info@wagnergroup.com - www.wagnergroup.com

Planung, Projektierung, Anlagenbau,
Instandhaltung fiir: Brandmelde- und Loschtech-
nik, Brandfriiherkennung, Brandvermeidung, Brand-
schutz fiir Serverschrénke, Gefahrenmanagement

GfG Gesellschaft fiir Geratebau mbH
KlénnestraBe 99 - D-44143 Dortmund

Tel. +49 (0)231/ 564000 - Fax +49 (0)231/ 516313
info@gfg-mbh.com - www.gasmessung.de

— i Alle BusinessPARTNER im Web: www.git-sicherheit.de/buyers-guide

Die Einkaufsrubrik fiir den direkten Kontakt
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Ansell
Ansell GmbH

Stadtquartier Riem Arcaden

Lehrer-Wirth-Str. 4 - D-81829 Miinchen

Tel. +49 8945118 0 - Fax +49 89 45118 140
info@anselleurope.com - www.ansell.eu

VIASCHINEN

AE N A&C’I.,.\'
SICHERHEN

EUCHNER

More than safety.

EUCHNER GmbH + Co. KG
KohlhammerstraBe 16

D-70771 Leinfelden-Echterdingen
Tel. 0711/7597-0 - Fax 0711/753316
www.euchner.de - info@euchner.de

SCHMERSAL

Safe solutions for your industry

K.A. Schmersal GmbH & Co. KG
Mdéddinghofe 30 - 42279 Wuppertal

Tel. 0202/6474-0 - Fax: 0202/6474-100
info@schmersal.com - www.schmersal.com

& Leuze electronic

the sensor people

Leuze electronic GmbH & Co. KG

In der Braike 1 - D-73277 Owen

Tel. +49(0)7021/573-0 - Fax +49(0)7021/573-199
info@leuze.de - www.leuze.com

Alle BusinessPARTNER im Web: www.git-sicherheit.de/buyers-guide

F3PEPPERL+FUCHS

Pepperl+Fuchs GmbH

LilienthalstraBe 200 - 68307 Mannheim

Tel. 0621/776-1111 - Fax 0621/776-27-1111
fa-info@de.pepperl-fuchs.com
www.pepperl-fuchs.com

S5/°

Safety System Products

SSP Safety System Products GmbH & Co. KG
Max-Planck-StraBe 21 - DE-78549 Spaichingen
Tel.: +49 7424 980 490 - Fax: +49 7424 98049 99
info@ssp.de.com - www.safety-products.de

.steute

steute Schaltgerdte GmbH & Co. KG
Briickenstr. 91 - 32584 Lohne

Tel. 05731/745-0 - Fax 05731/745-200
info@steute.de - www.steute.de

R
asecos GmbH aseCOS®
~

Sicherheit und Umweltschutz
Weiherfeldsiedlung 16-18 - 63584 Griindau
Tel. +49 6051 9220-0 - Fax +49 6051 9220-10
info@asecos.com - www.asecos.com

BALER

SUDLOHN

BAUER GmbH

EichendorffstraBe 62 - 46354 Siidlohn

Tel.: + 49 (0)2862 709-0 - Fax: + 49 (0)2862 709-156
info@bauer-suedlohn.de - www.bauer-suedlohn.de

GIT BUSINESSPARTNER EXE

SABU g

BAUEN MIT SYSTEM

SABU Morsbach GmbH

Zum Systembau 1 - 51597 Morsbach

Tel. +49 (0)2294 694-23 - Fax +49(0)2294 694 6623
safe@saebu.de - www.saebu.de

UNTER

BRECHUNGSFREIE
STROMVERSORGUNG

Unterbrechungsfreie Stromversorgung

%) SLAT

or safer buildings

SLAT GmbH

LeitzstraBe 45 - 70469 Stuttgart

Tel.: 0711 89989 008 - Fax: 0711 89989 090
www.slat.com - info@slat-gmbh.de

DC-USVs nach DIN EN 54-4/A2 + DIN EN 12 101-10 (BMT,
SAA, ELA), nach DIN EN 50131-6/3 + VdS 2115 (ZKT, EMT)
[}C-Mikro-USVs m. integr. Li-Backup: Video, Zutritt,
Ubertragungs- u. Netzwerktechnik, Gebaudeleittechnik,
Smart Metering, Medizin. Systeme, In- u. Outdoorbereich.

= BusinessPartner

Die Einkaufsrubrik fiir den direkten Kontakt




Andreas Nenner

Director Corporate Business
Continuity und Chief Security
Officer (CSO) Fresenius

Andreas Nenner, Jahrgang 1968

Nachrichten- und Sicherheitsoffizier
bei der Bundeswehr, zeitweise
Spezialverwendung bei der NATO

Studium Sicherheitsmanagement
an der FHVD Altenholz

verschiedene Funktionen und
Tatigkeiten im Bereich Sicherheit
(Personenschutz, Sicherheit im
Bereich Storfallverordnung und
Kritis, Luftsicherheit, u.a.)

seit 2016 Leiter Konzernsicherheit
bei Fresenius

Menschen machen Markte

lhr Berufswunsch mit 20 war:

Da ich zu diesem Zeitpunkt bereits Soldat
war, hatte ich den Weg meines \Wunsch-
berufes bereits eingeschlagen — auch
wenn ich urspringlich Polizeibeamter im
BGS werden wollte.

Was hat Sie dazu bewogen, eine Aufgabe
im Bereich Sicherheit zu Gbernehmen?
Sicherheit ist ftr mich nicht nur Beruf,
sondern Berufung. Nachdem ich bereits
mit 16 Jahren begonnen habe, neben der
Schule im Bereich Sicherheit zu arbeiten,
habe ich diesen Weg bis heute nicht mehr
verlassen.

Welche sicherheitspolitische Entscheidung
oder welches Projekt sollte lhrer Meinung
nach schon langst umgesetzt sein?

Um Kriminalitat besser bekampfen zu
kdnnen, sollten die Sicherheitsbehérden
mit weitergehenden Befugnissen und
Rechten ausgestattet sein. Die derzeitige
Gesetzeslage, die Schwierigkeiten beim
Austausch von Informationen u.a. zwi-
schen Sicherheitsbehorden untereinander,
ermdglichen keine optimale Pravention
oder Strafverfolgung.

Ein Erfolg, den Sie kirzlich errungen
haben, war:

Zeigen zu kénnen, dass Sicherheit auch
positiver Bestandteil der Wertschépfungs-
kette ist.

Welche Reform bewundern Sie am meisten?
Die Wiederbelebung der Allianz far
Sicherheit in der Wirtschaft (ASW) und

die inzwischen herausragende Bedeutung
innerhalb der Sicherheitsverbande war
eine sehr starke gemeinsame Leistung.

Wer hat Ihrer Meinung nach eine
Auszeichnung verdient?

Alle Frauen und Manner, die bei Sicher-
heitsorganisationen, Rettungsdiensten
und Feuerwehren taglich im Einsatz sind,
um anderen Menschen zu helfen.

GIT SICHERHEIT 3/2018 = www.GIT-SICHERHEIT.de

Worlber kénnen Sie sich freuen?

Uber die erfolgreiche Lésung von Problemen.

Wie wiirde ein guter Freund Sie
charakterisieren?
Hilfsbereit, zuverlassig, humorvoll.

Welches Buch haben Sie zuletzt gelesen?
In memoriam General Ulrich K. Wegener
habe ich mal wieder in ,Geheime Krieger’
geblattert — ein Buch, das ich mit einer
personlichen Widmung von ihm erhalten
habe.

Woriber machen Sie sich Sorgen?

In Unternehmen gibt es fur sicherheitsre-
levante Risiken (z.B. Cyberrisiken, Informa-
tionsschutz, u.a.) haufig kein ausreichend
ausgepragtes Bewusstsein. Staat und
Wirtschaft sollten hier noch enger zusam-
men arbeiten.

Welches Lied singen Sie unter der Dusche
oder im Auto?

Das Singen Uberlasse ich lieber meinem
Bruder — der ist Opernsanger

Die beste Erfindung im Bereich Sicherheit
ist Inrer Meinung nach:
DIE beste Erfindung gibt es aus meiner
Sicht nicht. Als Mitglied der Jury des
,Security Innovation Awards’ der Messe
,Security’ in Essen sehe ich regelmaBig
interessante neue Loésungen, aber auch
hervorragende Weiterentwicklungen von
Produkten und Dienstleistungen. Insbe-
sondere die Weiterentwicklung der Digi-
talisierung im Sicherheitsbereich halte ich
fur absolut notwendig.

r
lhre gegenwartige Geistesverfassung ist:
Beobachtend, anakﬁisch und optimistisch.
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Heft, e-Paper,
Microsite und NEU
als Smart Magazine

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Clevere Losungen, smarte Neuheiten
in einem Cross-Media-Konzept.

GIT Smart Home Security erscheint auch 2018 wieder als gedruckte
Ausgabe, als e-Paper, als speziell auf dieses Thema zugeschnittene
digitale Microsite und ganz neu als Smart Magazine - im respon-
siven Design. Mit den wichtigsten Informationen, Losungen und
Produkten fur Eigenheime, Gewerbe, Wohnwirtschaft und KMUs.

Wenn Sie Hersteller oder Anbieter von Smart Home Security sind,
dann kontaktieren Sie uns jetzt. Werden Sie Partner und Sponsor.

Kontakt: sophie.platzer@wiley.com

g
Event-Partner: I]I.Illdll'lg
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Wir geben dem Thema
Smart Home Security ein Zuhause!

Q\HEDER‘"

fur 2013

SMART HOME
Esecumwm

EIN SPECIAL VON [I]sicuennerr

GIT-SICHERHEIT.de/git-smart-home

MAGAZIN FilR SAFETY UND SEGURITY

41} SICHERHEIT
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HIKVISION

ERLEBEN SIE DIE AUFREGENDE NEUE
WELT DER INTELLIGENTEN SICHERHEIT
ROADSHOW “KUNSTLICHE INTELLIGENZ" 2018

Von Februar bis Juni tourt unsere neue Roadshow zum Thema Kunstliche Intelligenz
durch Europa. Drei separate Lkws besuchen 71 Stadte und bringen das Erlebnis zu
lhnen.

Kommen Sie an Bord und entdecken Sie Hikvisions innovative Technologien,
wie Gesichtserkennung, und schauen Sie sich Live-Demonstrationen sowie
Prasentationen zu topaktuellen Themen, wie Cybersecurity, an.

Fur weitere Informationen zu den Daten und Orten der Roadshow-Stationen gehen
Sie bitte auf unsere Webseite oder setzen Sie sich mit lhrer Hikvision Kontaktperson
in Verbindung.

Hikvision Europe

Dirk Storklaan 3

2132 PX Hoofddorp

The Netherlands

T +31 23 5542770 n m

info.eu@hikvision.com (@HikvisionEurope y@H'\kvw’sionEurope HIKVISION Europe  www.hikvision.com



